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INVITACION A PRESENTAR EXPRESIONES DE INTERES

SERVICIOS DE CONSULTORIA

Republica Dominicana

Programa de Mejora de la Eficiencia de la Administracién Tributaria y de la Gestion del Gasto Publico en Republica
Dominicana

N° 4114/0C-DR
Componente I: Fortalecimiento de la Administraciéon Tributaria

Selecciéon Basada en las Calificaciones de los Consultores (SCC)

Referencia No. SDP-BID-DGII-02-2023 Servicios de Consultoria para la Auditoria de seguridad (Pen Test) con especial



atencion a la fortaleza frente a ataques.

El Gobierno de la Republica Dominicana ha recibido financiamiento del Banco Interamericano de Desarrollo para el Programa de
Mejora de la Eficiencia de la Administracion Tributaria y de la Gestion del Gasto Publico en Republica Dominicana, y se
propone utilizar una parte de los fondos para los contratos de senicios de consultoria.

Los senvicios de consultoria (“los servicios”) comprenden:

Contratar los servicios de una empresa de Ciberseguridad para realizar las Pruebas de Penetracion. Este servicio incluira
las labores técnicas necesarias para el descubrimiento de posibles vulnerabilidades explotables, las recomendaciones, plan
de mitigacion de los posibles hallazgos y acompafamiento en la solucion de estas, asi como también los servicios de
validacion de la solucion luego de ser resueltas por nuestro personal.

Criterios preliminares requeridos a la empresa a contratar para desarrollar esta consultoria:

1. Originaria de un pais miembro del Banco.

2. La empresa debera contar con experiencia demostrable en proyectos similares de auditoria de seguridad (Prueba de
Penetracion y Ataque de Denegacion de Senvicio Distribuido “DDoS”) se requiere que evidencie la experiencia con al menos

1
(1) cartaU de referencia de parte de algun cliente, con Maximo treinta (30) dias de emitida.

3. La empresa debera contar con al menos una (1) publicacién de wilnerabilidades descubiertas y publicadas con
identificadores Common Vulnerabilities and Exposures (CVE), Exploit Database ID (EDB-ID), Etc posteadas en portales
tales como: {https://www.cve.org/}, {https://wldb.com/}, {https://www.exploit-db.com/} y/o {https://nwd.nist.govwiin/search u
otros sitios similares a los antes indicados.

La Direccion General de Impuestos Internos invita a las firmas consultoras elegibles a expresar su interés en prestar los
senvicios solicitados. Los consultores interesados deberan proporcionar informacién que indique que estan cualificados para
suministrar los senicios.

Los consultores seran seleccionados conforme a los procedimientos indicados en las Politicas para la Seleccién y Contratacion de
Consultores financiados por el Banco Interamericano de Desarrollo GN-2350-15 y podran participar en ella todos los licitantes de
paises de origen que sean elegibles, segun se especifica en dichas politicas.

Los consultores se podran asociar con otras firmas en forma de asociacion en participacion (Joint Venture) o subcontratistas con el
fin de mejorar sus calificaciones. A los efectos de establecer la lista corta, la nacionalidad de la firma sera la del pais en que se
encuentre legalmente constituida o incorporada y en el caso de asociacion en participacion, sera la nacionalidad de la firma que se
designe como representante.

Los Consultores seran seleccionados en base al método Seleccion Basada en las Calificaciones de los Consultores (SCC)
descrito en las Politicas de Consultoria.


#_ftn1
https://www.cve.org/
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https://www.exploit-db.com/
https://nvd.nist.gov/vuln/search
http://www.iadb.org-procurement/

Los consultores interesados pueden obtener mas informacion en la direccion indicada al final de esta invitacion a presentar
expresiones de interés, durante horas habiles de 8:00 AM a 5:00 PM

Las expresiones de interés deberan ser recibidas por escrito en la direccion indicada a continuacion (por correo electrénico), a mas
tardar el 25 de abril de 2023, a las 11:59 PM hora local.

Direccion General de Impuestos Internos (DGII)

Atencion: Unidad Ejecutora Proyecto BID-DGIl

Direccion: Av. México #48, Gascue, Sede Central DGII, 4to piso, lado A
Teléfono: 809-689-2181 ext: 2388, 2351, 2766

Correo electronico: UEPBID@dgii.gov.do

Website: https://dqii.qgov.do

]
Se permite sustituir esta carta de recomendacion con publicaciones de nuevas técnicas de explotacion y publicaciones de nuevas técnicas

de evasion de defensa.
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