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Consulting Services - Firm

Notice Type

« Request for Expression of Interest

Project
PROGRAMA PARA LA TRANSFORMACION DIGITAL DE LA JUSTICIA EN COLOMBIA

Title
SEGURIDAD DE LA INFORMACION

“PROGRAMA PARA LA TRANSFORMACION DIGITAL DE LA JUSTICIA EN COLOMBIA”
BID 5283/0C-CO

INVITA A PRESENTAR EXPRESIONES DE INTERES

CSJ-CO-L1256-123

La Republica de Colombia ha recibido del Banco Interamericano de Desarrollo — BID — el préstamo No. 5283 — OC/CO para
financiar el “PROGRAMA PARA LA TRANSFORMACION DIGITAL DE LA JUSTICIA EN COLOMBIA”, cuyo organismo ejecutor
es el Consejo Superior de la Judicatura. Esta entidad se propone utilizar parte de los fondos recibidos para contratar servicios
especializados de Consultoria.

DE MANERA GENERAL LOS SERVICIOS DE CONSULTORIA COMPRENDEN:



OBJETO:

Consolidar la estrategia de seguridad de la informacion, continuidad del negocio y ciberseguridad que cubra todos los procesos
de la cadena de valor de la rama judicial a nivel nacional.

PRINCIPALES OBJETIVOS DE LA CONSULTORIA:

Objetivos especificos:

Disefar la hoja de ruta que permita a la Entidad llegar al estado de madurez deseado en materia de Seguridad de la
Informacion y Ciberseguridad.

Implementar, desplegar, monitorear y mantener actualizado el SGSI en todo lo que abarca el territorio nacional.

Soportar todos los procesos de la cadena de valor de seguridad de la informacién, mediante el suministro de servicios
de seguridad de la informacion, articulados con los grupos internos de seguridad, que en conjunto permitan la
evaluacion de los aspectos de seguridad de los productos actuales y de los nuevos productos de tecnologia, sistemas y
aplicaciones utilizados en la Rama Judicial.

Establecer planes, controles, procesos, procedimientos y proyectos que tiene la Entidad para apoyar el cumplimiento de
los objetivos misionales de la Rama Judicial.

Analizar, disefiar y proponer el Plan de Continuidad y Recuperacién Ante Desastres para el Sistema de gestion de
seguridad de la informacion.

Aplicar las metodologias y procesos relacionados a la seguridad de la informacion, Ciberseguridad, Gestion de Riesgos,
Continuidad de Negocios y todos aquellos orientados al apoyo necesarios para el cumplimiento de los objetivos
misionales de la Rama Judicial.

Asistir al Consejo Superior de la Judicatura en la evaluacién de seguridad de las iniciativas de la Rama Judicial.

Generar cultura y apropiacion de trabajo orientada a la concientizaciéon y al uso de las buenas practicas para la
proteccién y privacidad de la informacién por parte de los Funcionares, Servidores Judiciales, contratistas, publico y
demas partes interesadas en general.

Generar los lineamientos de todos los aspectos de seguridad de la informaciéon y ciberseguridad en el intercambio de
informacion con entidades externas a la Rama Judicial.

Desarrollar los controles para las tecnologias que utiliza la Rama Judicial, esto incluye monitorear vulnerabilidades
documentadas por los proveedores o por la propia gestion de la Oficina de Seguridad.

Supervisar el cumplimiento de los controles de seguridad a nivel de operacién de los sistemas de comunicaciones (Red
LAN — WAN).

Supervisar y realizar el seguimiento y control de los procedimientos de Copias de respaldo, recuperaciéon y plan de
continuidad de los sistemas de informacion enmarcado en el SGSI.

Analizar, disefiar y fortalecer todos los productos y servicios de seguridad informatica que tiene en la actualidad en la
Rama Judicial.

Realizar el fortalecimiento y dar continuidad de los productos y servicios de seguridad informatica.



El alcance de esta contratacion esta acotado a la adquisicion de los servicios especializados en seguridad de la informacién con
alcance a nivel nacional, con los siguientes componentes:

Productos y servicios de Seguridad de la Informacién e informatica: Darle continuidad y fortalecimiento de todos
los productos y servicios requeridos para la implementacion, despliegue de la Estrategia de Seguridad de la informacién
a nivel nacional que tiene en la actualidad.

Oficina De Seguridad De La Informacion (Tercerizaciéon) y Equipo Central De Monitoreo y Reaccion: Darle
continuidad a la Oficina de Seguridad de la Informacion y Equipo de Monitoreo y Reaccién.

Estrategia de Seguridad de la Informacion: Darle continuidad a la Implementaciéon del Sistema de Gestion de
Seguridad de la Informacién, Continuidad de Negocio, Ciberseguridad y la actualizacién, implementacion de
componentes adicionales de la Estrategia de Seguridad de la Informacién de la Rama Judicial.

PLAZO DE EJECUCION:

Es hasta el 31 de diciembre de 2023. Dicho plazo se contara a partir de la legalizacion y perfeccionamiento del contrato,
expedicion del registro presupuestal y suscripcion del acta de inicio.

PRESUPUESTO:

El valor de la consultoria a ejecutar se estima en la cantidad de DIECISEIS MIL QUINIENTOS CINCUENTA MILLONES DE
PESOS MONEDA CORRIENTE LEGAL COLOMBIANA ($16.550.000.000), incluido IVA (cuando aplique), asi como impuestos,
costos y gastos en que incurra el consultor para la ejecucién del contrato.

Los consultores interesados deberan proporcionar informacion que indique que estan cualificados para suministrar los servicios.
Para el efecto, deberan:

Adjuntar documento suscrito por el representante legal de la firma(s), indicando que manifiestan interés para este
proceso.

Adjuntar copia simple de los estados financieros del ultimo periodo fiscal con corte a 31 de diciembre de 2021
(Balance, Ganancias y pérdidas y notas a los Estados Financieros).

Adjuntar documento de existencia o constitucion, expedido por la autoridad competente del pais de origen de la
firma. En caso de asociaciones cada firma integrante debe aportar los documentos indicados en el numeral 2 y 3.
Diligenciar el cuadro anexo a esta publicacion, en el cual se suministre la informacién de la respectiva firma y se
plasmen claramente las experiencias relevantes y relacionadas con las siguientes tres actividades:

+ Experiencia en proyectos en temas relacionados con disefio e implementacion de estrategias de
seguridad de la informacion o ciberseguridad o Sistemas de Gestion de seguridad de la informacion.

+ Experiencia en proyectos en temas relacionados con Planes de recuperacion de desastres y/o
implementacién de estrategias de continuidad del negocio.

+ Experiencia en proyectos en temas relacionados con implementacion de oficinas de seguridad de la
informacion y/o Centro de Operaciones de Seguridad (SOC) y/o Equipo de Respuesta a Incidentes de



Seguridad (CSIRT) y/o servicios de seguridad tercerizados; y gestion de Software de seguridad de la
Informacion, ciberseguridad.

Nota 1: Estas experiencias pueden ser en entidades del sector publico o privado.

Nota 2: La experiencia especifica relacionada (en el formato indicado) debe corresponder a experiencias desde el afio 2016, y
en contratos cuya cuantia sea superior a los COP $1.000.000.000. Contratos relacionados con fecha anteriores al 2016 y valores
inferiores no se tendran en cuenta.

Nota 3: La informacién suministrada en esta expresion de interés no debe superar las 30 paginas.

Las firmas consultoras seran seleccionadas conforme a los procedimientos establecidos en las Politicas para la seleccion y
contratacion de consultores financiados por el Banco Interamericano de desarrollo GN-2350-15

Las firmas interesadas deberan tener en cuenta las causales de conflicto de interés y elegibilidad establecidas en la citada
politica, las cuales podran ser consultadas en la pagina Web:

http://idbdocs.iadb.org/wsdocs/getdocument.aspx?docnum=774399 (http://idbdocs.iadb.org/wsdocs/getdocument.aspx?
docnum=774399)

Las firmas consultoras se podran asociar con otras firmas en forma de asociacién en participacion con el fin de mejorar sus
calificaciones. A los efectos de establecer la lista corta, la nacionalidad de la firma sera la del pais en la que se encuentre
legalmente constituida o incorporada, y en caso de asociaciones la nacionalidad sera la firma que se designe como
representante de dicha asociacion. No se aceptan asociaciones entre personas naturales y personas juridicas.

Nota 4: Si la presentacion de la Expresion de Interés la realizan firmas bajo cualquier tipo de asociacion, se debe incluir el
porcentaje de participacion de cada una de las firmas que la conforman, teniendo en cuenta que la responsabilidad es solidaria y
mancomunada.

Nota 5: En ninguin caso se revisaran Hojas de Vida de profesionales que sean presentados con la expresion de interés.

Nota 6: La experiencia presentada por expertos individuales del Consultor trabajando de forma independiente o a través de otras
firmas consultoras, NO sera tenida en cuenta como experiencia relevante de la(s) firma(s) que exprese(n) interés.

Nota 7: Para la presente Expresion de Interés, deben adjuntar documentos (contratos) que demuestren la actividad relacionada,
en el cuadro de experiencias, pero NO se requiere la presentacion fisica de los mismos, salvo que les sean particularmente
requeridos para su validaciéon. Los documentos en idioma diferente al espafiol deben presentarse con traduccion a este idioma,
de lo contrario no se tendran en cuenta.


http://idbdocs.iadb.org/wsdocs/getdocument.aspx?docnum=774399

Una vez sea conformada la lista corta de este llamado, los Consultores seran seleccionados con base en el método de Seleccion
Basada en Calidad y Costo — SBCC descrito en las Politicas del BID. El presente aviso es un llamado a los interesados que
consideren que tienen la experiencia relevante en objetos o actividades similares, y no se considera proceso competitivo como
tal.

Nota 8. Advertencia: La publicacién del presente aviso y la posterior presentacion de expresiones de Interés no configuran
ningun derecho para los interesados, ni ninguna obligacién para el Consejo Superior de la Judicatura de adelantar el o los
procesos de contratacion.

Se recibiran las expresiones de interés a mas tardar hasta las 15:00 HORAS DEL DiA 14 DE OCTUBRE DE 2022, para lo cual
la documentacion y manifestacion de interés debe remitirse a los correos:

|garciali@deaj.ramajudicial.gov.co (mailto:lgarciali@deaj.ramajudicial.gov.co)

joermudezc@deaj.ramajudicial.gov.co (mailto:jbermudezc@deaj.ramajudicial.gov.co)

tfuentes@deaj.ramajudicial.gov.co (mailto:tfuentes@deaj.ramajudicial.gov.co)
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Date Posted
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Open
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INFORMACION BASICA EDITABLE.docx
(https://devbusiness.un.org/system/files/INFORMACI%C3%93N%20B%C3%81SICA%20EDITABLE_3.docx)

Related Notices and Contract Awards

IDB-P1061835-09/22 (https://devbusiness.un.org/content/expresion-de-interes-estudio-de-tiempos-y-costos-
procesales)

IDB-P1060875-09/22 (https://devbusiness.un.org/content/expresiones-de-interes-arquitectura-empresarial)
IDB-P1060881-09/22 (https://devbusiness.un.org/content/expresiones-de-interes-identidad-digital)
IDB-P1010667-07/22 (https://devbusiness.un.org/content/%E2%80%9Cadquisici%C3%B3n-instalaci%C3%B3n-
configuraci%C3%B3n-y-parametrizaci%C3%B3n-de-una-herramienta-de-gesti%C3%B3n-itsm)
IDB-P1006665-07/22 (https://devbusiness.un.org/content/adquisici%C3%B3n-e-instalaci%C3%B3n-del-cableado-
estructurado-para-las-sedes-de-la-rama-judicial-redes)

IDB-P983348-05/22 (https://devbusiness.un.org/content/espresion-de-interes-capaciti-plnning)

* Definition of status types:

Open - Procurement notice is open for bidding;

Closed - Deadline has passed;

Cancelled - Procurement process is cancelled;

N/A - Not applicable, for General Procurement Notices with unspecified deadlines.

Please note that due to the difference in time zones, the actual deadline time may be a few hours earlier or later than when
the status changes from Open to Closed on the website. Please do not solely rely on the above status and take note of the
deadline in local time (found in the body of the text of each procurement notice).
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