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Fortalecimiento de Servicios Tecnoldgicos y Seguridad Informética del
Ministerio de Relaciones Exteriores y Movilidad Humana

Esta carta convenio, en adelante denominada el “Convenio”, entre la Replblica del Ecuador, en
adelante denominada indistintamente el “Beneficiario”, y el Banco Interamericano de Desarrollo, en
adelante denominado el “Banco”, que sometemos a su consideracion, tiene el propoésito de formalizar
los términos y las condiciones para el otorgamiento de una cooperacion técnica no reembolsable al
Beneficiario, hasta por el monto de doscientos mil dolares de los Estados Unidos de América
(US$200.000), que se desembolsara con cargo a los recursos del Programa Estratégico para el
Desarrollo de Instituciones Financiado con Capital Ordinario, en adelante denominada la
“Contribucion”, para financiar la seleccion y contratacion de firmas consultoras necesarias para la
realizacion de un proyecto de cooperacion técnica para el fortalecimiento de servicios tecnoldgicos y
seguridad informatica del Ministerio de Relaciones Exteriores y Movilidad Humana del Beneficiario,
en adelante denominado el “Proyecto”, que se describe en el Anexo Unico de este Convenio. Salvo que
en este Convenio se exprese lo contrario, en adelante el término “ddlares” significa lamoneda de curso
legal en los Estados Unidos de América.

El Banco y el Beneficiario acuerdan lo siguiente:

Primero. Partes integrantes del Convenio. Este Convenio esta integrado por esta primera
parte, denominada las “Estipulaciones Especiales”; una segunda parte, denominada las “Normas
Generales”, y el Anexo Unico, que se agrega. En el Articulo 1 de las Normas Generales, se establece
la primacia entre las referidas partes y el Anexo Unico.

Segundo. Organismo Ejecutor. La ejecucion del Proyecto y la utilizacion de los recursos de
la Contribucién seran llevadas a cabo por el Beneficiario, a través del Ministerio de Relaciones
Exteriores y Movilidad Humana, en adelante denominado indistintamente el “Organismo Ejecutor” o el
“Beneficiario”.

Tercero. Condiciones previas al primer desembolso. El primer desembolso de los recursos
de la Contribucion esta condicionado a que se cumplan, a satisfaccion del Banco: (a) las condiciones
previas estipuladas en el Articulo 2 de las Normas Generales; y (b) que el Beneficiario o el Organismo
Ejecutor presente evidencia de que cuenta con un sistema de informacion financiera y una estructura
de control interno adecuados a que hacen referencia el Articulo 12 de las Normas Generales.

Cuarto. Reembolso de gastos con cargo a la Contribucién. Con la aceptacion del Banco, se
podrén utilizar recursos de la Contribucion para reembolsar gastos efectuados o financiar los que se
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efectlien en el Proyecto a partir del 19 de septiembre de 2018 y hasta la fecha de vigencia del presente
Convenio, siempre que se hayan cumplido requisitos sustancialmente analogos a los establecidos en
este Convenio.

Quinto. Plazos. (a) El plazo para la ejecucion del Proyecto sera de veinticuatro (24) meses,
contados a partir de la fecha de vigencia de este Convenio.

(b) El plazo para el desembolso de los recursos de la Contribucion sera de treinta (30)
meses, contados a partir de esa misma fecha. Cualquier parte de la Contribucién no utilizada vencido
el plazo antedicho quedara cancelada.

() Los plazos indicados anteriormente y otros que se establezcan en este Convenio s6lo
podran ser ampliados, por razones justificadas, con el consentimiento escrito del Banco.

Sexto. Costo total del Proyecto v recursos adicionales. (a) El costo total del Proyecto se
estima en el equivalente de doscientos mil dolares (US$200.000).

(b) El Beneficiario se obliga a aportar oportunamente, por intermedio del Organismo
Ejecutor, los recursos adicionales a los de la Contribucién, incluyendo el apoyo técnico, logistico y
secretarial necesarios para el desarrollo del Proyecto, asi como otros recursos que se requieran para la
completa e ininterrumpida ejecucion del Proyecto.

Séptimo. Reconocimiento de gastos con cargo al Aporte. El Banco podra reconocer, como
parte de los recursos del Aporte al Proyecto, los gastos efectuados o los que se efecttien en el Proyecto
a partir del 19 de septiembre de 2018 y hasta la fecha de vigencia del presente Convenio, siempre que
se hayan cumplido requisitos sustancialmente analogos a los establecidos en este Convenio.

Octavo. Moneda de desembolso. El Banco hara el desembolso de la Contribucién en délares.

Noveno. Tasa de cambio para justificar gastos realizados en Moneda L ocal del pais del
Beneficiario. Para efectos de lo estipulado en el Articulo 9 de las Normas Generales, las partes
acuerdan que la tasa de cambio aplicable sera la indicada en el inciso (b)(ii) de dicho Articulo. Para
dichos efectos, la tasa de cambio acordada sera la tasa de cambio en la fecha efectiva en que el
Beneficiario, el Organismo Ejecutor o cualquier otra persona natural o juridica a quien se le haya
delegado la facultad de efectuar gastos, efectle los pagos respectivos en favor del contratista,
proveedor o beneficiario.

Décimo. Adqguisicién de bienes y contratacion de servicios diferentes de consultoria. (a)
Para efectos de lo dispuesto en el Articulo 10 de las Normas Generales, las partes dejan constancia que
las Politicas de Adquisiciones son las fechadas marzo de 2011, que estan recogidas en el documento
GN-2349-9, aprobado por el Banco el 19 de abril de 2011. Si las Politicas de Adquisiciones fuesen
modificadas por el Banco, la adquisicion de bienes y la contratacion de obras y de servicios diferentes
de consultoria seran llevadas a cabo de acuerdo con las disposiciones de las Politicas de Adquisiciones
modificadas, una vez que éstas sean puestas en conocimiento del Beneficiario y el Beneficiario acepte
por escrito su aplicacion.
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(b) Para la contratacion de servicios diferentes de consultoria y la adquisicion de bienes, se
podra utilizar cualesquiera de los métodos descritos en las Politicas de Adquisiciones, siempre que
dicho método haya sido identificado para la respectiva adquisicion o contratacion en el Plan de
Adgquisiciones aprobado por el Banco. También se podran utilizar los sistemas de pais en los términos
descritos en el Articulo 10(b) de las Normas Generales.

(© El umbral que determina el uso de la licitacion publica internacional sera puesto a
disposicion del Beneficiario o, en su caso, del Organismo Ejecutor, en la pagina
www.iadb.org/procurement. Por debajo de dicho umbral, el método de seleccion se determinara de
acuerdo con la complejidad y caracteristicas de la adquisicién o contratacion, lo cual debera reflejarse
en el Plan de Adquisiciones aprobado por el Banco.

Undécimo. Seleccién y contratacidn de Servicios de Consultoria. (a) Para efectos de lo
dispuesto en el Articulo 10 de las Normas Generales, las partes dejan constancia que las Politicas de
Consultores son las fechadas marzo de 2011, que estan recogidas en el documento GN-2350-9,
aprobado por el Banco el 19 de abril de 2011. Si las Politicas de Consultores fuesen modificadas por el
Banco, la seleccion y contratacion de servicios de consultoria seran llevadas a cabo de acuerdo con las
disposiciones de las Politicas de Consultores modificadas, una vez que éstas sean puestas en
conocimiento del Beneficiario y el Beneficiario acepte por escrito su aplicacion.

(b) Para la seleccion y contratacion de servicios de consultoria, se podra utilizar cualquier
método descrito en las Politicas de Consultores, siempre que dicho método haya sido identificado para
la respectiva contratacion en el Plan de Adquisiciones aprobado por el Banco. También se podran
utilizar los sistemas de pais en los terminos descritos en el Articulo 10(b) de las Normas Generales.

(©) El umbral que determina la integracion de la lista corta con consultores internacionales
sera puesto a disposicion del Beneficiario o, en su caso, del Organismo Ejecutor, en la pagina
www.iadb.org/procurement. Por debajo de dicho umbral, la lista corta podré estar integramente
compuesta por consultores nacionales del pais del Beneficiario.

(d) Para efectos de lo dispuesto en el Articulo 11(b) de las Normas Generales, la licencia
sera gratuita y de duracion ilimitada.

Duodécimo. Actualizacion del Plan de Adqguisiciones. Para la actualizacion del Plan de
Adquisiciones de conformidad con lo dispuesto en el Articulo 10(c) de las Normas Generales, el
Beneficiario deberda utilizar o, en su caso, hacer que el Organismo Ejecutor utilice, el sistema de
ejecucion y seguimiento de planes de adquisiciones que determine el Banco.

Decimotercero. Sequimiento y Evaluacion. El Beneficiario debera presentar al Banco los
siguientes informes: (i) informes semestrales de progreso dentro de los treinta (30) dias siguientes a la
finalizacion de cada semestre calendario, los que deberdn incluir, entre otros, el detalle de las
actividades, productos y resultados alcanzados en el semestre respectivo, una evaluacion del avance de
los indicadores de informacion financiera, una evaluacion de la ejecucion fisica y lecciones aprendidas,
la actualizacion del plan operativo anual, del plan de adquisiciones y contrataciones, y del cronograma
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de utilizacion de los recursos para el semestre siguiente; y (ii) un informe final, dentro de los seis (6)
meses siguientes a la fecha del Gltimo desembolso, que deberd, entre otros: (a) verificar el grado de
cumplimiento de los productos, objetivos y resultados e indicadores del Programa, y de los diferentes
componentes, especificados en la matriz de resultados; (b) hacer un balance de los logros y problemas
de disefio y ejecucion del Proyecto; (c) verificar la contribucion del Proyecto al Marco de Resultados
Corporativos del Banco; y (d) recomendar mejoras de disefio o de implementacion, para futuros
proyectos de este tipo.

Decimocuarto. Supervision de la gestion financiera del Proyecto. (a) Para efectos de lo
establecido en el Articulo 13 de las Normas Generales, los informes de auditoria financiera externa y
otros informes que, a la fecha de suscripcion de este Convenio, se han identificado como necesarios
para supervisar la gestion financiera del Proyecto, son los informes de revision ex post de desembolsos
y adquisiciones del Proyecto, que seran realizados por el Banco.

(b) Para efectos de lo dispuesto en el Articulo 13(a) de las Normas Generales, el ejercicio
fiscal del Proyecto es el periodo comprendido entre 1 de enero y 31 de diciembre de cada afio.

Decimoquinto. Acceso a Informacion. (a) El Beneficiario se compromete a comunicar al
Banco por escrito, dentro de un plazo méximo de diez (10) dias hébiles contados a partir de la fecha de
suscripcion del presente Convenio, si considera que este contiene informacion que se pueda calificar
como una excepcion al principio de divulgacion de informacion previsto en la Politica de Acceso a
Informacion del Banco, en cuyo caso el Beneficiario se compromete a sefialar dicha informacionen las
disposiciones pertinentes del Convenio. De conformidad con la mencionada politica, el Banco
procedera a poner a disposicion del publico en su pagina “Web” el texto del presente Convenio una
vez que éste haya entrado en vigencia y haya expirado el plazo antes mencionado, excluyendo
solamente aquella informacion que el Beneficiario haya calificado como una excepcion al principio de
divulgacion de informacion previsto en dicha politica.

(b) De acuerdo con la Politica de Acceso a Informacion anteriormente mencionada y sujeto
a sus disposiciones, el Banco divulgara al publico los Estados Financieros Auditados (“EFAs”) que
recibe del Beneficiario, de conformidad con el Acapite Decimocuarto.

(© En los casos en que el Beneficiario identifique informacion contenida en los EFAS que
considere confidencial, conforme a las excepciones previstas en la Politica de Acceso a Informacién,
éste debera preparar una version resumida de los EFAs, de manera aceptable para el Banco, para su
divulgacion al publico.

Decimosexto. Comunicaciones. Todos los avisos, solicitudes, comunicaciones o
notificaciones que las partes deban dirigirse en virtud de este Convenio, se efectuaran por escrito y se
consideraran realizados desde el momento en que el documento correspondiente se entregue al
destinatario en la direccion indicada a continuacion, a menos que las partes acordasen por escrito de
otra manera:

Del Beneficiario:
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Direccion postal:
Republica del Ecuador
Carrion E1-76 y Av. 10 de Agosto
Quito - Ecuador
Facsimil: (593) 2 2993200
Del Organismo Ejecutor:
Direccidn postal:
Ministerio de Relaciones Exteriores y Movilidad Humana
Carrion E1-76 y Av. 10 de Agosto
Caodigo Postal: 170526
Quito - Ecuador
Facsimil: (593) 2 2993200
Del Banco:
Direccion postal:
Banco Interamericano de Desarrollo
1300 New York Avenue, N.W.
Washington, D.C. 20577

Estados Unidos de América

Facsimil: (202) 623-3096
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Le ruego manifestar su aceptacion a los términos del presente Convenio, en representacion del
Beneficiario, mediante la suscripcion y entrega de uno de los ejemplares originales en las oficinas de la
Representacion del Banco en Ecuador.

Este Convenio se suscribe en dos (2) ejemplares originales de igual tenor, por representantes
debidamente autorizados para ello, y entrara en vigencia en la fecha de su suscripcion por el Banco en
Washington, D.C., Estados Unidos de América.

REPUBLICA DEL ECUADOR BANCO INTERAMERICANO DE
DESARROLLO
[Juan Antonio Ketterer]
It/ [Gerente del Sector de Instituciones
para el Desarrollo, a.i.]
Ifl
Andrés Teran [p.] Ana Maria Rodriguez-Ortiz
Viceministro de Relaciones Exteriores, Integracion Gerente del Sector de Instituciones
Regional y Cooperacion Internacional para el Desarrollo
Fecha: 29 de noviembre de 2018 Fecha: 10 de diciembre de 2018
Lugar: Quito, Ecuador Lugar: Washington, D.C.
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NORMAS GENERALES APLICABLES A LAS COOPERACIONES
TECNICAS NO REEMBOLSABLES

Articulo 1.  Aplicacion y alcance de las Normas Generales. (a) Estas Normas Generales
establecen términos y condiciones aplicables en general a todas las cooperaciones técnicas no
reembolsables del Banco, y sus disposiciones constituyen parte integrante de este Convenio.
Cualquier excepcion a estas Normas Generales sera expresamente indicada en el texto de las
Estipulaciones Especiales.

(b) Si alguna disposicion de las Estipulaciones Especiales o del Anexo Unico no
guardare consonancia o estuviere en contradiccion con estas Normas Generales, prevalecera lo
previsto en las Estipulaciones Especiales o en el Anexo Unico. Cuando existiere falta de
consonancia o contradiccion entre disposiciones de las Estipulaciones Especiales y del Anexo
Unico, prevalecer4 el principio de que la disposicion especifica prima sobre la general.

Articulo 2.  Condiciones previas al primer _desembolso. (a) El primer desembolso de la
Contribucion esta condicionado a que el Beneficiario, por si 0 por medio del Organismo Ejecutor,
haya:

Q) Designado uno o méas funcionarios que puedan representarlo en todos los actos
relacionados con la ejecucion de este Convenio y haya hecho llegar al Banco
ejemplares auténticos de las firmas de dichos representantes. Si se designaren dos o
mas funcionarios, correspondera sefialar si los designados pueden actuar
separadamente o si tienen que hacerlo de manera conjunta; y

(i) Presentado un cronograma para la utilizacion del Aporte.

(b) Si dentro de los ciento ochenta (180) dias contados a partir de la vigencia de este
Convenio o, de un plazo mas amplio que las partes acuerden por escrito, no se cumplieren las
condiciones previas al primer desembolso establecidas en este Articulo y en las Estipulaciones
Especiales, el Banco podra poner término a este Convenio dando al Beneficiario o al Organismo
Ejecutor, segun corresponda, el aviso correspondiente.

Articulo 3.  Requisitos para todo desembolso. Como requisitos de todo desembolso y sin
perjuicio de las condiciones previas al primer desembolso de los recursos de la Contribucion
establecidas en el Articulo 2 de estas Normas Generales y, si las hubiere, en las Estipulaciones
Especiales: (a) el Beneficiario/Organismo Ejecutor se compromete a presentar por escrito al
Banco, ya sea fisicamente o por medios electrénicos, segin la forma y las condiciones
especificadas por el Banco, una solicitud de desembolso acompafada de los documentos
pertinentes y demas antecedentes que el Banco pueda haberle requerido; y (b) el Beneficiario o, en
su caso, el Organismo Ejecutor se compromete a abrir y mantener una o mas cuentas bancarias en
una institucion financiera en la cual el Banco realizara los desembolsos de la Contribucion.
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Ademas sera necesario que no haya surgido alguna de las circunstancias descritas en el Articulo 7
de estas Normas Generales. Salvo que el Banco acepte lo contrario, la Gltima solicitud de
desembolso debera ser entregada al Banco, a mas tardar, con treinta (30) dias de anticipacion a la
fecha de expiracion del plazo para el desembolso de los recursos o de la extension del mismo, que
el Beneficiario o el Organismo Ejecutor, segin corresponda, y el Banco hubieren acordado por
escrito.

Articulo 4.  Métodos de desembolsos de la Contribucion. (a) Por solicitud del Beneficiario o,
en su caso, del Organismo Ejecutor, el Banco podra efectuar desembolsos con cargo a la
Contribucion mediante: (i) reembolso de gastos; (ii) anticipo de fondos; (iii) pagos directos a
terceros; y (iv) reembolso contra garantia de carta de crédito.

(b) Reembolso de gastos. El Beneficiario o, en su caso, el Organismo Ejecutor, podra
solicitar desembolsos bajo el método de reembolso de gastos cuando el Beneficiario o, en su caso,
el Organismo Ejecutor, haya pagado los gastos elegibles con recursos propios. A menos que las
partes acuerden lo contrario, las solicitudes de desembolso para reembolso de gastos deberan
realizarse prontamente a medida que el Beneficiario o, en su caso, el Organismo Ejecutor, incurra
en dichos gastos y, a mas tardar, dentro de los sesenta (60) dias siguientes a la finalizacion de cada
semestre calendario.

(c) Anticipo de Fondos. El Beneficiario o, en su caso, el Organismo Ejecutor, podra
solicitar desembolsos bajo el método de anticipo de fondos, con cargo a los recursos de la
Contribucion, para atender gastos elegibles del Proyecto.

0] El monto del anticipo de fondos sera fijado por el Banco con base en: (aa)
las necesidades de liquidez del Proyecto para atender previsiones periodicas
de gastos elegibles, durante un periodo de hasta seis (6) meses, a menos
que el plan financiero determine un periodo mayor que, en ningun caso,
podrd exceder de doce (12) meses; y (bb) los riesgos asociados a la
capacidad demostrada del Beneficiario o, en su caso, del Organismo
Ejecutor, para gestionar y utilizar los recursos de la Contribucion.

(i) Cada anticipo de fondos estara sujeto a que: (aa) la solicitud del anticipo de
fondos sea presentada de forma aceptable al Banco; y (bb) con excepcion
del primer anticipo de fondos, el Beneficiario o, en su caso, el Organismo
Ejecutor, haya presentado, y el Banco haya aceptado, la justificacion del uso
de, al menos, el ochenta por ciento (80%) del total de los saldos acumulados
pendientes de justificacion por dicho concepto, a menos que el plan
financiero determine un porcentaje menor, que, en ningln caso, podra ser
menor al cincuenta por ciento (50%).

(ifiy  El Banco podré incrementar el monto del dltimo anticipo de fondos vigente
otorgado al Beneficiario o al Organismo Ejecutor, segun sea el caso, una
sola vez durante la vigencia del plan financiero y en la medida que se
requieran recursos adicionales para el pago de gastos elegibles no previstos.
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(iv)  El Beneficiario se compromete a presentar 0, en su caso, a que el
Organismo Ejecutor presente, la Gltima solicitud de anticipo de fondos, a
mas tardar, treinta (30) dias antes de la fecha de vencimiento del plazo para
el desembolso de los recursos establecido en las Estipulaciones Especiales o
sus extensiones, en el entendimiento de que las justificaciones
correspondientes a dicho anticipo de fondos seran presentadas al Banco
durante el periodo de cierre, de acuerdo a lo establecido en el Articulo 5 de
estas Normas Generales. El Banco no desembolsard recursos con
posterioridad al vencimiento del plazo para el desembolso de los recursos o
sus extensiones.

(V) El valor de cada anticipo de fondos al Beneficiario o al Organismo Ejecutor,
segun sea el caso, debe ser mantenido por el valor equivalente expresado en
la moneda del desembolso. La justificacion de gastos elegibles incurridos
con los recursos de un anticipo de fondos debe realizarse por el equivalente
del total del anticipo de fondos expresado en la moneda del desembolso,
utilizando el tipo de cambio establecido en el Convenio. ElI Banco podra
aceptar ajustes en la justificacion del anticipo de fondos por concepto de
fluctuaciones de tipo de cambio, siempre que estas no afecten la ejecucion
del Proyecto.

(vi)  El Banco podrd reducir o cancelar el saldo total acumulado del(os)
anticipo(s) de fondos en el caso de que determine que los recursos
desembolsados de la Contribucién no hayan sido utilizados o justificados
debida y oportunamente, a satisfaccion del Banco, de conformidad con las
disposiciones establecidas en este Convenio.

(d) Pagos directos a terceros. El Beneficiario o el Organismo Ejecutor, segun
corresponda, podra solicitar desembolsos bajo el método de pagos directos a terceros, con el objeto
de que el Banco pague directamente a proveedores o contratistas por cuenta del Beneficiario o, en
su caso, del Organismo Ejecutor. En el caso de pagos directos a terceros, el Beneficiario o el
Organismo Ejecutor serd responsable del pago del monto correspondiente a la diferencia entre el
monto del desembolso solicitado por el Beneficiario o el Organismo Ejecutor y el monto recibido
por el tercero, por concepto de fluctuaciones cambiarias, comisiones y otros costos financieros.

(e) Reembolso contra garantia de carta de crédito. EI Beneficiario o, en su caso, el
Organismo Ejecutor, podra solicitar desembolsos bajo el método de reembolso contra garantia de
carta de crédito para efectos de reembolsar a bancos comerciales por concepto de pagos efectuados
a contratistas o proveedores de bienes y servicios en virtud de una carta de crédito emitida y/o
confirmada por un banco comercial y garantizada por el Banco. La carta de crédito debera ser
emita y/o confirmada de manera satisfactoria para el Banco. Los recursos comprometidos en virtud
de la carta de crédito y garantizados por el Banco deberan ser destinados exclusivamente para los
fines establecidos en dicha carta de crédito, mientras se encuentre vigente la garantia.

ATN/OC-16925-EC



-4 -

Articulo 5.  Periodo de Cierre. (a) El Beneficiario se compromete a llevar a cabo o, en su caso,
a que el Organismo Ejecutor lleve a cabo, dentro del plazo de noventa (90) dias contado a partir de
la fecha estipulada para el ultimo desembolso de los recursos de la Contribucion, las siguientes
acciones: (i) finalizar los pagos pendientes a terceros, si los hubiere; (ii) conciliar sus registros y
presentar, a satisfaccion del Banco, la documentacion de respaldo de los gastos efectuados con
cargo al Proyecto y demas informaciones que el Banco solicite; y (iii) devolver al Banco el saldo
sin justificar de los recursos desembolsados de la Contribucion.

(b) Sin perjuicio de lo anterior, si el Convenio prevé informes de auditoria financiera
externa financiados con cargo a los recursos de la Contribucién, el Beneficiario se compromete a
reservar o, en su caso, a que el Organismo Ejecutor reserve, en la forma que se acuerde con el
Banco, recursos suficientes para el pago de las mismas. En este caso, el Beneficiario se
compromete, asimismo, a acordar o, en su caso, a que el Organismo Ejecutor acuerde, con el
Banco, la forma en que se llevarén a cabo los pagos correspondientes a dichas auditorias. En el
evento de que el Banco no reciba los mencionados informes de auditoria financiera externa dentro
de los plazos estipulados en este Convenio, el Beneficiario se compromete a devolver o, en su
caso, a que el Organismo Ejecutor devuelva, al Banco, los recursos reservados para tal fin, sin que
ello implique una renuncia del Banco al ejercicio de los derechos previstos en el Articulo 7 de este
Convenio.

Articulo 6. Gastos _con cargo a la Contribucién. La Contribucién se destinara
exclusivamente para cubrir los gastos elegibles incluidos en las categorias que, con cargo a la
misma, se establecen en el presupuesto del Proyecto incluido en el Anexo Unico que describe el
Proyecto. S6lo podrén cargarse a la Contribucion los gastos reales y directos efectuados para la
ejecucion del Proyecto. No podran cargarse gastos indirectos o servicios de funcionamiento
general, no incluidos en el presupuesto de este Proyecto.

Articulo 7. Suspension y cancelacion de desembolsos. (a) EI Banco, mediante notificacion al
Beneficiario, podra suspender los desembolsos o cancelar la parte no desembolsada de la
Contribucion si llegara a surgir alguna de las siguientes circunstancias: (i) el incumplimiento por
parte del Beneficiario o del Organismo Ejecutor, seglin corresponda, de cualquier obligacion
estipulada en el presente Convenio; y (ii) cualquier circunstancia que, a juicio del Banco, pudiera
hacer improbable la obtencién de los objetivos del Proyecto. En estos casos, el Banco lo notificara
por escrito al Beneficiario o al Organismo Ejecutor, segln corresponda, a fin de que presente sus
puntos de vista y después de transcurridos treinta (30) dias de la fecha de la comunicacion dirigida
por el Banco, éste podréa suspender los desembolsos o cancelar la parte no desembolsada de la
Contribucion.

(b) En virtud de lo dispuesto en el parrafo (a) anterior, las partes acuerdan que en caso
de producirse cambios institucionales o de organizacion en el Beneficiario o el Organismo Ejecutor
que, a juicio del Banco, puedan afectar la consecucion oportuna de los objetivos del Proyecto, el
Banco revisard y evaluara las posibilidades de consecucion de los objetivos y, a su discrecion,
podra suspender, condicionar o cancelar los desembolsos de la Contribucién.
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(c) En adicion a lo previsto en el parrafo (a) anterior, el Banco podréa: (i) suspender los
desembolsos si, de conformidad con los procedimientos de sanciones del Banco, se determina, en
cualquier etapa, que un empleado, agente o representante del Beneficiario o del Organismo
Ejecutor, ha cometido una préctica prohibida, segun éstas se definen en el Articulo 8 de estas
Normas Generales (en adelante “Practicas Prohibidas”) durante el proceso de contratacion o
durante la ejecucion de un contrato; y (ii) cancelar la parte no desembolsada de la Contribucion que
estuviese relacionada inequivocamente a una adquisicion determinada de bienes, obras, servicios
relacionados o servicios de consultoria, si: (aa) en cualquier momento determinare que dicha
adquisicion se llevo a cabo sin seguir los procedimientos indicados en este Convenio; o (bb) de
conformidad con los procedimientos de sanciones del Banco, se determina que cualquier firma,
entidad o individuo actuando como oferente o participando en una actividad financiada por el
Banco incluidos, entre otros, solicitantes, oferentes, contratistas, empresas de consultoria y
consultores individuales, miembros del personal, subcontratistas, subconsultores, proveedores de
bienes o servicios, concesionarios, el Beneficiario o el Organismo Ejecutor (incluidos sus
respectivos funcionarios, empleados y representantes, ya sean sus atribuciones expresas o
implicitas) ha cometido una Préactica Prohibida en cualquier etapa del proceso de contratacion o
durante la ejecucién de un contrato, cuando exista evidencia de que el representante del
Beneficiario o del Organismo Ejecutor no ha tomado las medidas correctivas adecuadas (lo que
incluye, entre otras cosas, la notificacion adecuada al Banco tras tener conocimiento de la comision
de la Préactica Prohibida) en un plazo que el Banco considere razonable.

Articulo 8.  Précticas Prohibidas. (a) Para los efectos de este Convenio, se entendera que una
Préctica Prohibida incluye las siguientes practicas: (i) una “practica corrupta” consiste en ofrecer,
dar, recibir, o solicitar, directa o indirectamente, cualquier cosa de valor para influenciar
indebidamente las acciones de otra parte; (i1) una “practica fraudulenta” es cualquier acto u
omision, incluida la tergiversacién de hechos y circunstancias, que deliberada o imprudentemente
engafien, o intenten engafar, a alguna parte para obtener un beneficio financiero o de otra
naturaleza o para evadir una obligacion; (iii) una “practica coercitiva” consiste en perjudicar o
causar dafo, o amenazar con perjudicar o causar dafo, directa o indirectamente, a cualquier parte
0 a sus bienes para influenciar indebidamente las acciones de una parte; (iv) una “practica
colusoria” es un acuerdo entre dos 0 mas partes realizado con la intencion de alcanzar un proposito
inapropiado, lo que incluye influenciar en forma inapropiada las acciones de otra parte; y (v) una
“practica obstructiva” consiste en: (aa) destruir, falsificar, alterar u ocultar deliberadamente
evidencia significativa para la investigacion o realizar declaraciones falsas ante los investigadores
con el fin de impedir materialmente una investigacion del Grupo del Banco sobre denuncias de una
practica corrupta, fraudulenta, coercitiva o colusoria; y/o amenazar, hostigar o intimidar a cualquier
parte para impedir que divulgue su conocimiento de asuntos que son importantes para la
investigacion o que prosiga la investigacion, o (bb) todo acto dirigido a impedir materialmente el
ejercicio de inspeccion del Banco y los derechos de auditoria previstos en este Convenio.

(b) En adicién a lo establecido en los Articulos 7(c)(i) y 7(c)(ii)(bb) de estas Normas
Generales, si se determina que, de conformidad con los procedimientos de sanciones del Banco,
cualquier firma, entidad o individuo actuando como oferente o participando en una actividad
financiada por el Banco incluidos, entre otros, solicitantes, oferentes, contratistas, empresas de
consultoria y consultores individuales, miembros del personal, subcontratistas, subconsultores,
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proveedores de bienes o servicios, concesionarios, el Beneficiario o el Organismo Ejecutor
(incluidos sus respectivos funcionarios, empleados y representantes, ya sean sus atribuciones
expresas o implicitas) ha cometido una Practica Prohibida en cualquier etapa del proceso de
contratacion o durante la ejecucién de un contrato, el Banco podré:

(i)

(ii)

(iii)

(iv)

v)

(vi)

no financiar ninguna propuesta de adjudicacion de un contrato para la
adquisicién de obras, bienes, servicios relacionados y la contratacion de
servicios de consultoria;

declarar una contratacion no elegible para financiamiento del Banco, cuando
exista evidencia de que el representante del Beneficiario o del Organismo
Ejecutor no ha tomado las medidas correctivas adecuadas (lo que incluye,
entre otras cosas, la notificacion adecuada al Banco tras tener conocimiento
de la comisién de la Practica Prohibida) en un plazo que el Banco considere
razonable;

emitir una amonestacion a la firma, entidad o individuo en formato de una
carta formal de censura por su conducta;

declarar a una firma, entidad o individuo inelegible, en forma permanente o
por un determinado periodo de tiempo, para que (aa) se le adjudiquen o
participe en actividades financiadas por el Banco, y (bb) sea designado
subconsultor, subcontratista o proveedor de bienes o servicios por otra firma
elegible a la que se adjudique un contrato para ejecutar actividades
financiadas por el Banco;

remitir el tema a las autoridades pertinentes encargadas de hacer cumplir las
leyes; y/o;

imponer otras sanciones que considere apropiadas bajo las circunstancias
del caso, incluida la imposicién de multas que representen para el Banco un
reembolso de los costos vinculados con las investigaciones y actuaciones.
Dichas sanciones podran ser impuestas en forma adicional o en sustitucion
de las sanciones mencionadas en el Articulo 7(c)(i), en el Articulo
7(c)(ii)(bb) y en este Articulo 8(b), numerales (i) al (v).

(©) Lo dispuesto en el Articulo 7(c)(i) y en el Articulo 8(b)(i) se aplicara también en
casos en los que las partes hayan sido temporalmente declaradas inelegibles para la adjudicacion
de nuevos contratos en espera de que se adopte una decision definitiva en un proceso de sancién, o

cualquier resolucion.

(d) La imposicion de cualquier medida que sea tomada por el Banco de conformidad
con las disposiciones referidas anteriormente sera de caracter pablico.
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(e) Cualquier firma, entidad o individuo actuando como oferente o participando en una
actividad financiada por el Banco incluido, entre otros, solicitantes, oferentes, contratistas,
empresas de consultoria y consultores individuales, miembros del personal, subcontratistas,
subconsultores, proveedores de bienes o servicios, concesionarios, el Beneficiario o el Organismo
Ejecutor (incluidos sus respectivos funcionarios, empleados y representantes, ya sean sus
atribuciones expresas o implicitas) podra verse sujeto a sancién, de conformidad con lo dispuesto
en acuerdos suscritos por el Banco con otra institucion financiera internacional concernientes al
reconocimiento reciproco de decisiones en materia de inhabilitacion. Para efectos de lo dispuesto
en este literal (e), el término “sancion” incluye toda inhabilitacion permanente, imposicion de
condiciones para la participacion en futuros contratos o adopcion publica de medidas en respuesta
a una contravencion del marco vigente de una institucién financiera internacional aplicable a la
resolucion de denuncias de comision de Practicas Prohibidas.

()] Cuando el Beneficiario adquiera bienes, contrate obras o servicios distintos de los
servicios de consultoria directamente de una agencia especializada o contrate a una agencia
especializada para prestar servicios de asistencia técnica en el marco de un acuerdo entre el
Beneficiario y dicha agencia especializada, todas las disposiciones contempladas en este Convenio
relativas a sanciones y Practicas Prohibidas se aplicaran integramente a los solicitantes, oferentes,
contratistas, empresas de consultoria o consultores individuales, miembros del personal,
subcontratistas, subconsultores, proveedores de bienes o servicios (incluidos sus respectivos
funcionarios, empleados y representantes, ya sean sus atribuciones expresas o implicitas) o
cualquier otra entidad que haya suscrito contratos con dicha agencia especializada para la
provision de bienes, obras o servicios conexos relacionados con actividades financiadas por el
Banco. EIl Banco se reserva el derecho de obligar al Beneficiario a que se acoja a recursos tales
como la suspension o la rescision. EI Beneficiario se compromete a que los contratos con agencias
especializadas incluyan disposiciones para que éstas consulten la lista de firmas e individuos
declarados inelegibles de forma temporal o permanente por el Banco. En caso de que una agencia
especializada suscriba un contrato o una orden de compra con una firma o individuo declarado
inelegible de forma temporal o permanente por el Banco, el Banco no financiara los gastos
conexos Yy se acogera a otras medidas que considere convenientes.

Articulo9. Tasa de Cambio. (a) El Beneficiario se compromete a justificar o a que, en su
caso, el Organismo Ejecutor justifique, los gastos efectuados con cargo a la Contribucién o al
Aporte, expresando dichos gastos en la moneda de denominacién del respectivo desembolso.

(b) Con el fin de determinar la equivalencia de un gasto elegible que se efectie en
moneda local del pais del Beneficiario a la moneda en que se realicen los desembolsos, para
efectos de la rendicion de cuentas y la justificacion de gastos, cualquiera sea la fuente de
financiamiento del gasto elegible, se utilizard una de las siguientes tasas de cambio, segln se
establece en las Estipulaciones Especiales:

0] La tasa de cambio efectiva en la fecha de conversion de la moneda del
desembolso a la moneda local del pais del Beneficiario; o

(i) La tasa de cambio efectiva en la fecha de pago del gasto en la moneda local
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del pais del Beneficiario.

(© En aquellos casos en que se seleccione la tasa de cambio establecida en el
inciso (b)(i) de este Articulo, para efectos de determinar la equivalencia de gastos incurridos en
moneda local con cargo al Aporte o el reembolso de gastos con cargo a la Contribucion, se utilizara
la tasa de cambio acordada con el Banco en las Estipulaciones Especiales.

Articulo 10. Seleccion y contratacion de servicios diferentes de consultoria, adquisicion de
bienes y seleccion y contratacién de servicios de consultoria. (a) Sujeto a lo dispuesto en el
inciso (b) de este Articulo, el Beneficiario se compromete a llevar a cabo o, en su caso, a que el
Organismo Ejecutor y la Agencia de Contrataciones, si la hubiere, lleven a cabo la contratacion de
servicios diferentes de consultoria, asi como la adquisicion de bienes, de acuerdo con lo estipulado
en las Politicas de Adquisiciones y el Plan de Adquisiciones aprobado por el Banco, y la seleccion
y contratacion de servicios de consultoria, de acuerdo con lo estipulado en las Politicas de
Consultores y el Plan de Adquisiciones aprobado por el Banco. El Beneficiario declara conocer las
Politicas de Adquisiciones y las Politicas de Consultores y, en su caso, se compromete a poner en
conocimiento del Organismo Ejecutor, de la Agencia de Contrataciones y de la agencia
especializada dichas Politicas.

(b) Cuando el Banco haya validado algun sistema o subsistema del pais miembro del
Banco donde se ejecutara el Proyecto el Beneficiario o, en su caso, el Organismo Ejecutor, podra
llevar a cabo las adquisiciones y contrataciones financiadas total o parcialmente con recursos de la
Contribucion utilizando dichos sistemas o subsistemas de acuerdo con los términos de la
validacion del Banco y la legislacién y procesos aplicables validados. Los términos de dicha
validacion seran notificados por escrito por el Banco al Beneficiario y al Organismo Ejecutor. El
uso del sistema o subsistema del pais podra ser suspendido por el Banco cuando, a criterio de éste,
se hayan suscitado cambios a los parametros o practicas con base en los cuales los mismos han
sido validados por el Banco, y mientras el Banco no haya determinado si dichos cambios son
compatibles con las mejores practicas internacionales. Durante dicha suspension, se aplicaran las
Politicas de Adquisiciones y las Politicas de Consultores del Banco. El Beneficiario se compromete
a comunicar o, en su caso, a que el Organismo Ejecutor comunique al Banco cualquier cambio en
la legislacion o procesos aplicables validados. El uso de sistemas de pais o subsistemas de pais no
dispensa la aplicacion de las disposiciones previstas en la Seccion | de las Politicas de
Adquisiciones y de las Politicas de Consultores, incluyendo el requisito de que las adquisiciones y
contrataciones correspondientes consten en el Plan de Adquisiciones y se sujeten a las demas
condiciones de este Convenio. Las disposiciones de la Seccion | de las Politicas de Adquisiciones y
de las Politicas de Consultores se aplicaran a todos los contratos, independientemente de su monto
0 método de contratacion. El Beneficiario se compromete a incluir, o en su caso, que el Organismo
Ejecutor incluya en los documentos de licitacion, los contratos, asi como los instrumentos
empleados en los sistemas electrénicos o de informacién (en soporte fisico o electrénico),
disposiciones destinadas a asegurar la aplicacion de lo establecido en la Seccion | de las Politicas
de Adquisiciones y de las Politicas de Consultores, incluyendo las disposiciones de Practicas
Prohibidas.
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(c) El Beneficiario se compromete a actualizar o, en su caso, a que el Organismo
Ejecutor mantenga actualizado el Plan de Adquisiciones y lo actualice, al menos, anualmente o con
mayor frecuencia, segun las necesidades del Proyecto. Cada version actualizada de dicho Plan de
Adquisiciones debera ser sometida a la revision y aprobacién del Banco.

(d) El Banco realizard la revisién de los procesos de seleccion, contratacion y
adquisicion, segun lo establecido en el Plan de Adquisiciones. En cualquier momento durante la
ejecucion del Proyecto, el Banco podra cambiar la modalidad de revisién de dichos procesos,
informando previamente al Beneficiario o al Organismo Ejecutor. Los cambios aprobados por el
Banco deberan ser reflejados en el Plan de Adquisiciones.

(e) Para efecto de lo anterior: (i) “Agencia de Contrataciones” significa la entidad con
capacidad legal para suscribir contratos y que, por acuerdo con el Beneficiario o, en su caso, el
Organismo Ejecutor, asume, en todo o en parte, la responsabilidad de llevar a cabo las
adquisiciones de bienes o las contrataciones de obras, servicios de consultoria o servicios
diferentes de consultoria del Proyecto; (ii) “Plan de Adquisiciones™ significa una herramienta de
programacién y seguimiento de las adquisiciones y contrataciones del Proyecto, en los términos
descritos en las Politicas de Adquisiciones y en las Politicas de Consultores; (iii) ‘“Politicas de
Adquisiciones” significa las Politicas para la Adquisiciéon de Bienes y Obras Financiados por el
Banco Interamericano de Desarrollo vigentes al momento de la aprobacién del Proyecto por el
Banco; (iv) “Politicas de Consultores™ significa las Politicas para la Seleccion y Contratacion de
Consultores Financiados por el Banco Interamericano de Desarrollo vigentes al momento de la
aprobacion del Proyecto por el Banco.

()] Con cargo a la Contribucion y hasta por el monto destinado para tal fin en el
presupuesto incluido en el Anexo Unico que describe el Proyecto, el Beneficiario o el Organismo
Ejecutor, segin corresponda, podra adquirir los bienes y contratar los consultores y servicios
diferentes de consultoria previstos en el Proyecto.

(9) Cuando los bienes y servicios que se adquieran y contraten para el Proyecto se
financien con recursos del Aporte, el Beneficiario o el Organismo Ejecutor, segin corresponda,
utilizara, en lo posible, procedimientos que permitan la participacion de varios proponentes y
oferentes, y prestard debida atencion a los aspectos de economia, eficiencia y razonabilidad de
precios.

(h) Cuando se utilicen otras fuentes de financiamiento que no sean los recursos de la
Contribucion ni los del Aporte, el Beneficiario o el Organismo Ejecutor, segun corresponda, podra
convenir con el financiador el procedimiento que deba seguirse para la adquisicion de bienes y
servicios diferentes de consultoria y la contratacion de consultores. Sin embargo, a solicitud del
Banco, el Beneficiario o el Organismo Ejecutor, segin corresponda, debera demostrar la
razonabilidad tanto del precio pactado o pagado por la adquisicién de dichos bienes y servicios
diferentes de consultoria o la contratacion de consultores, como de las condiciones financieras de
los créditos. El Beneficiario o el Organismo Ejecutor, segin corresponda, deberd demostrar,
asimismo, que la calidad de los bienes y servicios diferentes de consultoria y de los consultores
satisface los requerimientos técnicos del Proyecto.
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Q) Durante la ejecucion del Proyecto, los bienes a que se refiere el inciso (f) de este
Articulo se utilizaran exclusivamente para la realizacion del Proyecto. Concluida la ejecucion del
Proyecto, dichos bienes podran emplearse para otros fines.

()] Los bienes comprendidos en el Proyecto seran mantenidos adecuadamente de
acuerdo con normas técnicas generalmente aceptadas dentro de un nivel compatible con los
servicios que deban prestar.

Articulo 11. Otras obligaciones contractuales de los consultores. (a) En adicion a los
requisitos especiales incluidos en el Articulo 12(c), Articulo 13(g) y Articulo 14(e) de estas
Normas Generales, en las Estipulaciones Especiales, en el o los Anexos y en los respectivos
términos de referencia, el Beneficiario o el Organismo Ejecutor, segin corresponda, acuerda que
los contratos que se suscriban con los consultores estableceran igualmente las obligaciones de
éstos de:

Q) Hacer las aclaraciones o ampliaciones que el Beneficiario, el Organismo
Ejecutor o el Banco estimen necesarias acerca de los informes que tienen
obligacion de presentar los consultores, dentro de los términos de referencia
que se establezcan en sus respectivos contratos;

(i) Suministrar al Beneficiario o al Organismo Ejecutor y al Banco cualquier
informacion adicional que cualquiera de éstos razonablemente le soliciten en
relacion con el desarrollo de sus trabajos;

(i) En el caso de consultores internacionales, desempefiar sus trabajos en forma
integrada con el personal profesional local que asigne o contrate el
Beneficiario o el Organismo Ejecutor para participar en la realizacién del
Proyecto, a fin de alcanzar a la terminacion de los trabajos, un
adiestramiento técnico y operativo de dicho personal; y

(iv)  Ceder al Banco los derechos de autor, patentes y cualquier otro derecho de
propiedad industrial, en los casos en que procedan esos derechos, sobre los
trabajos y documentos producidos por los consultores dentro de los
contratos de consultoria financiados con los recursos del Proyecto.

(b) No obstante lo estipulado en el inciso (a)(iv) anterior, para dar la difusion oportuna
de los resultados del Proyecto, el Banco autoriza al Beneficiario o al Organismo Ejecutor, el
derecho de uso y aprovechamiento de los productos de las consultorias financiadas con recursos
del Proyecto, en el entendido de que el Beneficiario o el Organismo Ejecutor utilizard dichos
productos de consultoria sujeto a lo establecido en el Articulo 16 de estas Normas Generales.

Articulo 12. Sistema de Gestion Financiera y Control Interno. (a) El Beneficiario se
compromete a mantener o, en su caso, a que el Organismo Ejecutor mantenga, controles internos
tendientes a asegurar razonablemente, que: (i) los recursos del Proyecto sean utilizados para los
propositos establecidos en este Convenio, con especial atencion a los principios de economia y
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eficiencia; (i) los activos del Proyecto sean adecuadamente salvaguardados; (iii) las transacciones,
decisiones y actividades del Proyecto sean debidamente autorizadas y ejecutadas de acuerdo con
las disposiciones de este Convenio y de cualquier otro contrato relacionado con el Proyecto; y
(iv) las transacciones sean apropiadamente documentadas y sean registradas de forma que puedan
producirse informes y reportes oportunos y confiables.

(b) El Beneficiario se compromete a mantener y a que el Organismo Ejecutor
mantengan un sistema de gestion financiera aceptable y confiable que permita oportunamente, en
lo que concierne a los recursos del Proyecto: (i) la planificacion financiera; (ii) el registro contable,
presupuestario y financiero; (iii) la administracion de contratos; (iv) la realizacion de pagos; y (V) la
emision de informes de auditoria financiera y de otros informes relacionados con los recursos de la
Contribucion, del Aporte y de otras fuentes de financiamiento del Proyecto, si fuera el caso.

(©) El Beneficiario se compromete a conservar y a que el Organismo Ejecutor
conserve, los documentos y registros originales del Proyecto por un periodo minimo de tres (3)
afios después del vencimiento del plazo para el desembolso de los recursos o cualquiera de sus
extensiones. Estos documentos y registros deberan ser adecuados para: (i) respaldar las
actividades, decisiones y transacciones relativas al Proyecto, incluidos todos los gastos incurridos;
y (ii) evidenciar la correlacion de gastos incurridos con cargo a la Contribucion con el respectivo
desembolso efectuado por el Banco.

(d) El Beneficiario se compromete a incluir o, en su caso, a que el Organismo Ejecutor
y la Agencia de Contrataciones, si la hubiere, incluyan, en los documentos de licitacion, en las
solicitudes de propuestas y en los contratos financiados con recursos de la Contribucion, que éstos
respectivamente celebren, una disposicion que exija a los proveedores de bienes o servicios,
contratistas, subcontratistas, consultores y sus representantes, miembros del personal,
subconsultores, subcontratistas, 0 concesionarios, que contraten, conservar los documentos y
registros relacionados con actividades financiadas con recursos de la Contribucion por un periodo
de siete (7) afios luego de terminado el trabajo contemplado en el respectivo contrato.

Articulo 13. Informes de auditoria financiera externa y otros informes financieros.
(a) Salvo que en las Estipulaciones Especiales se establezca lo contrario, el Beneficiario o, en su
caso, el Organismo Ejecutor, se compromete a presentar al Banco los informes de auditoria
financiera externa y otros informes identificados en las Estipulaciones Especiales, dentro del plazo
de ciento veinte (120) dias, siguientes al cierre de cada ejercicio fiscal del Proyecto durante el
plazo para el desembolso de los recursos y sus extensiones, y dentro del plazo de ciento veinte
(120) dias siguientes a la fecha del ultimo desembolso.

(b) Adicionalmente, el Beneficiario se compromete a presentar al Banco o, en su caso,
a que el Organismo Ejecutor presente al Banco, otros informes financieros, en la forma, con el
contenido y la frecuencia en que el Banco razonablemente les solicite durante la ejecucion del
Proyecto cuando, a juicio del Banco, el analisis del nivel de riesgo fiduciario, la complejidad y la
naturaleza del Proyecto lo justifiquen.
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(c) Cualquier auditoria externa que se requiera en virtud de lo establecido en este
Articulo y las disposiciones correspondientes de las Estipulaciones Especiales, debera ser realizada
por auditores externos previamente aceptados por el Banco o una entidad superior de fiscalizacion
previamente aceptada por el Banco, de conformidad con estandares y principios de auditoria
aceptables al Banco. El Beneficiario autoriza y, en su caso, se compromete a que el Organismo
Ejecutor autorice, a la entidad superior de fiscalizacion o a los auditores externos a proporcionar al
Banco la informacién adicional que éste razonablemente pueda solicitarles, en relacion con los
informes de auditoria financiera externa.

(d) El Beneficiario se compromete a seleccionar y contratar o, en su caso, a que el
Organismo Ejecutor seleccione y contrate, los auditores externos referidos en el literal (c) anterior,
de conformidad con los procedimientos y los términos de referencia previamente acordados con el
Banco. El Beneficiario, ademas, se compromete a proporcionar o, en su caso, a que el Organismo
Ejecutor proporcione al Banco la informacion relacionada con los auditores independientes
contratados que éste le solicitare.

(e) En el caso en que cualquier auditoria externa que se requiera en virtud de lo
establecido en este Articulo y las disposiciones correspondientes de las Estipulaciones Especiales
esté a cargo de una entidad superior de fiscalizacion y ésta no pudiere efectuar su labor de acuerdo
con requisitos satisfactorios al Banco o dentro de los plazos, durante el periodo y con la frecuencia
estipulados en este Convenio, el Beneficiario o el Organismo Ejecutor, segun corresponda,
seleccionard y contratard los servicios de auditores externos aceptables al Banco, de conformidad
con lo indicado en los incisos (c) y (d) de este Articulo.

0] Sin perjuicio de lo establecido en los incisos anteriores, el Banco, en forma
excepcional, podra seleccionar y contratar los servicios de auditores externos para auditar los
informes de auditoria financiera previstos en el Convenio cuando: (i) del resultado del andlisis de
costo-beneficio efectuado por el Banco, se determine que los beneficios de que el Banco realice
dicha contratacion superen los costos; (ii) exista un acceso limitado a los servicios de auditoria
externa en el pais; o (iii) existan circunstancias especiales que justifiquen que el Banco seleccione
y contrate dichos servicios.

(9) El Banco se reserva el derecho de solicitar al Beneficiario o al Organismo Ejecutor,
segun corresponda, la realizacién de auditorias externas diferentes de la financiera o trabajos
relacionados con la auditoria de proyectos, del Organismo Ejecutor y de entidades relacionadas, del
sistema de informacion financiera y de las cuentas bancarias del Proyecto, entre otras. La
naturaleza, frecuencia, alcance, oportunidad, metodologia, tipo de normas de auditoria aplicables,
informes, procedimientos de seleccion de los auditores y términos de referencia para las auditorias
seran establecidos de comUn acuerdo entre la Partes.

(h) Los documentos de licitacion y los contratos que el Beneficiario o el Organismo
Ejecutor celebre con un proveedor de bienes o servicios, contratista, subcontratista, consultor,
subconsultor, miembro del personal o concesionario deberan incluir una disposicion que permita al
Banco revisar cualesquiera cuentas, registros y otros documentos relacionados con la presentacion
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de propuestas y con el cumplimiento del contrato y someterlos a una auditoria por auditores
designados por el Banco.

Articulo 14. Inspecciones. (a) EI Banco podréa establecer los procedimientos de inspeccion que
juzgue necesarios para asegurar el desarrollo satisfactorio del Proyecto.

(b) El Beneficiario o, en su caso, el Organismo Ejecutor, debera permitir al Banco que
inspeccione en cualquier momento el Proyecto, el equipo y los materiales correspondientes y revise
los registros y documentos que el Banco estime pertinente conocer. El personal que envie o
designe el Banco para el cumplimiento de este propdsito como investigadores, representantes o
auditores o expertos debera contar con la mas amplia colaboracion de las autoridades respectivas.
Todos los costos relativos al transporte, salario y demas gastos de dicho personal, seran pagados
por el Banco.

(©) El Beneficiario 0, en su caso, el Organismo Ejecutor, debera proporcionar al Banco,
si un representante autorizado de éste lo solicita, todos los documentos, incluidos los relacionados
con las adquisiciones, que el Banco pueda solicitar razonablemente. Adicionalmente, el
Beneficiario y el Organismo Ejecutor deberan poner su personal a la disposicién del Banco, si asi
se les solicita con una anticipacion razonable, para que responda a las preguntas que el personal del
Banco pueda tener de la revision o auditoria de los documentos. El Beneficiario o, en su caso, el
Organismo Ejecutor, debera presentar los documentos en un tiempo preciso, o una declaracién
jurada en la que consten las razones por las cuales la documentacion solicitada no esta disponible o
esta siendo retenida.

(d) Si el Beneficiario o, en su caso, el Organismo Ejecutor, se rehisa a cumplir con la
solicitud presentada por el Banco, o de alguna otra forma obstaculiza la revision del asunto por
parte del Banco, el Banco, bajo su sola discrecion, podrd adoptar las medidas que considere
apropiadas en contra del Beneficiario o el Organismo Ejecutor, segun sea del caso.

(e) El Beneficiario se compromete a que en los documentos de licitacion, las
solicitudes de propuesta y los contratos financiados con la Contribucion que el Beneficiario o el
Organismo Ejecutor celebre, se incluya una disposicion que exija que los solicitantes, oferentes,
proveedores de bienes o0 servicios y sus representantes, contratistas, subcontratistas, consultores y
sus representantes, miembros del personal, subconsultores, subcontratistas, o concesionarios:
(i) permitan al Banco revisar cualesquiera cuentas, registros y otros documentos relacionados con
la presentacion de propuestas y con el cumplimiento del contrato y someterlos a una auditoria por
auditores designados por el Banco; (ii) presten plena asistencia al Banco en su investigacion; y (iii)
entreguen al Banco cualquier documento necesario para la investigacion de denuncias de comision
de Précticas Prohibidas y hagan que sus empleados o agentes que tengan conocimiento de las
actividades financiadas por el Banco estén disponibles para responder a las consultas relacionadas
con la investigacion provenientes de personal del Banco o de cualquier investigador, agente,
auditor, o consultor apropiadamente designado. Si el solicitante, oferente, proveedor de bienes o
servicios y su representante, contratista, consultor, miembro del personal, subcontratista,
subconsultor y sus representantes o concesionario se niega a cooperar o incumple el requerimiento
del Banco, o de cualquier otra forma obstaculiza la investigacion por parte del Banco, el Banco,
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bajo su sola discrecion, podra tomar las medidas apropiadas contra el solicitante, oferente,
proveedor de bienes o servicios y su representante, contratista, consultor, miembro del personal,
subcontratista, subconsultor y sus representantes o concesionario.

Articulo 15. Otros compromisos. El Beneficiario por si o por medio del Organismo Ejecutor,
asimismo, debera:

@ Proporcionar a los consultores y a los expertos locales, servicios de secretaria,
oficinas, Utiles de escritorio, comunicaciones, transporte y cualquier otro apoyo
logistico que requieran para la realizacion de su trabajo;

(b) Presentar al Banco copia de los informes de los consultores y sus observaciones
sobre los mismos;

(©) Suministrar al Banco cualquier otra informacion adicional o informes juridicos que
éste razonablemente le solicite respecto de la realizacién del Proyecto y de la
utilizacion de la Contribucion y del Aporte; y

(d) Mantener informado al Representante del Banco en el respectivo pais o paises
sobre todos los aspectos del Proyecto.

Articulo 16. Publicacion de documentos. Cualquier documento a ser emitido bajo el nombre
del Banco o usando su logotipo, que se desee publicar como parte de un proyecto especial,
programa conjunto, esfuerzo de investigacion o cualquier otra actividad financiada con los recursos
del Proyecto, debera ser aprobado previamente por el Banco.

Articulo 17. Supervision _en el terreno. Sin perjuicio de la supervision de los trabajos del
Proyecto que lleve a cabo el Beneficiario o el Organismo Ejecutor, segun corresponda, el Banco
podré realizar la supervision del Proyecto en el terreno.

Articulo 18. Alcance del compromiso del Banco. Queda entendido que el otorgamiento de la
Contribucién por el Banco no implica compromiso alguno de su parte para financiar total o
parcialmente cualquier programa o proyecto que directa o indirectamente pudiera resultar de la
realizacion del Proyecto.

Articulo 19. Arbitraje. Para la solucién de cualquier controversia que se derive de este
Convenio y que no se resuelva por acuerdo entre las partes, éstas se someten incondicional e
irrevocablemente al siguiente procedimiento y fallo arbitrales:

@ Composicion del Tribunal. EI Tribunal de Arbitraje se compondra de tres (3)
miembros, que seran designados en la forma siguiente: uno, por el Banco, otro, por
el Beneficiario, y un tercero, en adelante denominado el "Dirimente”, por acuerdo
directo entre las partes o por intermedio de los respectivos arbitros. Si las partes o
los arbitros no se pusieren de acuerdo con respecto a la persona del Dirimente, o si
una de las partes no pudiera designar arbitros, el Dirimente sera designado a
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peticion de cualquiera de las partes por el Secretario General de la Organizacion de
los Estados Americanos. Si una de las partes no designare arbitro, éste sera
designado por el Dirimente. Si alguno de los arbitros designados o el Dirimente no
quisiere 0 no pudiere actuar o seguir actuando, se procedera a su reemplazo en
igual forma que para la designacion original. El sucesor tendrd las mismas
funciones y atribuciones que el antecesor.

(b) Iniciacion del Procedimiento. Para someter la controversia al procedimiento de
arbitraje, la parte reclamante dirigird a la otra una comunicacién escrita exponiendo
la naturaleza del reclamo, la satisfaccion o reparacion que persigue y el nombre del
arbitro que designa. La parte que hubiere recibido dicha comunicacion debera,
dentro del plazo de cuarenta y cinco (45) dias, comunicar a la parte contraria el
nombre de la persona que designe como arbitro. Si dentro del plazo de treinta (30)
dias contados desde la entrega de la comunicacion referida al reclamante, las partes
no se hubieren puesto de acuerdo en cuanto a la persona del Dirimente, cualquiera
de ellas podra recurrir ante el Secretario General de la Organizacion de los Estados
Americanos para que éste proceda a la designacion.

En los casos de convenios con Argentina, las partes acuerdan que en los parrafos (a) y (b)
anteriores, donde dice “Secretario General de la Organizacion de los Estados Americanos”, debe
leerse “Presidente de la Corte Internacional de Justicia de la Haya”.

(© Constitucion del Tribunal. EI Tribunal de Arbitraje se constituird en Washington,
Distrito de Columbia, Estados Unidos de América, en la fecha que el Dirimente
designe y, constituido, funcionara en las fechas que fije el propio Tribunal.

En los casos de convenios con Argentina, las partes acuerdan que el texto de este
parrafo (c) dira asi: “El Tribunal de Arbitraje se constituird en el lugar y en la fecha que éste
designe y, constituido, funcionara en la fecha que fije el Tribunal”.

(d) Procedimiento.

0] El Tribunal s6lo tendrd competencia para conocer de los puntos de la
controversia. Adoptara su propio procedimiento y podra por propia
iniciativa designar los peritos que estime necesarios. En todo caso, debera
dar a las partes la oportunidad de presentar exposiciones en audiencia.

(i) El Tribunal fallara en conciencia, basandose en los términos del Convenio, y
pronunciard su fallo aun en el caso de que alguna de las partes actle en
rebeldia.

(i) El fallo se haré& constar por escrito y se adoptara con el voto concurrente de
dos miembros del Tribunal, por lo menos. Debera dictarse dentro del plazo
de sesenta (60) dias a partir de la fecha del nombramiento del Dirimente, a
menos que el Tribunal determine que por circunstancias especiales e
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imprevistas debe ampliarse dicho plazo. El fallo seré notificado a las partes
mediante comunicacion suscrita, cuando menos, por dos miembros del
Tribunal. Las partes acuerdan que cualquier fallo del Tribunal debera
cumplirse dentro del plazo de treinta (30) dias a partir de la fecha de la
notificacion, tendra mérito ejecutivo y no admitira recurso alguno.

Gastos. Los honorarios de cada arbitro seran cubiertos por la parte que lo hubiere
designado y los honorarios del Dirimente seran cubiertos por ambas partes en igual
proporcion. Antes de constituirse el Tribunal, las partes acordaran los honorarios de
las demés personas que de mutuo acuerdo convengan que deben intervenir en el
procedimiento de arbitraje. Si el acuerdo no se produjere oportunamente, el propio
Tribunal fijara la compensacion que sea razonable para dichas personas, tomando
en cuenta las circunstancias. Cada parte sufragara sus costos en el procedimiento de
arbitraje, pero los gastos del Tribunal seran sufragados por las partes en igual
proporcion. Toda duda respecto a la division de los gastos o a la forma en que
deban pagarse sera resuelta sin ulterior recurso por el Tribunal.

Notificaciones. Toda notificacion relativa al arbitraje o al fallo serd hecha en la
forma prevista en este Articulo. Las partes renuncian a cualquier otra forma de
notificacion.

En los casos de convenios con Ecuador, las partes acuerdan que el texto de este

parrafo (f) dird asi: “Toda notificacion relacionada al arbitraje o al fallo sera hecha en la
forma prevista en estas Normas Generales. Las partes renuncian a cualquier otra forma de
notificacion. Sin embargo, obligatoriamente debera notificarse al Procurador General del
Estado.”

ATN/OC-16925-EC



1.01

2.01

2.02

LEG/SGO/CAN/EZSHARE-263631146-16288

ANEXO UNICO

EL PROYECTO

Fortalecimiento de Servicios Tecnoldgicos y Seguridad Informatica del
Ministerio de Relaciones Exteriores y Movilidad Humana

Objeto

El objetivo general del Proyecto es fortalecer la seguridad informética de las misiones
diplomaticas del Ecuador en el mundo, a través de: (i) desarrollo de la arquitectura
tecnoldgica de un sistema de informacion seguro, que permita gestionar adecuadamente los
servicios institucionales con especial atencion a los riesgos de seguridad de la informacion
del Ministerio de Relaciones Exteriores y Movilidad Humana (MREMH); y (ii) la
implementacion de redes privadas virtuales (VPN), a fin de contribuir al cumplimiento de
la normativa legal vigente y mitigar los riesgos de seguridad informatica a los que
actualmente estd expuesto el MREMH en la prestacion de sus servicios virtuales a través
del Sistema de Gestion del Servicio Exterior (ESIGEX).

Descripcion

Para el logro de los objetivos descritos en la Seccion |, el Proyecto contempla la realizacion
de los siguientes componentes:

Componente 1. Fortalecimiento del Sistema de Servicios Institucionales y la
Seguridad de la Informacién

El objetivo de este componente es apoyar el desarrollo de la arquitectura tecnoldgica de un
sistema de informacién seguro, que permita gestionar adecuadamente los servicios
institucionales con especial atencion a los riesgos de seguridad de la informacion del
MREMH. Para ello, se financiaran las siguientes actividades: (i) analisis, disefio y
definicion conceptual de una nueva arquitectura de software para los servicios
institucionales (nuevo ESIGEX), donde se definan al menos las especificaciones de la
nueva plataforma tecnoldgica para operacion de las aplicaciones institucionales, la
estrategia de migracion o interaccion con los datos historicos, la estrategia de migracion y
modernizacion de aplicaciones, la definicion de la metodologia de desarrollo y ciclo de vida
del nuevo software tomando en cuenta la nueva arquitectura definida y la estructura
organizacional del MREMH,; (ii) recomendaciones para el sistema de gestion de seguridad
de la informacién; y (iii) difusion y capacitacion al personal del MREMH sobre las
metodologias definidas. Adicionalmente, la Direccion de Comunicacion Social del
MREMH desarrollard campafas de difusion del nuevo servicio y el aporte del Banco,
mediante boletines informativos y spots publicitarios a través de correo electronico e
Intranet. EI aporte al desarrollo de los componentes mencionados constituye la etapa inicial
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de una serie de actividades necesarias para lograr el objetivo de contar con un sistema
integrado que funcione usando una red segura.

Componente 2. Fortalecimiento de la seguridad de los canales de comunicacion entre
el MREMH y las misiones diplomaticas

El objetivo de este componente es generar condiciones minimas de seguridad de la
informacion para la implementacion del nuevo sistema disefiado en el componente anterior.
Esta actividad es de gran importancia para el funcionamiento del nuevo aplicativo core del
MREMH, el ESIGEX, que como se ha indicado, en su version actual se utiliza
remotamente en todas las misiones diplomaticas del Ecuador sin que cuente con las
condiciones adecuadas de infraestructura de seguridad para su funcionamiento. Para ello, el
componente financiara las siguientes actividades: (i) equipamiento para implementacién de
VPN’s entre la planta central de Quito y las misiones diplomaticas alrededor del mundo, lo
que incluye la instalacion, configuracion y pruebas de equipos de VPN, e Implementacion
de clientes VPN; y (ii) capacitacién y certificacion del personal del MREMH en
competencias criticas para la seguridad de la informacion, tales como Certificacion 1SO
27001 Implementador; Certificacion ISO 22301 Implementador; Certified Ethical Hacker
CEH; Mikrotik MTCNA, u otras prioritarias. Como resultado de este componente, se
espera contar con 19 Misiones Diplomaticas conectadas y gestionadas a traves de los
canales de VPN, asi como con personal certificado.

Costo del Proyecto y plan de financiamiento

El costo estimado del Proyecto es el equivalente de doscientos mil dolares de los Estados
Unidos de América (US$200.000), segln la siguiente distribucion por categorias de gastos
y por fuentes de financiamiento:

Costo y financiamiento

(en US$)

(EITREG] ) Descripcion BID Total

Componente
Comp_onente 1. Fortalg(,:lmlento del Sistema de Servicios Institucionales y la $112.000 $112.000
Seguridad de Informacidn
Definicion de la arquitectura y componentes de software para las soluciones
informaticas institucionales, incluyendo los componentes necesarios de seguridad de | $112.000 $112.000
la informacion del MREMH.
Componente 2. Fortalecimiento de la seguridad de los canales de comunicacion
entre el MREMH y las misiones diplométicas $88.000 $88.000
Implementacion de seguridad perimetral en planta central y conexion de VPN’s con $59.000 $59.000
las misiones diplomaéticas alrededor del mundo ' '
Capacitacién, soporte y garantia para la administracion y mantenimiento del equipo $29.000 $29.000
de seguridad perimetral ' '
TOTAL $200.000 $200.000
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Ejecucion

El Organismo Ejecutor del Proyecto serd el MREMH, que contara con el apoyo de la
unidad de Coordinacion General de Tecnologias de la Informacion y Comunicacion
(CGTIC), a través de la Direccion de Infraestructura, Operaciones y Seguridad de
Tecnologias de la Informacion (DIOSTI) y la Direccion de Disefio e Implementacion de
Tecnologias de la Informacion (DDITI).

La CGTIC seré responsable de los aspectos administrativos del Proyecto, incluyendo: la
presentacion anual al Banco del plan de ejecucion del Proyecto, informes semestrales de
avance del Proyecto, de la supervision y monitoreo de los indicadores y las actividades
relacionadas al Proyecto, de velar por el cumplimiento de lo estipulado en este Convenio y
en los procedimientos y politicas del Banco, de abrir una cuenta bancaria especial en el
Banco Central del Ecuador para recibir los desembolsos de anticipos del Banco y realizar
sus respectivas conciliaciones bancarias mensuales, de preparar la evaluacion final del
Proyecto y, de ser requerido por el Banco, de realizar la auditoria externa por una firma
elegible para el Banco. La DIOSTI se encargara de la ejecucion técnica, incluyendo: la
ejecucion técnica del Proyecto conforme al plan presentado por la CGTIC, la gestion de
riesgos técnicos inherentes al Proyecto, y el reporte mensual de avances.

Se designara un responsable financiero y de adquisiciones para la gestion del Proyecto, asi
como un funcionario de carrera, perteneciente a la DDITI, como responsable de la
ejecucion técnica del Componente 1 del Proyecto, incluyendo la gestion de sus riesgos y el
reporte mensual de avances. Asimismo, se designard a un funcionario de carrera de la
DIOSTI del Area de Gestion y Evaluacion de Seguridad, con iguales responsabilidades
para el Componente 2. La metodologia de ejecucién del Proyecto sera la Project
Management for Results (PM4R).
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