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Glosario

Bilhete Unico (BU): Nombre de la tarjeta con la
que opera el sistema de recaudo interoperable en
Sao Paulo.

Breakage: Saldo no utilizado por el usuario en
cualquier servicio prepago, el cual es considera-
do como ganancia por la entidad que recibi6 el
dinero.

Buses de transito rapido Bus Rapid Transit (BRT):
Sistema de buses con paradas fijas en estaciones y
carriles prioritarios o segregados.

Cémara de compensacion: Subsistema de un sis-
tema interoperable de recaudo que consolida la
informacion transaccional generada por el uso de
los medios de pago en todos los dispositivos del
sistema y calcula las transferencias de dinero que
deben tener lugar entre los actores del sistema, se-
gun las reglas de distribuciéon de los ingresos.

Companhia do Metropolitano de Sao Paulo (CMSP):
Empresa publica del Estado de Sdo Paulo encarga-
da de la gestion de las lineas de metro y la opera-
cién de algunas de ellas.

Companhia Paulista de Trens Metropolitanos (CPTM):
Empresa publica del Estado de Sdo Paulo encarga-
da de la gestién y operacion de las lineas de tren.

Comunicacién de campo cercano Near Field Com-
munication (NFC): Tecnologia que permite que un
dispositivo electrénico se comporte como si fuera
una tarjeta inteligente sin contacto e interactle
con los dispositivos de lectura / escritura de un
sistema de recaudo.

Escrow account: En sistemas de recaudo para
transporte publico, cuenta bancaria creada por
una empresa recaudadora donde ésta deposita el
dinero recaudado. La cuenta sigue reglas predefi-
nidas (por ejemplo, sobre el saldo minimo reque-
rido) y recibe 6rdenes de transferencia para com-
pensar a los distintos actores del sistema.

Europay MasterCard Visa (EMV): Estandar mun-
dial para sistemas de pago que brinda interope-
rabilidad entre todas las tarjetas y los terminales
de pago.

Interfaz de programacién de aplicaciones (APl —
Application Programming Interface): Conjunto de
subrutinas, funciones y procedimientos que ofre-
ce una biblioteca Escrow account para ser utilizado
por otro software como una capa de abstraccién.

Medios de pago: Elementos aceptados en un sis-
tema de transporte para pagar por un servicioy
acceder al mismo.

Metrobus: Entidad publica encargada de la ges-
tién de las lineas de BRT en la Ciudad de México.

Médulo de acceso seguro Secure Access Module
(Modulo SAM): Pequeiio componente de hardware
que se utiliza para mejorar la seguridad en dispo-
sitivos que requieren hacer transacciones seguras,
como las terminales de pago. Almacena llaves
criptogréficas y realiza operaciones de autenticacion
y cifrado para garantizar la seguridad de las co-
municaciones entre el dispositivo y los medios de
pago, o el dispositivo y el sistema central.

Modulo de seguridad de hardware Security Module
(Médulo HSM): Dispositivo de computacién basa-
do en hardware que genera, almacena y protege
llaves de seguridad, y lleva a cabo procesamiento
criptogréfico.

Movilidad como un servicio Mobility as a Service
(MaaS): Soluciones de movilidad que se consumen
como un servicio. Integra servicios de transporte
de proveedores publicos y privados, en medios in-
dividuales y colectivos, a través de una Unica apli-
cacién web o movil que permite armar un viaje,
segun las necesidades especificas del usuario, y
pagar por él mediante una Unica cuenta.

Nacién Servicios: Operador tecnologico del siste-
ma de recaudo interoperable de Buenos Aires y
otras ciudades de Argentina, denominado SUBE.



Normas ISO: Conjunto de documentos creados
por la Organizacion Internacional para Estanda-
rizacion International Organization for Standardi-
zation (ISO) que proporcionan requerimientos,
especificaciones, gufas o caracteristicas cuyo uso
consistente permite asegurar que materiales, pro-
ductos, procesos y servicios sean los indicados
para sus propésitos.

Recaudo basado en cuentas Account Based Ticke-
ting (ABT): Sistema de recaudo donde el medio
de pago es utilizado para identificar de manera
segura al tarjetahabiente y acceder a su cuenta, la
cual estd almacenada en un sistema central. Las
transacciones son realizadas en linea y el procesa-
miento se lleva a cabo en el sistema central.

Red de recarga: Conjunto de dispositivos de
lectura / escritura que permiten la recarga de los
medios de pago. Un dispositivo de recarga puede
ser atendido o automatico.

Servicio de Transportes Eléctricos (STE): Entidad
publica encargada de la gestion y operacion de
las lineas de tren ligero y trolebus en la Ciudad
de México.

Sistema de emision: Subsistema de un sistema de
recaudo encargado de inicializar los medios de
pago y los médulos SAM requeridos para la emi-
sion de medios de pago, para permitir que los dis-
positivos de lectura / escritura del sistema puedan
interactuar con los medios de pago, y posiblemen-
te para otros componentes del sistema.

Sistema de recaudo de circuito abierto (open-loop):
Sistema de recaudo desarrollado para aceptar me-
dios de pago que permiten realizar pagos en cual-
quier comercio. En el caso del transporte publico,
los dispositivos de lectura / escritura realizan la
autenticacion del medio de pago, pero las transac-
ciones se hacen en linea.

Glosario

Sistema de recaudo de circuito cerrado (closed-loop):
Sistema de recaudo con un medio de pago desa-
rrollado para un propésito especifico, en lugar de
permitir pagos en cualquier comercio. En el caso
del transporte publico, estos sistemas permiten
realizar transacciones fuera de linea entre el me-
dio de pago y un dispositivo de lectura / escritura.

Sistema de Transporte Colectivo Metro (STC
Metro): Entidad publica encargada de la gestion
y operacion de las lineas de metro en la Ciudad
de México.

Sistema interoperable de recaudo: Sistema de re-
caudo que permite acceder a todos los servicios
de transporte, prestados por multiples operadores
y proveedores, haciendo uso de un Unico medio
de pago.

Sistema Unico de Billete Electrénico (SUBE): Nom-
bre de la tarjeta y del sistema de recaudo intero-
perable de Buenos Aires y otras ciudades de Ar-
gentina.

SP Trans (Sao Paulo Transportes): Entidad publi-
ca encargada de concesionar y supervisar la red
municipal de buses de la ciudad. Ademas, maneja
la cdmara de compensacién del sistema de intero-
perabilidad.

Subterrédneos de Buenos Aires Sociedad del Esta-
do (subte): Entidad publica encargada de la ges-
tion de las lineas de metro en Buenos Aires.
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1.
Introduccion

Los sistemas de transporte urbano son un mecanismo de competitividad y productividad para
cualquier agente econémico o social, y contribuyen en la calidad de vida de los ciudadanos. Sin
embargo, tradicionalmente han sido pensados, disefiados e implementados para atender de mane-
ra acotada las necesidades de una ciudad.




Introduccion

Actualmente, dado el acelerado crecimiento poblacional y la ex-
pansion de las fronteras habitables de las urbes, los sistemas estan
obligados a integrarse con otros modos de transporte, con el fin de
convertir dichas ciudades en ciudades-regién'. Las formas de pago
para acceder a estos sistemas de transporte también han evolu-
cionado: desde dinero en efectivo, pasando por boletos de papel y
pldastico, hasta los medios electrénicos que se usan en la actualidad.

En América Latina y el Caribe, los sistemas de recaudo interoperables han cobrado fuerza. Ga-
rantizar la movilidad de los usuarios de transporte publico con un medio de pago Unico se con-
vierte en el objetivo primordial de la interoperabilidad. No obstante, con cada implementacion de
nuevos sistemas de transporte, lograr la interoperabilidad e integracion se vuelve un reto mayor
para la region.

Este documento tiene como objetivo principal ser una guia metodolégica y de buenas practicas
para la implementacién de sistemas de recaudo interoperables en cualquier ciudad de América
Latina y el Caribe. Se busca ilustrar el disefio y desarrollo de un sistema de recaudo interoperable
desde las siguientes tres perspectivas: institucional, comercial y técnica. Para cada una de ellas,
se identifican los principales retos que hay que abordar, se presentan los principios y estrategias
que han sido exitosos para superar tales retos, y se describen las maneras en que éstos fueron
abordados en cuatro ciudades: Ciudad de México, Buenos Aires, Sao Paulo y Lisboa. La tabla que
se presenta a continuacion describe los retos que se tratan para cada perspectiva.

1 Se entiende como un espacio de extension variable en el cual se integran distintos territorios que comparten proximidad geogréfica y desarrollan
relaciones de cooperacion.
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Tabla 1: Retos abordados en cada perspectiva

Perspectiva Retos
L Definir la estructura de gobierno y toma de decisiones

Institucional

Asignar roles y responsabilidades
. Distribuir los ingresos

Comercial
Definir comisiones del sistema de interoperabilidad
Garantizar interoperabilidad entre operadores

Técnica Seleccionar la tecnologia de los medios de pago
Garantizar la seguridad del sistema

Fuente: Elaboracién propia

Organizaciéon del documento

Capitulo 1

Corresponde a esta introduccion.

Capitulo 2

Presenta un resumen ejecutivo, el cual descri-
be de manera general el contenido tratado en
este documento.

Capitulo 3

Se describen los sistemas de transporte de
las cuatro ciudades escogidas como casos de
estudio.

Capitulo 4

Se analizan los principales retos de definicion
de estructura de gobierno y asignacion de ro-
les y responsabilidades, correspondientes a la
perspectiva institucional.



Capitulo 5

Se considera la implementacion de un sistema
de recaudo interoperable desde la perspecti-
va comercial, analizando los principales retos
de distribucion de ingresos y definicion de co-
misiones para el sistema.

Capitulo 6

Se aborda la perspectiva técnica, identifi-
cando como principales retos la definicién
de requerimientos bdsicos para garantizar la
interoperabilidad entre actores, la seleccion
de la tecnologia del medio de pago y la espe-
cificacién de un modelo de seguridad para el
sistema.

Capitulo 7

Se discuten lecciones aprendidas a partir de
algunos casos en América Latina y el Caribe
en los que se presentaron problemas desde
cada perspectiva, por no disefiar un sistema
de recaudo interoperable.

Capitulo 8

Se discuten los avances tecnoldgicos en me-
dios de pago y la concepcién del sistema de
recaudo, principalmente referidos a los con-
ceptos de ABT y MaasS.

Capitulo 9

Se presentan las conclusiones de los temas
tratados en el documento, resaltando las re-
comendaciones principales para el contexto
latinoamericano.

Introduccion
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2.
Resumen ejecutivo

El disefio e implementacién de un sistema de recaudo interoperable requiere considerar diferentes
aspectos de naturaleza institucional, comercial y técnica.

Este documento pretende presentar los retos mas relevantes desde cada perspectiva mencionada,
asf como las posibles estrategias de resolucion para cada uno. Adicionalmente, con el fin de con-
textualizar estas estrategias, se presentan cuatro casos de estudio de sistemas de recaudo intero-
perable que se han implementado (o se estan implementando) en diferentes ciudades: Ciudad de
México, Buenos Aires, Sdo Paulo y Lisboa. A continuacién, se resumen los puntos mas importantes
tratados en cada perspectiva.




Resumen ejecutivo

Perspectiva Institucional

Desde la perspectiva institucional se plantean los siguientes retos:

Definir la estructura de gobierno y toma de decisiones: Es importante que exista
una institucién encargada de la toma de decisiones para el sistema. Las decisiones pueden
verse reflejadas en nuevas normas que deberan ser acogidas por los diferentes actores del
sistema. Esta institucion generalmente puede enmarcarse en alguna de las siguientes tres
categorfas: un comité donde participen las autoridades y/o los operadores de transporte, una
organizacion publica cuyo Unico propdsito sea la supervisién y planificacion del sistema, o
una dependencia dentro de la autoridad que administre el transporte publico o la movilidad
de la ciudad o region.

Asignar roles y responsabilidades: La asignacion de roles y distribuciéon de responsa-
bilidades entre actores genera incentivos, desincentivos y sinergias que afectan el funciona-
miento del sistema y pueden determinar su éxito o generar problemas estructurales, en el
largo plazo. En concreto, puede darse una situacion en la que se termine definiendo un Unico
operador de recaudo para todo el sistema, creando un monopolio que otorgue privilegios
excesivos al operador, los cuales podrian ser dificiles de modificar.

La identificacién de roles y responsabilidades dentro del sistema de recaudo interoperable es
una de las primeras tareas que deben llevarse a cabo al disefar el sistema. Para ello, es posible
utilizar la norma ISO 24014-1 como guia, pues describe un modelo institucional con roles y res-
ponsabilidades asociadas con la operacién de un sistema interoperable de recaudo. No obstante,
la asignacion de roles y responsabilidades debe realizarse teniendo en cuenta las necesidades y
restricciones especificas de la ciudad o regién donde se implementaré el sistema, asi como las
instituciones existentes y sus capacidades. Los casos de estudio presentan el marco institucional
de cada sistema, donde se puede ver que no existe una receta para la asignacién de roles y respon-
sabilidades, pero si es posible evidenciar que en todos los casos se requiere una organizacion de
carécter publico que supervise y planifique el sistema.
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B Perspectiva comercial

Desde la perspectiva comercial se plantean los siguientes retos:

Distribuir los ingresos: El dinero recaudado por concepto de venta y recarga del medio de
pago debe ser repartido entre todos los actores del sistema. La distribucién de estos ingresos
sigue un proceso, el cual usualmente involucra reunir los recursos en una o varias cuentas y
utilizar una cdmara de compensacion para definir la reparticién de recursos entre los actores,
segln un conjunto de reglas definidas previamente. El reto es lograr que el sistema de com-
pensacion sea lo suficientemente eficiente, seguro y confiable, para que las partes involucra-
das en el sistema de transporte interoperable estén dispuestas a utilizarlo.

Definir comisiones del sistema de interoperabilidad: La administracion de los
ingresos del sistema de recaudo interoperable implica unos costos que se pueden agrupar en
tres categorias: recaudo (por venta, recarga y transporte de dinero), validacion y compensa-
cion. Estos costos se traducen en comisiones sobre el dinero recaudado, las cuales son usadas
para calcular la remuneracion de cada actor del sistema. No obstante, estas comisiones deben
ser definidas de tal forma que se pueda garantizar la sostenibilidad del sistema a largo plazo
y que se fomente la sana competencia entre operadores de recaudo.

La distribucion de ingresos debe realizarse de tal forma que sea transparente para todos los acto-
res. En este sentido, la operacién de la cdmara de compensacién deberfa estar a cargo de un actor
imparcial, como la autoridad supervisora del sistema. La cdmara debe calcular las remuneraciones
de cada actor, independientemente de que sélo exista una cuenta recaudadora o varias cuentas
en el sistema. La descripcion de los casos de estudio se basa principalmente en la forma en que
se realiza la distribucion de los ingresos en cada caso. Los cuatro casos tienen un elemento en
comun: una Unica entidad encargada de calcular las remuneraciones.

Al momento de definir comisiones, se deben tener en cuenta los siguientes aspectos:

Considerar las comisiones de interoperabilidad en caso de ser necesario.

Las comisiones deben ser las mismas para los distintos operadores.

La destinacion de los saldos no utilizados (breakage) y del rendimiento del flotante se deben
definir previamente.



Resumen ejecutivo

B Perspectiva técnica

Desde la perspectiva técnica se plantean los siguientes retos:

Garantizar interoperabilidad entre operadores: De cara al usuario, la interoperabili-
dad significa poder utilizar un tnico medio de pago en diferentes sistemas de transporte y re-
cargarlo en cualquier punto, asi sea de un operador de recaudo diferente. Para lograr esto, se
deben definir las caracteristicas especificas tanto de este medio de pago como de las transac-
ciones que son enviadas entre sistemas centrales por medio de la cdmara de compensacion.

Seleccionar la tecnologia de los medios de pago: Si no se selecciona la tecnologia
del medio de pago no es posible definir con detalle sus caracteristicas técnicas. Esto puede
ocasionar que dos proveedores tecnolégicos ofrezcan tecnologias incompatibles, poniéndose
asf en riesgo la interoperabilidad.

Garantizar la seguridad del sistema: Con la inclusién de varios actores se puede
poner en riesgo la seguridad completa del sistema si, por ejemplo, alguno no cuenta con un
esquema de seguridad robusto. Por este motivo es necesario definir un esquema global de
gestion de la seguridad cuya administraciéon dependa lo menos posible del privado.

Para afrontar estos retos, se recomienda contar con un estandar de interoperabilidad tecnolégica
lo necesariamente detallado para no generar ambigiiedades al implementar el sistema. El enfoque
principal de este estandar debe ser:

La seleccién de la tecnologia del medio de pago (MIFARE, Calypso, CIPURSE™, tarjetas
bancarias, entre otros).

La interaccion entre el medio de pago y los dispositivos de lectura y escritura.

La interaccién entre los sistemas centrales de cada operador de recaudo y la camara de
compensacion.

El esquema global de seguridad (emisién de médulos de acceso seguro, cifrado y firma de
transacciones, entre otros).
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La siguiente tabla presenta la informacién mas relevante sobre cada caso estudiado teniendo en
cuenta las perspectivas y retos tratados en el documento.

Tabla 2: Resumen de los aspectos relevantes para cada caso de estudio

Caso

Perspectiva institucional

Perspectiva comercial

Perspectiva técnica

Ciudad
de
México

Cada subsistema de transporte
que acepta el medio de pago in-
teroperable realiza las funciones
de emisién, venta, recarga y va-
lidacién del medio de pago. STC
Metro ademads estd a cargo de
la compensacién, bajo la super-
visiéon de un comité conformado
por los gestores de los sistemas
de transporte.

No existen comisiones de intero-
perabilidad. El total del recaudo
se distribuye entre los actores
segun férmulas de remuneracion
preestablecidas. Cada subsiste-
ma tiene su propia cuenta. STC
Metro emite 6rdenes de transfe-
rencia entre subsistemas.

Existe un estandar de interopera-
bilidad, de propiedad de la ciudad,
basado en Calypso, que incluye
las especificaciones del medio de
pago, la seguridad, las interfaces
entre medio de pago y lectores, y
las interfaces entre sistema cen-
tral y cdmara de compensacion.

Buenos
Aires

Nacién Servicios S.A. se encarga
de la seguridad, emisién, com-
pensacion, venta y recarga. Cada
subsistema de transporte estéd a
cargo de la validacion del medio
de pago y algunos también hacen
venta y recarga. El sistema es
supervisado por el Ministerio de
Transporte.

Existen comisiones por valida-
cién y por operacién de redes de
recarga externa. Hay una cuenta
comun a cargo de Nacién Servi-
cios, una cuenta del operador de
trenes y una cuenta del operador
de subte. Nacién Servicios cal-
cula las remuneraciones de cada
actor y emite 6rdenes de
transferencia.

Nacién Servicios cred y actual-
mente administra el estandar de
interoperabilidad, basado en MI-
FARE Plus. Ademés, homologa a
todos los proveedores que quie-
ran prestar servicios de recarga o
validacion.

Sdo
Paulo

Cada subsistema tiene a cargo
las funciones de venta, recarga
y validacion de medios de pago,
mientras que la emisién, seguri-
dad y compensacién del sistema
esté a cargo de SP Trans. El siste-
ma es supervisado por un comité
gestor de integracion.

Hay una cuenta comtn del siste-
ma en la que se consigna el dine-
ro recaudado mediante agentes
externos. SP Trans luego calcula
las remuneraciones de cada ac-
tor teniendo en cuenta ademas el
dinero recaudado en estaciones
de cada subsistema.

SP Trans administra el estandar
de interoperabilidad que se en-
cuentra en transicion de MIFARE
Classic a MIFARE Plus. También
homologa a los proveedores que
quieran prestar servicios de re-
carga o validacién.

Lisboa

OTLIS se encarga de las funciones
de seguridad, emisién y compen-
sacion del sistema. Ademas, admi-
nistra una red de recarga externa.
Todos los subsistemas de transpor-
te tienen a su cargo la validacién
de medios de pago y algunos tam-
bién realizan venta y recarga. La
supervision esta a cargo del Insti-
tuto de Movilidad y Transporte.

Existe una Unica cuenta recau-
dadora administrada por OTLIS,
quien tiene a cargo la compensa-
cién del sistema. La remuneracién
a cada actor es calculada y OTLIS
descuenta una comision por cada
transaccién de venta y recarga.
Las remuneraciones se calculan
segln las férmulas definidas en
los contratos de cada actor.

OTLIS es responsable de especi-
ficar, implementar, operar y ga-
rantizar la interoperabilidad del
sistema de recaudo de la tarjeta
VIVA, basada en Calypso. Tam-
bién homologa a los proveedores
que quieren prestar servicios de
recarga o validacién.

Fuente: Elaboracién propia




Resumen ejecutivo

Posibilidades futuras de interoperabilidad

Finalmente, se describen brevemente dos conceptos que a futuro pueden incentivar en mayor
medida la interoperabilidad en recaudo para transporte publico.

Recaudo basado en cuentas

A diferencia de la mayoria de las implemen-
taciones de sistemas de recaudo en trans-
porte publico, las cuales se basan en que el
saldo disponible para usar los servicios de
transporte estd almacenado en una tarjeta,
este concepto se fundamenta en que el sal-
do disponible del usuario se almacena en una
cuenta que éste tiene con su recaudador. Esto
implica que el saldo va a estar almacenado en
el sistema central. Bajo este concepto funcio-
nan las cuentas bancarias y su implementa-
cién en sistemas de transporte requiere una
alta disponibilidad y robustez de los sistemas
de comunicaciones (pues las transacciones
generalmente se hacen en linea), ademas de
una mayor penetracion de los servicios finan-
cieros y bancarios en Latinoamérica, ya que
el usuario emplearia su tarjeta bancaria para
acceder al servicio de transporte.

-

o iw

Movilidad como un servicio

Este concepto se fundamenta principalmente
en el uso de la tecnologia para mejorar la cali-
dad de los servicios de movilidad. Idealmente,
un usuario podria tener una aplicacion en su
teléfono inteligente con la que tuviera la op-
cion escoger el medio de transporte, segln
su preferencia, para trasladarse a una hora y
lugar determinados. La aplicacién se encar-
garia de realizar toda la gestion financiera
(compra de boletos, reserva de vehiculos,
pago de taxi) y de proveer al usuario la infor-
macion necesaria para hacer su viaje. El usua-
rio podria alternar entre diferentes modos de
transporte dependiendo de sus preferencias y
de las condiciones reales de trafico o de cli-
ma. Hasta ahora, solamente existe una apli-
cacién en el mundo que provee servicios de
este tipo, en —Helsinki, Finlandia— la cual
se llama Whim.
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3.
Casos de estudio

En cada una de las perspectivas que se deben considerar para la implementacién y operacion de
un sistema de recaudo interoperable de transporte se describira la experiencia de cuatro ciudades.
Ciudad de México, Buenos Aires y Sdo Paulo fueron seleccionados por ser casos representativos
para el contexto latinoamericano de implementacién de estos sistemas. La relevancia de la Ciudad
de México radica en como se dio origen al esquema interoperable y en su evolucién gradual hasta
llegar a una implementacion madura. En Buenos Aires, una politica publica de interoperabilidad
de escala nacional ha sido implementada, mediante un proceso caracterizado por la robustez
técnica. Sdo Paulo implement6 un sistema de transporte interoperable que integra, de manera
efectiva, la red metropolitana con la red municipal de transporte del Grande Sdo Paulo. Por otra
parte, la experiencia de Lisboa es reconocida por estar a la vanguardia de la tecnologia y la cali-
dad del servicio. La siguiente tabla muestra un resumen de las principales variables que describen
la situacion demogréfica y de movilidad en cada ciudad.




Casos de estudio

Tabla 3. Variables de movilidad en las ciudades de los casos de estudio

Variable Buenos Ciudad de | Sdo Paulo* |Lisboa**
Aires” México*
Socioeconémico | Km? 3.883 2.609 2.209 2.957
Poblaciéon 15.769.938 20.392.950 20.935.204 2.831.814
Hab/km? urb. 4.061 7.818 9.477 957
Infraestructura | Sistema vial (km) 44.994 32.548 38.129 843
Combi/Vans 1.711 73.583 33
Microbus 35.172 7.061 20
Bus estandar 18.498 8.863 14.167 1.558
Articulado 52 348 2,150 90
Biarticulado 41 347
Tren! 1.757 43 1.356 109
Metro! 637 2.136 984 357
Tranvia' 17 290? 48
Funicular 8
Ferry 32
Flota Flota Automovil 4.000.222 4.190.620 6.290.842 1.345.000
transporte Flota Motocicleta 940.187 172.162 1.187.565 149.000
individual Flota Taxis uso individual | 91.591 247.551 30.289 4.683
Autos/mil hab. 253 205 300 475
Motos/mil hab. 60 8 57 53
Movilidad Millones de viajes/dia 16,46 9,10 14,5 3
— Transporte individual
Millones de viajes/dia 12,5 25,2 14,0 1,5
— Transporte colectivo
5,4 8,8 14,4 0,8

Millones de viajes/dia — A
pie

Fuente: * CAF — Observatorio de Movilidad Urbana 2
** Informe y cuentas anuales de operadores de transporte de Lisboa y autoridades 34567891011
1: Nimero de vagones

2: Trolebuses

NOTA: Los datos de las ciudades sudamericanas corresponden a diciembre del 2014. Los mismos fueron
extraidos de fuentes publicas durante el afo 2015 y 2016.




Interoperabilidad en los Sistemas de Recaudo para Transporte Publico en América Latina y el Caribe




Casos de estudio
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A continuacién, se presenta una descripcion del sistema de transporte de cada ciudad.

En 2014, la Zona
Metropolitana de
la Ciudad de Mé-
xico tenia cerca de
20,4 millones de
habitantes, a lo
largo de un drea
de 2.609 km2. Su
sistema vial com-
prendia 32 mil km,
donde diariamen-
te se hicieron 9,1
millones de viajes
en transporte in-
dividual (vehiculo
privado o taxi),
25,2 millones de
viajes en trans-
porte colectivo y
8.8 millones de
viajes a pie®.

El sistema de transporte publico de la Ciudad de México esta
compuesto por seis subsistemas. La operacion de cinco de ellos
es realizada o concesionada por entidades publicas. Estos son:

1 Sistema de Transporte Colectivo (STC) — Metro.

2 Sistema de Corredores de Transporte Publico de Pasajeros,
denominado Metrobus.

3 Servicio de Transportes Eléctricos (STE), que incluye lineas
de trolebus y una de tren ligero.

4 Sistema de Movilidad 1 (M1), que ofrece un servicio de auto-
buses urbanos de operacién publica.

5 Sistema de bicicletas compartidas EcoBici.

6 Sistema de transporte publico colectivo, compuesto por pro-
pietarios privados que prestan el servicio de transporte en auto-
buses, en mdltiples rutas de la ciudad.

El Metro es un sistema metropolitano de tren masivo compuesto
por doce lineas distribuidas por toda la ciudad. Este sistema es
operado por el organismo publico STC Metro. El Metrobus es un
sistema de BRT compuesto por cinco lineas que complementan
el Metro. Este sistema es supervisado por el organismo publico
Metrobus y operado por concesionarios privados. Por otra par-
te, el STE esta compuesto por una linea de tren eléctrico ligero
y doce lineas de trolebus que tienen conexiones con el servicio
del Metro. Estos son operados por el organismo publico STE. M1
opera cerca de 94 rutas de autobuses que comunican zonas peri-
féricas y populares de la ciudad con las lineas del Metro. EcoBici,
por su parte, es un sistema de bicicletas publicas compuesto por
mas de seis mil bicicletas y mas de 400 ciclo-estaciones.

Existe un sistema de recaudo interoperable, basado en la tarjeta
CDMX (originalmente, Tarjeta del Distrito Federal, TDF), que
permite pagar el pasaje de los sistemas Metro, Metrobus y Tren
Ligero, asi como acceder al servicio de EcoBici. M1, los trolebu-
ses y los autobuses colectivos no hacen parte de este sistema
y exigen que el pasaje se pague con dinero en efectivo. Al STC
Metro también se puede acceder utilizando boletos magnéticos.



En 2014, el Area
Metropolitana

de Buenos Aires
(AMBA) tenia
cerca de 15,8 mi-
llones de habitan-
tes, a lo largo de
un drea de 3.883
km2. Su sistema
vial comprendia
45 mil km, donde
diariamente se
hicieron 16,5 mi-
llones de viajes
en transporte
individual (vehicu-
lo privado o taxi),
12,5 millones de
viajes en trans-
porte colectivo y
5,4 millones de
viajes a pie®.

Casos de estudio

Q Buenos Aires

El sistema de transporte del AMBA estd compuesto por los
subsistemas de metro, los ferrocarriles metropolitanos y los
autobuses colectivos. El Subterrdneo de Buenos Aires (subte)
es la red de metro pesado de la ciudad, compuesta por seis
lineas (A, B, C, D, E, H). El sistema también incluye una linea
de tranvia conocida como Premetro, la cual tiene dos ramales
que conectan los barrios del sur de la ciudad con la linea E
del subte. Los Ferrocarriles Metropolitanos de Buenos Aires
forman el sistema de ferrocarriles urbanos del AMBA, que se
compone de siete lineas. El servicio de colectivos cuenta con
138 lineas operadas por 91 empresas privadas. De esas lineas,
59 corresponden a rutas de colectivos que transitan a través
de los seis corredores de Metrobus, un sistema de autobuses
de transito rapido con carriles exclusivos, estaciones abiertas y
validacion a bordo.

En los tres subsistemas de transporte se ha implementado el
sistema de recaudo interoperable Sistema Unico de Boleto
Electrénico (SUBE), que no sélo funciona en el AMBA, sino en
varias ciudades de Argentina. EI SUBE es una iniciativa del go-
bierno nacional, implementada por Nacion Servicios S.A., filial
del Banco de la Naciéon Argentina, empresa de propiedad esta-
tal. La Red SUBE funciona con una tarjeta del mismo nombre
que esta implementada en una variedad de provincias del pafs,
incluyendo grandes centros urbanos como Buenos Aires, Gran
San Juan y Mar del Plata.
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En 2014, la Regién
Metropolitana de
Sado Paulo tenia
cerca de 21 millo-
nes de habitan-
tes, a lo largo de
un drea de 2.209
km?2. Su sistema
vial comprendia
38 mil km, donde
diariamente se
hicieron 14,5 mi-
llones de viajes
en transporte in-
dividual (vehiculo

privado o taxi), 14
millones de via-
jes en transporte
colectivoy 14,4
millones de

vigjes a pie®.

Q Sdo Paulo

El sistema de transporte publico de la Regién Metropolitana de
Sao Paulo comprende dos redes: la red municipal y la red metro-
politana. La primera opera en la Ciudad de Sao Paulo, mientras
que la segunda cubre la totalidad de la Regiéon Metropolitana
de Sao Paulo, conocida como el Grande Sdo Paulo. Los actores
encargados de la supervision y operacion de los subsistemas de
cada red incluyen compafifas del estado y privadas.

La red municipal comprende alrededor de 1.300 rutas municipales
de autobuses, cuya operacién se encuentra a cargo de varios ope-
radores privados, bajo modelos de concesion y permiso. Esta red
opera bajo la supervision de la empresa del gobierno municipal
SP Trans (Sao Paulo Transportes).

La red Metropolitana, por su parte, integra tres subsistemas de
transporte: el metro, los trenes metropolitanos y los autobuses
intermunicipales. Los primeros dos son supervisados por la Se-
cretaria dos Transportes Metropolitanos do Estado de Sao Pau-
lo (STM), mientras que la compafia Empresa Metropolitana de
Transportes Urbanos de Sao Paulo (EMTU), propiedad del Esta-
do, supervisa el sistema de autobuses intermunicipales. La ope-
racion del metro se encuentra repartida entre operadores priva-
dos y la Companhia do Metropolitano de Sdo Paulo (CMSP). En
cuanto a las tareas de operacién para el tren metropolitano y los
autobuses intermunicipales, éstas se encuentran a cargo de la
Companhia Paulista de Trens Metropolitanos (CPTM) y el Con-
sorcio Metropolitano de Transportes (CMT), respectivamente.

El sistema de interoperabilidad se maneja mediante la tarjeta
Bilhete Unico (BU). BU es aceptado por los autobuses munici-
pales, el metro y el tren metropolitano, y representa el medio
de pago recargable utilizado con mayor frecuencia en el siste-
ma. No obstante, otros medios de pago, tales como la Tarjeta
de transporte de la Region Metropolitana de Sao Paulo (BOM)
y los boletos de viaje tinico Edmonson, son aceptados en algu-
nos subsistemas de transporte. Adicionalmente, alin se pue-
de pagar con dinero en efectivo para acceder a los servicios
de autobuses municipales e intermunicipales; de hecho, éste
constituye el principal método de pago para ellos.



9 Lisboa

El Area Metro-
politana de Lis-
boa (AML) esta
compuesta por 18
municipios y tie-
ne una poblacién
cercana a los tres
millones de habi-
tantes, alo largo
de 2.957 km?.
Diariamente se
hacen tres millo-
nes de viajes en

transporte indi-
vidual (vehiculo
privado o taxi),

1,5 millones de via-
jes en transporte
publico y 800 mil
vidjes a pie'?.

Casos de estudio

El sistema de transporte publico del AML comprende dos re-
des: la red municipal y la red metropolitana. La primera opera
en la Ciudad de Lisboa, mientras que la segunda cubre la tota-
lidad del AML.

La red municipal de la Ciudad de Lisboa comprende cuatro sub-
sistemas de transporte: metro, autobuses, tranvia, funicular y
elevador. El metro estd compuesto por cuatro lineas con una
extension de 40 km (azul, amarilla, verde y roja), operadas por
la empresa publica Metropolitano de Lisboa, Entidad Publica
Empresarial (E.PE.) El subsistema de autobuses estd conforma-
do 105 rutas a lo largo de 678 km, el tranvia consta de cinco
lineas, el funicular de cuatro y el elevador de uno. Estos tres
ultimos son operados por la empresa privada Carris S.A.

La red metropolitana integra tres subsistemas de transporte:
el de buses intermunicipales, el ferroviario y el de ferry. Estos
permiten ampliar la cobertura e interconectan a la Ciudad de
Lisboa con los demés municipios del Area Metropolitana. El
subsistema de buses intermunicipales tiene cerca de 300 rutas
que son operadas por varias empresas privadas, siendo las mas
importantes Rodoviaria de Lisboa S.A., Vimeca y Barraqueiro
Transportes S.A. El subsistema ferroviario estd compuesto por
cuatro lineas operadas por la empresa publica Comboios de
Portugal E.RE y una linea operada por la empresa privada Fer-
tagus. El ferry, por su parte, consta de cinco rutas que conec-
tan los puertos de navegacién del rio Tenjo y son operadas por
la empresa privada Transtenjo & Soflusa S.A.

El sistema de recaudo interoperable esta basado en la tarjeta
inteligente sin contacto VIVA, un medio de pago aceptado en
los subsistemas de transporte que forman parte del AML. No
obstante, en el tranvia y autobuses urbanos e intermunicipales
se puede pagar el pasaje con dinero en efectivo. El sistema
VIVA fue una iniciativa de los operadores de transporte mas
importantes del AML, quienes constituyeron la empresa pri-
vada OTLIS para garantizar la interoperabilidad en el sistema
de recaudo.



Interoperabilidad en los Sistemas de Recaudo para Transporte Publico en América Latina y el Caribe

4,
Perspectiva
INSTITUCIONAL

Los roles y responsabilidades que asume cada uno de los actores de un sistema interoperable de
transporte deben establecerse de manera clara y precisa. Los objetivos, intereses y requerimien-
tos de todos los actores se reflejan en un conjunto de reglas o mecanismos institucionales. La
articulacion institucional define los canales de comunicacion y mecanismos de colaboracién entre
actores para alcanzar los fines de la red de interoperabilidad. Cumplir todas las tareas relaciona-
das con el funcionamiento integral y 6ptimo de la red —en los dmbitos tecnolégico, comercial y
financiero— requiere un modelo institucional que armonice los intereses y las reglas de juego que
tienen los actores.

En este capitulo se explica la necesidad de establecer un liderazgo institucional que se responsa-
bilice de la implementacién y desarrollo del sistema de interoperabilidad y el modelo institucional.
Asi mismo, se describen los roles del sistema y los modelos que se pueden utilizar para organi-
zarlos. Hacerlo correctamente redundara en el objetivo primordial de lograr la satisfaccion de las
necesidades de acceso y atencion al usuario del sistema de transporte.




Perspectiva institucional

Reto 1 Definir la estructura de gobierno y toma
de decisiones

Definicion del La interoperabilidad de un sistema de transporte re-

PROBLEMA quiere la participacién de varias instancias de gobierno
y actores privados.

Los flujos de personas en una area urbana usualmente respon-
den a dindmicas que van mas alla de las fronteras politicas,
por lo que una integracion que atienda las necesidades de los
usuarios idealmente abarcard varias jurisdicciones territoria-
les donde ademaés operan distintas empresas de transporte, ya
sean de autobuses municipales, trenes de cercanias, metros o
sistemas de BRT. Este conjunto de actores debe organizarse
para coordinar y tomar decisiones sobre el desarrollo del mode-
lo de interoperabilidad. Qué tipo de organizacion conforman,
quiénes lo hacen y cémo operan son definiciones que requieren
un proceso de negociacién y algun tipo de regla o norma juridi-
ca (denominado en adelante ley) que las plasme formalmente.

La ley puede ser de caracter nacional o regional. Todo depende-
ra del proceso de negociacion politica y de los objetivos a largo
plazo que se pretendan alcanzar. En la Ciudad de México, el al-
cance del esquema de interoperabilidad inicialmente se pensé
de manera local; fue disefiado por Metrobus y se han sumado
otros subsistemas de transporte. Por su parte, el esquema de
interoperabilidad del Area Metropolitana de Buenos Aires se
plante6 a escala nacional desde un inicio, y muchos munici-
pios del pais lo han adoptado. Una ley deberia definir las reglas
de juego, al menos del conjunto de ciudades que conformen
un area metropolitana cuyos subsistemas de transporte sean
fuertemente interdependientes, debido a sus lazos econémi-
cos y condiciones de movilidad. No obstante, cualquier sistema
siempre recibira flujos de trafico exteriores que la ley también
deberfa considerar.
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. La estructura administrativa e institucional que la ley estipu-
Estrateglas d,e le debe tener una cabeza que lidere el disefio del esquema de
RESOLUCION interoperabilidad, lo implemente y defina politicas tarifarias y
de actualizacion tecnoldgica. Tal cabeza, que en adelante se
denominara “organizacion de gobierno del esquema de intero-
perabilidad”, usualmente puede enmarcarse en alguna de las
siguientes tres categorias:

Un comité donde participen las autoridades y/o los operadores
de transporte. Representantes de cada entidad tienen asiento
en un comité que se retne regularmente para tomar decisiones
sobre el sistema.

Una organizacién de propdsito Unico de naturaleza publica y
permanente que cuente con la capacidad técnicay politica para
liderar la toma de decisiones dentro del esquema de interope-
rabilidad.

La autoridad que administra el sistema de transito puede asumir
las definiciones de interoperabilidad, preferiblemente creando
una dependencia encargada de tal funcion.

En cada alternativa de gobierno, se debe estipular la estructura directiva que determinara la toma
de decisiones. Es deseable que la ley defina una estructura directiva donde tengan representacion
los actores regionales mas importantes, se pueda llegar a consensos, y cuyas decisiones sean
vinculantes para terceros con intereses en el esquema de interoperabilidad. Asegurar que el es-
quema sea efectivamente liderado desde la organizacién de gobierno permite generar eficiencia,
transparencia y celeridad en la implementacién de iniciativas.

En un comité deberfan tener asiento los principales operadores de transporte, asi como los repre-
sentantes de los gobiernos territoriales que se encuentran en el dmbito del sistema de transporte.
Las organizaciones especializadas de interoperabilidad o las autoridades de transporte también
deben tener un esquema de junta directiva con representantes de los entes territoriales involucra-
dos, junto con mecanismos de consulta a operadores privados que permitan conocer y evaluar sus
propuestas y perspectivas.



Reto 2

Definicion del
PROBLEMA

Perspectiva institucional

Asignar roles y responsabilidades

Los sistemas interoperables de recaudo tienen fun-
ciones operacionales que pueden ser distribuidas de
varias maneras entre distintos actores.

La asignacién de roles y distribucién de responsabilidades en-
tre ellos genera incentivos, desincentivos y sinergias que afec-
tan el funcionamiento del sistema y pueden determinar su éxi-
to o generar problemas estructurales en el largo plazo. Estas
funciones se pueden agrupar en los siguientes roles:

Definicién de las reglas de cobro a los usuarios, que en un sis-
tema interoperable usualmente incluyen descuentos por trans-
ferencias y a ciertos grupos poblacionales como nifios, tercera
edad y usuarios de bajos ingresos o con movilidad reducida.
Ademas, reglas de distribucién de ingresos entre los actores del
sistema como la organizacién de gobierno, los operadores de
transporte, las empresas recaudadoras, los operadores tecno-
l6gicos y las fiducias.

Mecanismos para proteger la informaciéon de los usuarios,
asi como las transacciones y saldos destinados al sistema de
transporte.

De esta forma se puede identificar a qué operador y subsiste-
ma pertenece determinado dispositivo, asi como también indi-
vidualizar los medios de pago. Esos identificadores tienen que
ser universales, para todo el sistema interoperable.

La administracion del proceso de emision de tarjetas inteligen-
tes sin contacto u otro medio de pago para que puedan ser
individualmente identificadas por los equipos en campo y se
cifian a los protocolos de seguridad definidos para el sistema.
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La administracion del proceso de emision de tarjetas inteligen-
tes sin contacto u otro medio de pago, de forma tal que puedan
ser individualmente identificadas por los equipos en campo y
se ciflan a los protocolos de seguridad definidos para el sistema.

Administracién del proceso por el cual los usuarios adquieren
el medio de pago y lo recargan con créditos. Implica la recep-
cién, resguardo, transporte y consignacion en cuentas del dine-
ro recaudado por estas transacciones.

Administracién del proceso de acceso a los servicios del siste-
ma de transporte, el cual implica validar el medio a la entrada
y/o salida de estaciones y vehiculos. La validacion se lleva a
cabo acercando la tarjeta inteligente sin contacto a un disposi-
tivo de validacion.

La administracion del proceso de compensacion donde se defi-
nen los montos periddicos que le corresponden a cada actor y
se emiten las 6rdenes de pago. La informacion requerida para
llevar a cabo esta tarea se centraliza en una cdmara decom-
pensacion.

Regular las condiciones para el ingreso de otros actores o ser-
vicios en el sistema interoperable, asi como las modificaciones
que pudieran surgir en el mediano y largo plazo (por ejemplo,
la inclusion del pago con tarjetas bancarias en los sistemas de
transporte).

La norma ISO 24014-1 define una arquitectura funcional para sistemas de recaudo interoperables
y propone roles para ejecutar las funciones requeridas con el fin de garantizar interoperabilidad
entre varios actores en el contexto del uso de un medio de pago electrénico. Los roles listados
arriba condensan aquellos consignados en esta norma, teniendo en cuenta la distribucién de res-
ponsabilidades usual en los sistemas de transporte de América Latina y el Caribe.

El rol de gestion de politicas tarifarias se considera a cargo de la autoridad de transporte de la
ciudad o, preferiblemente, la region, puesto que es una atribucién de la politica publica que afecta
directamente la economia del usuario del sistema de transporte.



Perspectiva institucional

El modelo de asignacion de roles mas simple es aquel en que la cabeza del esquema de interopera-
bilidad se encarga de las funciones de la camara de compensacién y un tnico recaudador asume el
resto de las funciones. En este modelo, el recaudador concentra la responsabilidad de garantizar
la interoperabilidad a lo largo de todo el sistema, a nivel operacional y tecnoldgico. Aunque este
modelo es factible y quizas el mas expedito de implementar, genera un monopolio en manos del
recaudador, otorgandole privilegios excesivos que pueden ser dificiles de modificar.

En caso de que el recaudador tnico no sea la organizacién de gobierno del esquema de intero-
perabilidad, este modelo indica que tal organizacién tiene una débil capacidad de gestién. La
razén es que se entregan roles de importancia publica a un agente privado, cuyos incentivos
mas grandes son obtener utilidades y permanecer como el Unico jugador con capacidad de
manejar tales funciones. Por lo tanto, es muy importante definir claramente mecanismos que
permitan eliminar, sin traumatismos, el monopolio del recaudador tnico, en caso de que la ciu-
dad o regién lo considere necesario. Esto incluye la posibilidad de introducir nuevas empresas
recaudadoras, usualmente mediante contratos donde se acoten las atribuciones del recaudador
tnico, en términos de manejo de informacion y uso de equipos y tecnologias. En la Figura 1 se
ilustra este modelo con un Unico recaudador.

Figura 1. Modelo de interoperabilidad con un unico recaudador
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Aunque las combinaciones entre roles y su asignacién entre dis-
tintos actores dan lugar a muchas posibilidades, en la préactica
se observan otros dos modelos bésicos para organizar el siste-
ma de interoperabilidad, los cuales ofrecen mas libertad a la
organizacion de gobierno, asi como mas beneficios potenciales
para los usuarios.

En el primero de ellos se establecen uno o mds recaudadores por subsistema de transporte. Este
modelo implica mayor competencia y mayores incentivos para que las empresas recaudadoras
brinden buen servicio a los usuarios, en tanto que la organizacién de gobierno asume las funcio-
nes de registro y seguridad. Estas funciones implican la identificacién de entidades y componen-
tes del sistema, el manejo de las tecnologias de pago y la gestién de informacién confidencial,
que son actividades esenciales para la operacién del sistema. Si una empresa privada fuese res-
ponsable de estas funciones, podria interponer barreras a la organizacion de gobierno cuando
ésta quisiese implementar cambios en el sistema o incorporar un nuevo actor. Por lo tanto, este
modelo de gestién del sistema de recaudo interoperable requiere mayor planeacion y capacidad
técnica por parte de la organizacién de gobierno del esquema de interoperabilidad. En la Figura 2
se ilustra este modelo con multiples recaudadores.

Figura 2. Modelo de interoperabilidad con multiples empresas recaudadoras
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En el segundo modelo, algunos operadores de transporte asumen la funcién de validacion de
medios de pago, mientras que las empresas recaudadoras se dedican a la administracion de la red
de recarga. Adicionalmente, se requiere que la organizacion de gobierno sea una entidad sélida
administrativa y técnicamente, capaz de asumir la funcién de emisién de medios de pago, junto
con los roles de cdmara de compensacion, registro y seguridad.

En este punto, cabe resaltar la importancia de adaptar el modelo de interoperabilidad a las con-
diciones especificas del sistema de transporte de la regién en cuestién. Por ejemplo, muchas
ciudades de América Latina y el Caribe, al vincular operadores de transporte de subsistemas de
autobuses urbanos, enfrentan el riesgo de que éstos no reporten la suma total del monto que per-
ciben por pasajes si se les entrega la funcién de recaudo. Por tal razén, una solucién es permitirles
a estos transportadores manejar la validaciéon a bordo de sus autobuses, pero asignar el rol de
recaudo a empresas recaudadoras, especializadas en proveer el servicio, a través de una red exter-
na. La Figura 3 presenta un diagrama de este modelo, donde predomina la division de funciones.

Figura 3. Modelo de interoperabilidad con division de funciones
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En la practica, el disefio e implementacion del modelo de gestion de un sistema de recaudo inte-
roperable en una ciudad o regién depende del proceso de negociacién entre los distintos actores
y la capacidad o voluntad de las autoridades de transporte para construir organizaciones de go-
bierno competentes y sélidas. Debido a esto, cada ciudad define una distribucién de roles propia,
que usualmente difiere de los modelos descritos en la presente seccion. No obstante, el punto de
partida siempre debe ser el reconocimiento del sistema de transporte actual. A partir de ahi, la
asignacion de roles debe buscar adaptarse a la estructura institucional existente, al mismo tiempo
en que se generan los incentivos correctos para que cada actor cumpla a cabalidad las funciones
que se le deleguen. Asi mismo, y como ya se menciond, es fundamental que el gobierno del siste-
ma de interoperabilidad esté en cabeza de una institucién fuerte, capaz de liderar los cambios que

necesite el sistema, en términos operativos y tecnolégicos, a lo largo del tiempo.

Experiencias en la

perspectiva institucional

Inicialmente, Metrobis y STC Metro imple-
mentaron sistemas de tarjetas inteligentes no
interoperables. En 2012, celebraron un Con-
venio de Colaboracién Administrativa con el
fin de definir los mecanismos necesarios para
utilizar la tarjeta CDM X como medio de pago
en los dos sistemas. Este convenio establece
la creacion del Comité de Coordinacién para
la Compensaciéon de Ingresos por el uso de
la tarjeta CDMX (CCCI) con el objetivo de
“determinar los montos a compensar entre
los organismos de transporte ... a través del
andlisis y validaciéon de la informacion gene-
rada en el periodo, en sus respectivas redes
de transporte de pasajeros y, en su caso, pro-
poner las adecuaciones necesarias para ratifi-
car o modificar la compensacion de ingresos
efectuada".” En 2014, el citado convenio fue
modificado para incorporar al STE dentro de
las acciones establecidas en éste, incluyendo
su integracion al CCCI.

Con el objetivo de ampliar el alcance del es-
quema de interoperabilidad, también se han
adelantado negociaciones con otras ciudades
y subsistemas del area metropolitana, como
Puebla y Mexibus, red de BRT que conecta
la Ciudad de México con otras ciudades del
estado. Sin embargo, las debilidades legales
que presenta el esquema de interoperabilidad
existente han propiciado que las negociacio-
nes con cada ciudad se adelanten de manera
aislada y bajo parametros de confidencialidad
que impiden que otros actores puedan cono-
cer los acuerdos a los que se llegan. El resulta-
do es que, a pesar de los avances de integra-
cion tecnoldgica, la integracion comercial no
ha sido efectiva. Ambos temas serédn discuti-
dos con mayor profundidad en las secciones
de las cada perspectiva.
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Con respecto a la distribucién de funciones, el registro y la seguridad del sistema lo manejan
conjuntamente STC Metro, Metrobus, y STE; mientras que la operaciéon de la cdmara de compen-
sacion es responsabilidad de STC Metro. El cruce de cuentas entre el Metro, el Metrobus y el Tren
Ligero es efectuado por STC Metro y aprobado por el CCCI. Cada uno de los tres subsistemas de
transporte masivo que han implementado el sistema de recaudo interoperable tiene funciones de
emision, venta, recarga y validacion en sus estaciones; y la red de recarga externa la administra
Metrobus. En la Figura 4 se ilustra la distribucién de roles entre estos actores.

Figura 4. Distribucién de roles en la Ciudad de México
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En el caso de Argentina, la Secretaria de
Transporte (actual Ministerio de Transpor-
te) celebré un acuerdo marco con la institu-
cion estatal financiera, Banco de la Nacién
Argentina (en adelante, Banco Nacién), para
administrar la implementacién del sistema
de recaudo interoperable del pafs (SUBE). El
ministerio se encarga de la gestién normati-
va y legal que define los requerimientos fun-
cionales y operativos del sistema, asi como
de propiciar la aprobacién de las normas y
actos que deban otorgar otras autoridades
nacionales o locales. Banco Nacién se encar-
ga de la implementaciéon y manejo del siste-
ma tecnolégico, a través de su filial, Nacion
Servicios S.A. La ley defini6 en qué casos
y en qué condiciones las ciudades deberian
adoptar el esquema de interoperabilidad'®.
La filial el banco es Nacion Servicios S.A. —
que administra el SUBE— puede entenderse
como una organizaciéon de propdsito Unico
con gran solidez técnica, liderazgo y control
operativo. Dicho control ha permitido llevar
la iniciativa a escala nacional, y adaptar ra-
pidamente la tecnologfa segln las necesida-
des de cada nueva ciudad.

Con respecto a la distribucién de responsa-
bilidades, Nacién Servicios S.A. tiene a su
cargo el registro, la seguridad del sistema, la
camara de compensacion y la emision. Los
sistemas de metro y ferrocarriles realizan
funciones de venta, recarga y validacion.
También existe un conjunto de compaiiias,
homologadas por Nacién Servicios, que ope-
ran una red de recarga externa. La red de
autobuses colectivos sélo tiene a cargo la
funcién de validacion, mientras que el BRT
adicionalmente ofrece recarga en sus esta-
ciones. En la Figura 5 se ilustra la distribu-
cion de roles entre los actores del AMBA.
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Figura S. Distribucion de roles en el AMBA
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En Sao Paulo existe un comité de control del
sistema de interoperabilidad (Anexo Il — Des-
cricdo do Sistema de Bilhetagem Eletronica)
que define la politica de interoperabilidad y
distribucion de ingresos; mientras que la em-
presa que administra el sistema de autobuses
de la Ciudad de Sao Paulo (SP Trans) también
se encarga de gestionar la operacién tecno-
l6gica de la red interoperable de recaudo, a
la que pertenecen el metro y el tren metro-
politano. Para asegurar una adecuada gober-
nanza del esquema, el comité esté integrado
por tres operadores publicos, tres privados, y
representantes tanto de la capital como del
Estado. Asi mismo, basa sus decisiones en el
consenso entre sus participantes y éstas son
de obligatorio cumplimiento para todos ellos,
siendo SP Trans la encargada de implementar
los principales cambios en el sistema de infor-
macion y tecnologia de medios de pago.

Con respecto a la distribucion de responsabili-
dades, en el Estado de Sdo Paulo, SP Trans admi-
nistra el sistema de recaudo interoperable basa-
do en la tarjeta BU y tiene a cargo el registro,

la seguridad del sistema, la cdmara de com-
pensacién y la emision del medio de pago. La
red de venta y recarga externa, asi como de
las maquinas automaticas en estaciones, esta
a cargo de méas de 21 empresas acreditadas
por SP Trans, mientras que la recarga de pun-
tos atendidos en estaciones y terminales esta
a cargo de los gestores de transporte respec-
tivos. Por su parte, los operadores privados se
encargan de la validacion en los vehiculos de
su propiedad y en las terminales de autobu-
ses. En la Figura 6 se ilustra la distribucién de
roles entre los actores involucrados.
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Figura 6. Distribucién de roles en Séo Paulo
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En Lisboa la autoridad de transporte encarga-
da de definir la politica tarifaria y supervisar
el sistema de recaudo interoperable es el Ins-
tituto de Movilidad y Transporte (IMT)". La
empresa privada Operadores De Transportes
Da Regido De Lisboa (OTLIS) esté a cargo de
la implementacién y operacion del sistema
tecnolégico (VIVA), que permite la interope-
rabilidad entre los diferentes actores a través
de un Unico medio de pago. Esta empresa fue
creada en 1996 por las empresas operadoras
de transporte Carris S.A., Metropolitano de
Lisboa E.RE., Comboios de Portugal E.RE.,
Metropolitano de Lisboa E.PE., Rodovidria
de Lisboa S.A., Barraqueiro Transportes S.A.,
Transtenjo & Soflusa S.A. y Transportes Sul
do Tejo S.A'™®. La Autoridad de Movilidad y
Transporte (AMT) se encarga de hacer las
compensaciones a los operadores de trans-
porte, las cuales son derivadas de los benefi-
cios otorgados en la politica tarifaria definida
por el IMT, el cual el IMT es una autoridad
regional, mientras que la AMT es una autori-
dad de caréacter nacional.

Con respecto a la distribucién de responsa-
bilidades, OTLIS administra el sistema de
recaudo interoperable basado en el sistema
VIVA, y tiene a su cargo el registro, la seguri-
dad del sistema, la cdmara de compensacion,

la emisiéon del medio de pago, y una red de
recarga externa conformada por cajeros auto-
maticos del banco Multibanco; el portal VIVA
que permite hacer recargas por internet;
puestos asistidos de recarga para empleados
en empresas, y mas de 400 puntos en estable-
cimientos comerciales aliados. La red externa
beneficia principalmente a los subsistemas de
autobuses, tranvia, funiculares y ascensores.
Los demas subsistemas de transporte cuentan
con su red de recarga propia en estaciones, y
la validacién estéd a cargo de cada operador
de transporte'. Los operadores de transporte
se retinen mensualmente con OTLIS para dar
seguimiento a la operacion del sistema de re-
caudo interoperable.

En la Figura 7 se ilustra la distribucion de ro-
les entre los actores involucrados.
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Figura 7. Distribucién de roles en el Area Metropolitana de Lisboa
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Reto 1 I Distribuir los ingresos

Definiciéon del

PROBLEMA

Uno de los factores mds importantes en el manejo
comercial de un sistema interoperable es la forma
en que se reparten los ingresos entre los diferentes
actores participantes.

Las ventas y recargas de medios de pago se realizan en mo-
mentos y sitios diferentes de donde se validan los pasajes,
usualmente involucrando varios subsistemas u operadores en
el proceso. Por lo tanto, todo componente de la cadena de ser-
vicio debe ser considerado a la hora de definir la distribucién de
los ingresos de un sistema.

La distribuciéon de estos ingresos sigue un proceso, el cual
usualmente involucra reunir los recursos en una o varias cuen-
tas y utilizar una cdmara de compensacion para definir la re-
particion de recursos entre los actores, segin un conjunto de
reglas definidas previamente. El reto es lograr que el sistema
de compensacion sea lo suficientemente eficiente, seguro y
confiable, para que las partes involucradas en el sistema de
transporte interoperable estén dispuestas a utilizarlo. Ade-
mas, esta presente el objetivo de que sea sostenible financie-
ramente, garantizando que los recursos que genera el sistema
de transporte, complementado con potenciales contribucio-
nes directas del sector publico, o mediante fuentes adicio-
nales de ingresos que reviertan al sistema, puedan cubrir los
gastos que se derivan de la implementacion y operacién de los
procesos de compensacion.
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Las soluciones de distribucion de ingresos que siguen las ciu-
, dades usualmente se basan en alguno de los dos modelos que
RESOLUCION se describen a continuacion. En ambos casos, es necesario
que existan contratos que definan detalladamente tanto la
forma en que se administran y transfieren los recursos, como
la forma en que se remunera a cada empresa o entidad del
sistema interoperable.

Estratégias de

En el primer caso, los actores responsables de la venta y recarga en el sistema consignan sus
ingresos en una cuenta Unica que maneja el responsable del rol de compensacion. Esta cuenta
es resguardada por una entidad financiera, ya sea un banco o una fiduciaria. Periédicamente, la
camara de compensacién calcula el monto que se debe repartir a los beneficiarios del sistema, y
el responsable de la compensacion transfiere la suma correspondiente a cada uno de ellos. En la
Figura 8, el icono del banco representa la cuenta de recaudo, administrada por el responsable de
compensacion. Las flechas verdes representan los flujos de dinero recibidos por venta de tarjetas
y pasajes, inicialmente captados por los recaudadores y que se dirigen a la cuenta de recaudo
para, luego de definidas las compensaciones, ser transferidos a cada uno de los beneficiarios.

Considerando la posible existencia de esquemas o politicas cuyos ingresos estén orientados a la
mejora del transporte publico, como por ejemplo cobros por congestién o contaminacién, este
modelo se podria adaptar més facilmente a la administracion total de todos los recursos para el
sistema de transporte. En este caso, los ingresos asociados a este tipo de esquemas se consigna-
rian directamente en la cuenta Unica del sistema de transporte.

Figura 8. Distribucién de roles en Séo Paulo
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En el segundo caso, la responsabilidad de manejo de los recursos recae en las empresas que tienen
rol de recaudo, donde cada una de ellas tiene una cuenta propia en la que deposita los recursos
que recibe. El responsable de la cdmara de compensacion tiene acceso a la informacién de las
cuentas de las empresas recaudadoras y periddicamente calcula los saldos netos que le correspon-
den a cada beneficiario. Luego, emite érdenes de transferencia de recursos entre cada una de las
cuentas. En la Figura 9 se muestra este esquema, donde los flujos de dinero (en verde) se hacen
entre las cuentas de los recaudadores vy, si fuera el caso, del resto de los beneficiarios.

En este modelo, es importante que las cuentas de las empresas recaudadoras tengan meca-
nismos de débito automéatico que se activen una vez que el responsable de la compensacién
emita una orden de transferencia de recursos entre cuentas (en lenguaje financiero se llaman
escrow accounts). Asi mismo, es recomendable que los contratos estipulen que las empresas re-
caudadoras mantengan un nivel minimo de recursos en sus cuentas; esto con el fin de generar
confianza entre todos los actores y prevenir que una orden de transferencia se encuentre con una
respuesta de insuficiencia de fondos.

Figura 9. Proceso de compensacién con cuentas escrow
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Vale la pena resaltar que ambos modelos presentados con anterioridad son casos extremos
y que el sistema de interoperabilidad puede presentar combinaciones entre ambos. Por ejem-
plo, en un esquema interoperable regional, donde la ciudad capital tiene varios subsistemas de
transporte, se puede adoptar un modelo en que la compensacién sea administrada desde una
cuenta de recaudo para estos subsistemas. Adicionalmente, las otras ciudades de la regién po-
drian elegir tener cuentas de recaudo propias para sus servicios de transporte y recibir érdenes
de transferencia de saldos.
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Reto 2 I Definir comisiones del sistema
de interoperabilidad

Definicidn del La administracion de los ingresos del sistema de re-

caudo interoperable implica unos costos que se pueden
PROBLEMA agrupar en tres categorias: recaudo (por venta, recar-
ga y transporte de dinero), validacién y compensacion.

Los operadores sobre los que recae la responsabilidad de cada
rol correspondiente deben ser remunerados de tal forma que
se les permita cubrir los costos de operacion, hacer inversio-
nes en actualizacion tecnoldgica y obtener un retorno por su
labor. Al mismo tiempo, se debe estimular un ambiente don-
de lo primordial sea satisfacer a cabalidad las necesidades de
transporte de los usuarios.

En este sentido, la sostenibilidad financiera de los actores del
sistema interoperable de recaudo debe garantizarse, ya sea a
partir de los ingresos generados por el servicio de transporte,
mediante contribuciones publicas, o por fuentes alternativas
de financiacién (cobros por congestion, estacionamiento en
via, entre otros). Muchos esquemas de remuneracion han sido
disefiados utilizando medidas de pasajeros transportados y/o
km recorridos, para definir el monto que se paga a los opera-
dores de transporte. Los mecanismos de remuneracion a los
operadores de recaudo también deben ser considerados.
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Los contratos deben definir de forma precisa el mecanismo
> de pago al administrador de la camara de compensacién y los
RESOLUCION operadores de emisién, venta, recarga y validaciéon de medios
de pago. La practica mas usual es establecer comisiones sobre
el monto total de los recursos recibidos. Sin embargo, deben
tenerse en cuenta los siguientes factores:

Estratégias de

M Los recaudadores deben ser remunerados por las recargas
que se realizan en su red. En caso de que un operador de
recaudo de un subsistema de transporte reciba recursos que
luego sean utilizados en otros subsistemas, también debe
reconocerse la comision de recarga. Un caso ilustrativo
ocurre cuando los operadores de transporte tienen también
funciones de recarga. En este caso, se puede definir una
comision de interoperabilidad, la cual debe ser reconocida
cuando el usuario recarga, por ejemplo, en una estacion de
metro, pero usa su saldo en el sistema de autobuses. El ope-
rador de autobuses debe reconocer al operador de metro la
comision por prestarle su red de recarga.

I Las comisiones deben ser las mismas para los distintos ope-
radores. Establecer una comisién, ya sea de validaciéon o de
recarga diferente para un operador o conjunto de ellos, tien-
de a generar conflictos y acusaciones de entrega de privile-
gios injustificados a algunos actores.

M Los saldos no utilizados (breakage) y el rendimiento del flo-
tante pueden ser utilizados para cubrir los gastos del esque-
ma de interoperabilidad. Cierta proporcién del valor de re-
cargas hechas por los usuarios nunca es utilizada. Ademas,
todo el dinero recaudado permanece en cuentas bancarias,
generando rendimientos financieros, hasta que es girado a
los beneficiarios. En ambos casos se deben definir los usos
que se daran a estos recursos. Una alternativa posible es
utilizarlos para financiar la cAmara de compensacién o para
cubrir los pagos por validaciones y recargas.
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Experiencias en la

perspectiva comercial

Ciudad de México

En la Zona Metropolitana CDMX se sigue
un esquema de cuentas propias manejadas
por STC Metro, STE y los concesionarios
de recaudo de Metrobus. STC Metro, el ad-
ministrador de la compensacion, emite érde-
nes de transferencia entre estas cuentas. Un
problema de este esquema de pago es que

la periodicidad de las transferencias no fue
claramente establecida en los acuerdos de in-
teroperabilidad y STC Metro, a veces, tarda
mucho en hacer las transferencias requeridas,
situacion que genera problemas de caja para
las otras empresas.

Figura 10. Proceso de compensacién en la Ciudad de México
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En la Ciudad de México no existen comisio-
nes de interoperabilidad. De acuerdo con
las reglas de distribucién de ingresos, el to-
tal del recaudo se distribuye atendiendo las
formulas de remuneracién de los operadores
en cada subsistema. La mayor proporciéon de
recargas se hace en las estaciones de metro.
Por lo tanto, STC Metro gira al resto de los
operadores el dinero que les corresponde por
validaciones, sin recibir contraprestacién a
cambio. Sin embargo, puesto que STC Metro

Buenos Aires

En Buenos Aires se utiliza un mecanismo de
compensacién que logra una sana remunera-
cién de los roles de recarga, validacion y com-
pensacion. Funciona de la siguiente manera:

I Nacién Servicios cobra una comisién por
validacion a los operadores de transporte.

B El resto de los ingresos es distribuido en-
tre los operadores de transporte, segun
las formulas de remuneracién defini-
das en sus contratos. Los operadores de
transporte que también tienen respon-
sabilidades de validacion deben cubrir
los costos de validacion con sus ingresos
operativos.

M Los diversos operadores de recaudo co-
bran a Nacién Servicios una comisién
sobre el dinero que reciben. La comisién
que cobra Nacion Servicios a los operado-
res es superior a la comision que cobran
los transportadores a Nacién Servicios.

La diferencia entre la comisién que recibe
Nacién Servicios y la comisién que paga son
recursos que la empresa apropia y utiliza para
cubrir los gastos administrativos, la operacion

Perspectiva comercial

usualmente tarda semanas en hacer los giros,
se beneficia de los rendimientos que genera el
flotante que administra. Este hecho ha gene-
rado conflictos entre los actores y es uno de
los motivos que ha dificultado las negociacio-
nes para que operadores de otras ciudades se
adhieran al esquema de interoperabilidad.

de la cdmara de compensacion y la implemen-
tacion de actualizaciones tecnolédgicas.

El proceso de compensacién es un modelo hi-
brido entre un modelo de cuenta Unica y un
modelo de cuentas escrow. El operador de tre-
nes y el operador de subte tienen cuentas pro-
pias donde consignan sus valores recaudados.
En cambio, las empresas de la red de recarga
y los operadores de autobuses transfieren el
recaudo a una cuenta manejada por el admi-
nistrador de la compensacioén, Nacién Servi-
cios. Esta entidad calcula la remuneracion que
corresponde a cada actor y emite 6rdenes de
transferencia. En el caso de trenes y subte se
ordena transferir o que ellos transfieran el va-
lor que salda su remuneracién. A los operado-
res de la red de recarga y de autobuses se les
transfiere el monto total de la remuneracion.
El esquema se ilustra en la Figura 11.
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Figura 11. Proceso de compensacién en Buenos Aires

Buses

Administrador

de compensaciéon
(Nacién Servicios)

Empresas
red de recarga

----- Ordenes de pago

~®)~ Flujo de dinero

Fuente: Elaboracién propia

Sado Paulo

En Sdo Paulo existen dos métodos de re-
caudo. El primero es la red de recarga tra-
dicional, en estaciones y puntos externos. El
segundo es Vale-transporte, una operacion
de recarga utilizada por las empresas de la
regién, mediante la cual abonan créditos de
transporte a sus empleados, segtn lo definen
las leyes locales. En ambos casos, el admi-
nistrador del esquema de interoperabilidad y
del proceso de compensacién, SP Trans, ho-
mologa a empresas privadas para prestar el
servicio de recaudo. Por otra parte, los ope-
radores de transporte son los responsables
de los equipos de validacion en sus respec-
tivos subsistemas, los cuales también deben
ser homologados por SP Trans.

Las compaiifas de recaudo de la red de re-
carga tradicional y Vale-transporte recaudan
ingresos por pasajes, descuentan la comisién
que les corresponde y consignan el remanen-
te en una cuenta del banco Caixa Econdmi-
ca Federal. Luego, el comité de gestion del
sistema autoriza que los recursos sean gira-
dos al SP Trans, los operadores de autobu-
ses, metro y trenes. Los operadores de estos
sistemas también recaudan en las estaciones
y terminales y retienen ese dinero. Asi, des-
pués de que son calculados los montos que
corresponden a cada operador, SP Trans lleva
a cabo un proceso de liquidacion de saldos
de los montos recaudados en taquillas y emi-
te las 6rdenes de transferencia de las sumas
netas. El esquema se ilustra en la Figura 12.
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Figura 12. Proceso de compensacién en Sdo Paulo
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Con respecto a las comisiones del sistema de
interoperabilidad, el mecanismo de compen-
sacién que se utiliza logra una sana remune-
racién de los roles de recarga, validaciéon y
compensacion. El mecanismo funciona de la
siguiente manera:?°

M Los operadores de transporte reciben u

una remuneracién segun las férmulas es-
tipuladas en sus contratos de transporte.
Ellos deben cubrir los costos asociados
a la validacion. Para ello suscriben con-
tratos de compra o arrendamiento de los
equipos con proveedores de tecnologia
homologados por SP Trans.

Los operadores de recarga cobran una
comisién por sus servicios. En el caso de
los operadores de Vale-transporte, la co-
mision la pagan las empresas que son sus

clientes. En el caso de la red de recarga
tradicional, el operador descuenta la co-
misién del monto recaudado. En ambos
casos, un operador que maneja una red
de puntos de loterfa cobra una comision
de 1% sobre las recargas. Los demés ope-
radores cobran una comision de 0,8%?'.

El 3,5% del monto recaudado es retenido
y utilizado para cubrir gastos comunes
de gestién de ingresos y pagos, asi como
también actividades de fiscalizacion y
planificacion operacional. El valor de la
comision se determina periédicamente
mediante resoluciones legales.
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Lisboa

En el Area Metropolitana de Lisboa se utili-
za un mecanismo de compensacion que logra
una sana remuneracion de los roles de recar-
ga, validacién y compensacion. Funciona de la
siguiente manera:

B Los recursos recaudados por concepto
de recargas y venta de tarjetas se depo-
sitan en una Unica cuenta administrada
por OTLIS.

W Se envian las transacciones de validacio-
nes y recargas del sistema de recaudo a
la cdmara de compensaciéon administra-
da por OTLIS.

B Lacamaracalcula las remuneraciones co-
rrespondientes a los servicios prestados
por cada operador y emite las 6rdenes de
pago. OTLIS informa a la AMT los va-
lores de las compensaciones que deben
pagarse a cada operador. Estas compen-
saciones derivan de la politica tarifaria
definida por el IMT para ofrecer diferen-
tes beneficios de descuento por transbor-
doy de la tarifa de transporte a estudian-
tes, adultos mayores, entre otros.

B OTLIS cobra una tarifa por cada transac-
cién de venta y recarga del medio de pago.

B La cuenta realiza los pagos a los operadores
de transporte y empresas recaudadoras,
segln las férmulas de remuneracién de-
finidas en sus contratos.

Este modelo consta de una Unica cuenta re-
caudadora administrada por OTLIS. En esta
cuenta Unica se deposita el dinero recaudado
en la red externa de recarga y la red de venta/
recarga de los subsistemas de transporte.

La cédmara de compensacion calcula la re-
muneracién correspondiente a cada actor de
acuerdo con las férmulas comerciales defini-
das. OTLIS no cobra ninguna comisién por
llevar a cabo la actividad de compensacion,
pero si cobra una tarifa por cada transaccién
de venta y recarga realizada en el medio de
pago. La remuneracion calculada se transfiere
de la cuenta Unica a la cuenta de cada uno
de los actores que participan en el sistema de
recaudo interoperable. El esquema se ilustra
en la Figura 13.
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Figura 13. Proceso de compensacién en el Area Metropolitana de Lisboa
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Reto 1 I Garantizar interoperabilidad entre operadores

Definiciéon del

PROBLEMA

La interoperabilidad requiere que todos los subsiste-
mas de transporte y sistemas de recaudo acepten un
conjunto comun de medios de pago.

Desde el punto de vista del usuario, esto significa que es po-
sible utilizar un Unico dispositivo para pagar y acceder a cual-
quier sistema de transporte de la region o ciudad / zona. Desde
el punto de vista tecnoldgico, implica el disefio de una arqui-
tectura que pueda ser adoptada por todos los operadores, bajo
un estandar controlado por la organizacién de gobierno del
esquema de interoperabilidad.

La arquitectura tecnolégica de un sistema de recaudo interope-
rable incluye cinco niveles de dispositivos, desde el cero hasta el
cuatro, como se ilustra en la Figura 14 y se explica a continuacion.

Nivel O

Comprende los medios de pago, usualmente son tarjetas inte-
ligentes sin contacto, pero también se pueden usar teléfonos
celulares y otros dispositivos portatiles.

Nivel 1
Se refiere a los dispositivos utilizados para emitir, personalizar, ven-
der, recargar, validar, y consultar el saldo de los medios de pago.

Nivel 2

Abarca los concentradores que llevan a cabo la recoleccién de
transacciones y sirven como intermediarios entre los dispositi-
vos de nivel 1 instalados en campo y un sistema central. Estos
son elementos opcionales que se pueden instalar en estaciones
o patios de vehiculos para facilitar la transmision de datos al
sistema central respectivo.

Nivel 3

Consiste en los sistemas centrales de cada subsistema de trans-
porte u operador de recaudo, los cuales reciben y procesan los
datos generados en niveles inferiores. Desde un sistema central
se supervisa y controla la operacién de los dispositivos de los
niveles inferiores.
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Nivel 4

Incluye los dispositivos de la cdmara de compensacién, los
cuales consolidan los datos generados por la totalidad de los
sistemas centrales en el sistema interoperable y permiten que

los administradores de dichos

sistemas intercambien informa-

cién. La camara de compensacién calcula la remuneracion de

cada actor y genera informes
del sistema.

consolidados sobre la actividad

Figura 14. Arquitectura general de un sistema de recaudo interoperable
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Con el fin de garantizar la interoperabilidad del sistema com-
pleto, deberédn existir especificaciones estandarizadas para los
siguientes elementos de la arquitectura previamente presentada:

Nivel O

Medios de pago, incluyendo su tecnologia especifica; la dis-
tribucién de datos en la memoria; y los mecanismos de se-
guridad utilizados en la emision, lectura y escritura de los
medios de pago.

Interfaz nivel O - nivel 1
Intercambio de informacién entre dispositivos de lectura y es-
critura, y medios de pago.

Interfaz nivel 3 - nivel 4
Intercambio de informacién entre equipos de sistema central
de nivel 3 y equipos de sistema central de nivel 4.

Modelo de seguridad

Hardware seguro utilizado para la emisién, recarga y valida-
cion de medios de pago; tipos de llaves y algoritmos cripto-
graficos empleados para garantizar la seguridad de las tran-
sacciones generadas en el sistema; y protocolos de seguridad
aplicados para mantener la confidencialidad e integridad de
los datos que se comparten tanto entre los niveles Oy 1, como
entre los niveles 3 y 4.

Dichas especificaciones permiten que cualquier proveedor
de soluciones tenga la capacidad de producir dispositivos
de lectura / escritura capaces de interactuar con los medios
de pago interoperables, y que todos los operadores de recaudo
puedan enviar y recibir datos, hacia y desde la camara de com-
pensacioén, sin comprometer la seguridad del sistema.

Los demas elementos de la arquitectura (niveles 1,2, 3y 4)
pueden ser definidos por los distintos proveedores tecnolé-
gicos, con base en sus propias soluciones, siempre y cuando
satisfagan las especificaciones detalladas de las interfaces y
el modelo de seguridad, asi como los requerimientos funcio-
nales, técnicos y de desempefio definidos por la autoridad del
subsistema de transporte respectivo.
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La forma mas directa de garantizar que todos los actores invo-
) lucrados en un sistema de recaudo interoperable cumplan con
RESOLUCION las especificaciones detalladas del sistema es que éstas sean
definidas en un estandar de interoperabilidad. El estdndar debe
ser propiedad de las autoridades de transporte del sistema, ad-
ministrado por la organizacion del gobierno, y de obligatorio
cumplimiento para todos los proveedores y operadores del sis-
tema. De esta manera, se facilita la implementaciéon de mo-
dificaciones requeridas para responder a la evolucién de los
subsistemas de transporte, incorporar actores nuevos, y ade-
lantar actualizaciones tecnolégicas que puedan mejorar tanto
la operacién del sistema como la experiencia del usuario.

Estratégias de

El estdndar debe desarrollarse para responder a las necesida-
des particulares de un ambito especifico de aplicacién, pero
es muy recomendable basarlo en normas internacionales que
reflejen las mejores practicas en la implementacion de sistemas
interoperables. La Tabla 4 muestra una lista de estandares inter-
nacionales que pueden ser considerados para distintos aspec-
tos de la arquitectura de un sistema de recaudo interoperable.

Tabla 4. Estdndares internacionales para sistemas de recaudo

Nombre Descripcion

Caracterfsticas fisicas, comunicacion y protoco-
ISO/IEC14443 los de transmision para tarjetas inteligentes sin
contacto.

Organizacion, seguridad y comandos para el
ISO IEC 7816-4 intercambio de informacién con tarjetas inteli-
gentes sin contacto.

Arquitectura para un sistema de recaudo

ISO 24014-1 .
interoperable.
o363 1545 [ e s sementis s e )
BS EN 1545.2 s de datos para sistemas ansp
y pago de viajes.
Notacién para representacion, codificacién, de-
ASN.1 codificacién y transmisién de datos con inde-

pendencia de las especificaciones del aceptador
del medio de pago.
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Una alternativa es que el estandar de interoperabilidad sea consignado en documentos que esti-
pulan las reglas y especificaciones técnicas que deben seguir todos los actores del sistema de re-
caudo interoperable. Estos documentos sirven como guia para que los proveedores tecnolégicos,
integradores y operadores de subsistemas de recaudo hagan los desarrollos y ajustes necesarios
para adaptar sus soluciones a los requerimientos del esquema de interoperabilidad.

La adopcién de un estandar mediante una especificaciéon documental ha sido la practica usada en
la mayoria de las ciudades que han implementado esquemas de interoperabilidad. Sin embargo, re-
cientemente ha tomado fuerza un enfoque donde la autoridad de transporte contrata el desarrollo
de una o mas interfaces de programacion de aplicaciones Application Programming Interface (API),
que implementan las reglas y especificaciones técnicas que se deben seguir para interactuar con los
medios de pago interoperables y/o con la cAmara de compensacion.

La API es entregada como una libreria a cada proveedor tecnolédgico, el cual se encarga de inte-
grarla con el software especifico asociado a su solucién. De esta manera, es mas sencillo hacer
actualizaciones cada vez que se modifican las reglas de negocio del sistema, pues la autoridad
Unicamente debe generar una nueva version de la API, en vez de solicitar una actualizacién de
software por parte de cada uno de los proveedores tecnolégicos del sistema.

La API permite una mayor adaptacién a cambios répidos de tecnologia al centralizar el desarro-
llo de la l6gica de negocio del sistema. Por ejemplo, si se quisiera comenzar a aceptar pagos con
tarjetas bancarias, bastaria con desarrollar toda la l6gica asociada a este nuevo servicio en la API
y solicitar al proveedor tecnolégico los ajustes menores de integracién con la nueva version de la
API. Esto brinda una mayor flexibilidad frente a la implementacién de mejoras en el sistema, que
no existirfa si se dependiera directamente de cada proveedor tecnolégico. Adicionalmente, los
tiempos de desarrollo y puesta en marcha de estas mejoras se reducirian en gran medida, pues la
mayor parte de la gestion y desarrollo del proyecto estaria a cargo de la autoridad o del adminis-
trador del estandar de interoperabilidad.

Para el desarrollo de un estandar de interoperabilidad propio, ya sea mediante una especificacion
documental o a través de una API, las autoridades de transporte usualmente se apoyan en ex-
pertos en la implementacion de este tipo de soluciones, quienes lideran el disefio del estandar y
acompanan su proceso de implementacion.
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Reto 2 I Seleccionar la tecnologia de los medios de pago

Definiciéon del

PROBLEMA

En la seccidon anterior se menciond que uno de los ele-
mentos que debe contemplar un estdndar de interope-
rabilidad es la especificacion detallada de los medios
de pago.

Esto incluye su tecnologia, su mapa de memoria, y los mecanis-
mos de seguridad utilizados en su emision, lectura y escritura.
A partir de la seleccién de la tecnologia, se disefian el mapa
de memoria y el modelo de seguridad. La necesidad de llegar
al detalle de la tecnologia del medio de pago al desarrollar el
estandar de interoperabilidad radica en que, si no se hace esta
definicién, un proveedor tecnolégico podria implementar el es-
tédndar segun su conveniencia y entendimiento del mismo, y se-
leccionar una tecnologia completamente propietaria y cerrada.
A su vez, podria suceder que dos proveedores implementaran
el estandar con tecnologias que por su definicién no pueden ser
compatibles debido a multiples razones, como la definicion de
llaves de cifrado para autenticacién, la necesidad de médulos
Secure Access Module (SAM) especificos, la descripcion de los
comandos que se envian a las tarjetas y a los médulos SAM,
entre otros.

Existen varias tecnologias para medios de pago utilizadas en
sistemas de transporte publico, de manera que es necesario
elegir una o més de ellas para el esquema de interoperabilidad.
Las principales opciones tecnolégicas disponibles actualmente
para la implementacién de un medio de pago interoperable se
pueden clasificar en las siguientes tres categorias:

M Tarjetas inteligentes sin contacto de circuito cerrado
(closed-loop).

M Tarjetas inteligentes sin contacto de circuito abierto
(open-loop).

B Dispositivos NFC.
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Las primeras dos corresponden a tarjetas con chip sin contacto que operan mediante comunica-
cién por radiofrecuencia y satisfacen el estandar ISO/IEC 14443. Estas tarjetas cuentan con un
chip y una antena para comunicacién con los dispositivos de lectura / escritura del sistema de re-
caudo. La antena permite que el chip se energice mediante el campo electromagnético generado
por la antena del dispositivo y que se comunique con éste modulando la sefial recibida. El chip
almacena datos y ejecuta funciones a peticion del dispositivo de lectura / escritura.

Las dos categorias se diferencian principalmente en el &mbito de aceptacién. Las tarjetas de cir-
cuito cerrado son desarrolladas especificamente para un sistema de transporte. Con el fin de sa-
tisfacer requerimientos y restricciones del transporte publico, como la velocidad de la transaccion
y limitaciones en las comunicaciones (especialmente en el caso de los autobuses), estas tarjetas
permiten transacciones rapidas y fuera de linea. Para ello, almacenan un saldo correspondiente al
valor recargado previamente por el usuario.

Las tarjetas de circuito cerrado en sus inicios fueron disefiadas como tarjetas de memoria, las cua-
les simplemente almacenaban informacion, a la cual se podia acceder por un lector mediante algtn
tipo de autenticacién o simplemente leyendo la informacién en texto plano. Las tarjetas MIFARE
Classic, por ejemplo, funcionan como un mapa de memoria de tamafio fijo compuesto por bloques
que pueden ser leidos y modificados mediante una previa autenticacion por parte del lector. Con
el paso del tiempo, las versiones mas robustas de este tipo de tarjetas se desarrollaron integrando
microprocesadores especializados de tal forma que permitieran la creaciéon de multiples aplicacio-
nes, un almacenamiento mas flexible de informacion, y niveles de seguridad mayores.

Teniendo en cuenta las ventajas de las nuevas tecnologias en este tipo de tarjetas, una ciudad o
regién que vaya a implementar un sistema de recaudo electrénico para transporte publico deberfa
considerar medios de pago que permitan integraciones futuras y que se encuentren a la vanguar-
dia tecnoldgica en el sector.

Por su parte, las tarjetas de circuito abierto han sido desarrolladas por la industria bancaria para
pagos en establecimientos comerciales. Puesto que los montos involucrados pueden ser mucho
mayores que los del transporte publico y no existen los mismos requerimientos de velocidad,
las transacciones se hacen en linea. De esta manera es mas facil garantizar la seguridad de las
mismas y gestionar el riesgo asociado. Estas tarjetas no almacenan un saldo, sino que se utilizan
como un identificador para acceder a la cuenta correspondiente. Sélo se autoriza la transaccion
cuando hay suficiente dinero en la cuenta (o un cupo de crédito disponible).

La tercera categoria corresponde a dispositivos con una tecnologia de comunicacién sin contac-
to de corto alcance denominada Comunicacién de Campo Cercano NFC, la cual permite que el
dispositivo se comporte como si fuera una tarjeta inteligente sin contacto y se comunique con
los dispositivos de lectura / escritura de un sistema de recaudo. El estandar internacional que rige
esta tecnologia es ISO/IEC 18092.

La Tabla 5 presenta los principales productos disponibles en el mercado para la implementacion
de medios de pago, con las categorias tecnoldgicas a las que pertenecen, una descripcion de las
caracteristicas mas relevantes, y los estandares de pago aplicables. Los productos resaltados en
negritas son los que satisfacen los requerimientos de un medio de pago interoperable, como se
explica mas adelante.
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Tabla S. Tecnologias para medios de pago de sistemas de transporte publico

El dispositivo funciona como una tarjeta
inteligente sin contacto

Puede emular todos los productos dispo-
nibles para implementar medios de pago

Utilizada por Apple Pay, Google Pay,
Samsung Pay, Fitbit Pay

Categoria Caracteristicas Productos Estandares
Circuito Pagos en el sistema de transporte MIFARE Ultralight N/A
cerrado Unicamente
MIFARE Classic
Transacciones fuera de linea
. ) MIFARE Plus
Gran velocidad de procesamiento
de transacciones (= 500 milisegundos) MIFARE DESFire
Almacena el saldo en la tarjeta .
inteligente Calypso Nativo Calypso
Calypso Light
Application
CIPURSE™
Security Controller
CIPURSE™ 4move
CIPURSE™ move
Circuito Pagos en transporte y comercios Mastercard EMV
abierto Contactless
Transacciones en linea
Procesamiento de transacciones demora | Visa payWave
varios segundos
Requiere dispositivos de lectura / escritura
mé‘lshcostosos, debido a certificaciones American Express
exigidas por las banderas de pago ExpressPay
Almacena el saldo en una cuenta virtual
Utilizada por las banderas de pago Visa,
Mastercard y American Express
NFC Utiliza aplicaciones de dispositivo mévil | Cualquiera de los Segtn el
inteligente (por ejemplo, celular o reloj) | anteriores producto
emulado
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La Tabla 6 presenta una comparaciéon mas detallada de las tecnologias de circuito abierto y cerra-
do en términos de cumplimiento de estandares, certificaciones de seguridad, algoritmos cripto-

graficos soportados y posibilidad de emulacién por software o hardware.

Tabla 6. Comparacién entre tecnologias de circuito abierto y de circuito cerrado

Certifi- Algoritmos Emulacion por
Categoria Producto Estdndares (C:‘,(;f':\?:s: crip.togrc':— hardware vs. emulacién
Criteria ficos por software
MIFARE Ultralight ISO/IEC 14443 A No aplica TDES (en la | No aplica
(partes 1,2y 3) version C)
MIFARE Classic ISO/IEC 14443 A No aplica Crypto-1 Emulacién por hardware
(partes 1,2y 3) (controlador SmartM X
para tarjetas inteligen-
tes, productos certifica-
dos MIFARE4MOBILE)
MIFARE Plus ISO/IEC 14443 A EAL4+y | Crypto-1y | Emulacién por hardware
(partes 1,2,3y4) | EALS+ AES (controlador SmartM X
para tarjetas inteligen-
tes, productos certifica-
dos MIFARE4MOBILE)
MIFARE DESFire ISO/IEC 14443 A EAL 4+y DES, Emulacién por hardware
(partes 1,2,3y4) | EAL5S+ 2K3DES, (controlador SmartM X
3K3DESy | para tarjetas inteligen-
AES tes, productos certifica-
dos MIFARE4MOBILE)
. . Calypso Nativo ISO/IEC 14443 A EAL 4+y DESX, Emulacién por software
Circuito y B (partes 1,2,3 | EALS+ TDES, AES | (applet Javacard y Host
cerrado y4) Card Emulation para
teléfonos méviles)
Calypso Light Application | ISO/IEC 14443 A EAL5+ DES, AES | No aplica
y B (partes 1, 2, 3 (HID SOMA
y4) Atlas)
CIPURSE™ Security ISO/IEC 14443 A EAL5+ Emulacién por
Controller (partes 1,2,3y4) | (Infineon hardware (con el contro-
SLS 32TL- lador integrado a una
C100(M)) tarjeta inteligente)
CIPURSE™ 4move ISO/IEC 14443 A EAL5+ Emulacién por
(partes 1,2,3y4) | (Infineon hardware (con el con-
SLS 32TL- trolador integrado a una
C00xS(M)) tarjeta inteligente)
CIPURSE™ move ISO/IEC 14443 A No aplica Emulacién por
(partes 1,2,3y4) hardware (con el con-
trolador integrado a una
tarjeta inteligente)
Circuito | Mastercard Contactless | ISO/IEC 14443 A | EAL4+vy | TDES, RSA, | Emulacién por softwa-
abierto [ . (partes 1,2,3y4) | EAL5+ SHA re y hardware (applet
Visa payWave Javacard y MULTOS,
American Express Ex- Apple Pay, Android Pay,
pressPay Samsung Pay, etc.)
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Estratégias de

RESOLUCION

Perspectiva técnica

La mayoria de los sistemas de recaudo para transporte publico
modernos utilizan tarjetas inteligentes sin contacto de circuito
cerrado como medios de pago. Estas almacenan el valor recar-
gado por el usuario, de manera que las transacciones se hacen
directamente entre el dispositivo de lectura / escritura y la tar-
jeta, sin que se requiera la intervencion de otros dispositivos o
de una red de autorizacion.

Como se observa en la Tabla 5, existen varias alternativas de-
sarrolladas especificamente para hacer pagos en sistemas de
transporte publico. Todas permiten transacciones en tiempos
inferiores al medio segundo. Estos productos no satisfacen los
requerimientos de seguridad del sector financiero para uso
como tarjetas bancarias, pero permiten realizar transacciones
seguras en sistemas fuera de linea como los que se usan en el
transporte publico.

Los distintos productos de una misma marca buscan satis-
facer requerimientos diferentes. Los siguientes fueron desa-
rrollados como medios de pago de uso limitado u ocasional:
MIFARE Ultralight, Calypso Light Application y CIPURSE™
move. CIPURSE™ move se disefd para pases de temporada
(por ejemplo, mensual o semestral). MIFARE Classic es un pro-
ducto de propésito més general; actualmente es el medio de
pago de mayor uso en sistemas de transporte publico, pero no
se recomienda para sistemas nuevos debido a que es vulnerable
a ciberataques cuyos detalles han sido difundidos publicamen-
te. Adicionalmente, y teniendo en cuenta las consideraciones
anteriores, el disefio de esta tarjeta como mapa de memoria
hace dificil la creacion de diferentes aplicaciones que permitan
ofrecer distintos servicios en una sola tarjeta.

MIFARE Plus, MIFARE DESFire, Calypso Nativo y CIPURSE™
Security Controller satisfacen los requerimientos de un medio
de pago interoperable. Permiten implementar estructuras tari-
farias variadas, satisfacen estandares de seguridad apropiados
para los sistemas de transporte publico y ofrecen tamafios de
memoria suficientes. Los ultimos tres facilitan la implementa-
cién de multiples aplicaciones (de transporte publico y de otros
sectores) en una sola tarjeta.

Hay algunas diferencias en los detalles técnicos de las marcas
que ofrecen tarjetas de circuito cerrado y en los modelos de
negocio respectivos, pero la seleccién de una marca para el
medio de pago de un sistema de recaudo interoperable depen-
de principalmente de consideraciones estratégicas y de una
negociacién de precios.
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En afios recientes, algunos sistemas de recaudo para transporte
publico han implementado la aceptacion de tarjetas de circuito
abierto. La idea de utilizar una tarjeta como medio de pago
para el transporte publico que también permita hacer compras
en establecimientos de comercio es atractiva. Por un lado, es
conveniente para el usuario, quien puede realizar sus pagos
diarios con una sola tarjeta sin necesidad de recargarla; y, por
otro, tiene varios beneficios potenciales para los operadores
del sistema de transporte:

M Presenta una oportunidad para reducir costos asociados a
la emisioén, distribucién, venta, personalizacién y recarga
del medio de pago. Las primeras cuatro actividades que-
dan a cargo de los emisores de tarjetas bancarias, mien-
tras que la Ultima desaparece.

B Facilita la integracién con otros sistemas de transporte que
aceptan tarjetas bancarias como medio de pago.

M Proporciona una manera de atender sin esfuerzo a usuarios
ocasionales y turistas.

B Permite al operador de transporte enfocarse en su compe-
tencia principal —el transporte—y salir del costoso negocio
de procesar pagos.

Sin embargo, las tecnologias de circuito abierto requieren dos
condiciones que les restan usabilidad como medios de pago
para sistemas de transporte publico. Primero, es necesario que
el usuario tenga una cuenta bancaria u otro producto financie-
ro al que se cobren las tarifas por los servicios de transporte
utilizados. Puesto que en América Latina y el Caribe cerca de
la mitad de la poblaciéon adulta no esta bancarizada, utilizar
tarjetas de circuito abierto como tnico medio de pago para un
sistema de transporte masivo genera restricciones de acceso
significativas. Segundo, en los sistemas de circuito abierto los
pagos son autorizados en linea, mediante una red que verifica
el saldo de la cuenta o el cupo de crédito asociado, y hace el
cobro respectivo. Este proceso requiere una red de comunica-
ciones robusta que no existe ain en la mayoria de las ciudades
latinoamericanas. Ademas, el proceso toma mas de un segun-
do —en ocasiones varios—, tiempo de espera inaceptable en un
autobus o estacion de alta demanda.



Perspectiva técnica

Asi mismo, la infraestructura tecnolégica requerida para soportar el procesamiento de las tran-
sacciones con tarjetas de circuito abierto suele ser mas costosa que la de un sistema de circuito ce-
rrado, debido a las certificaciones exigidas para los dispositivos de lectura / escritura y el sistema
central. En el caso de los primeros, se requieren certificaciones Europay MasterCard Visa (EMV)
de hardware y software, donde EMV es un estandar abierto para pagos, desarrollado por Europay,
Mastercard y Visa. Ademds, cada bandera de pago exige una certificacién propia para permitir
que sus tarjetas sean procesadas por el dispositivo. En el caso del sistema central, se requiere una
certificacion de seguridad denominada Payment Card Industry Data Security Standard (PCI DSS),
o bien, delegar actividades de procesamiento a una entidad que ya tenga esta certificacion.

Por las razones expuestas, en principio, se recomienda que las autoridades de transporte en Amé-
rica Latina y el Caribe que deseen desarrollar un esquema de interoperabilidad seleccionen una
tarjeta de circuito cerrado como medio de pago principal. En el caso de un sistema de transporte
basado en estaciones con comunicaciones aldmbricas, o un dmbito geogréfico con una red ina-
lambrica de muy buena calidad y cobertura, se recomienda evaluar la conveniencia de aceptar
adicionalmente tarjetas de circuito abierto para la poblaciéon bancarizada. Sélo en lugares donde
la tasa de bancarizaciéon de los usuarios de transporte publico es alta y las comunicaciones son
confiables, se aconseja considerar las tarjetas de circuito abierto como medio de pago principal.
Incluso en estos casos, es una buena practica ofrecer adicionalmente un medio de pago de circuito
cerrado para los usuarios no bancarizados.

La adopcion de dispositivos con NFC como medios de pago para transporte publico ha sido len-
ta debido a retos técnicos principalmente relacionados con: la heterogeneidad de los teléfonos
moéviles, la cual dificulta su integracién con los sistemas de recaudo existentes; la seguridad del
sistema, que depende del acceso a hardware del teléfono controlado por el fabricante o el pro-
veedor del servicio de telefonia movil; y los tiempos de transaccion, los cuales no son adecuados
para el entorno de transporte publico. No obstante, es una tendencia en el sector y se espera que
estos dispositivos sean de uso generalizado en el mediano plazo. En vez de cargar una tarjeta, los
usuarios utilizaréan sus celulares para acceder a los servicios de transporte. En principio, cualquier
producto de circuito cerrado o de circuito abierto mencionado en la Tabla 5 podrifa ser cargado
a una aplicacion movil. Servicios de pago mévil como Apple Pay, Google Pay o Samsung Pay
podran emular los productos que actualmente se implementan mediante tarjetas inteligentes sin
contacto. Puesto que la penetracion de los teléfonos inteligentes y el uso de aplicaciones moviles
crece rapidamente, es muy probable que en algunos afios los celulares reemplacen las tarjetas
inteligentes como medios de pago en comercios y en sistemas de transporte publico.
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Reto 3 I Garantizar interoperabilidad entre operadores

Definiciéon del

PROBLEMA

Como se menciona en el Reto 1: Distribuir los ingresos,
para garantizar la interoperabilidad de un sistema de
recaudo, es necesario especificar un modelo de segu-
ridad y exigir su implementacion por parte de todos los
subsistemas integrantes.

El alcance de este modelo debe incluir los mecanismos de se-
guridad propuestos para controlar los permisos asociados a la
ejecucion de cada transaccién del sistema, mantener la confi-
dencialidad e integridad de los datos transaccionales y demas
datos sensibles, y prevenir pérdidas de informacién. En particu-
lar, la comunicacién entre los medios de pago y los dispositivos
de lectura / escritura se encuentra condicionada por la conce-
sion de dichos permisos a cada dispositivo. De igual forma, la
comunicacién entre los dispositivos del nivel 3 y la cAmara de
compensacion depende de los protocolos criptograficos que se
seleccionen para garantizar la confidencialidad e integridad de
las tramas de las transacciones.

Ademés de definir y mantener actualizadas las especificacio-
nes del modelo de seguridad, se requiere que un equipo técni-
co se encargue de generar un ambiente seguro para la emision
de médulos con circuitos integrados que contengan los permi-
sos para la ejecucion de las transacciones en los dispositivos
de lectura / escritura. Estos permisos varian segun la funcio-
nalidad del dispositivo (emisién, personalizacién, venta, recar-
ga, validacién o consulta de medios de pago). Estos médulos
también permiten el envio seguro de datos entre los medios de
pago y los dispositivos de lectura / escritura.



Estratégias de

RESOLUCION

Perspectiva técnica

En el caso de los sistemas de recaudo que utilizan tarjetas
de circuito cerrado como medios de pago, la estrategia reco-
mendada para crear un modelo de seguridad robusto consiste
en utilizar médulos de acceso seguro Secure Access Module
(SAM) para almacenar las llaves criptograficas que permiten
que los dispositivos de lectura / escritura se comuniquen con
los medios de pago y ejecuten transacciones.

Los modulos SAM son tarjetas inteligentes de contacto
—parecidas a las tarjetas SIM utilizadas en teléfonos mévi-
les— que almacenan llaves de forma segura y usan algoritmos
criptograficos para la autenticacién de los medios de pago y la
comunicacién segura con éstos. Los médulos SAM permiten
otorgar permisos para la ejecucién de transacciones a los dis-
positivos de lectura / escritura del sistema.

Cada dispositivo de lectura / escritura tiene un lector de médu-
los SAM y una ranura donde se inserta el médulo que le permite
desempeiiar las funciones asignadas al dispositivo (por ejemplo,
emisién, personalizacion, recarga o validacién). Para ello se re-
quieren varios tipos de médulos SAM, que se distribuyen a los
dispositivos de lectura/ escritura con el fin de otorgar los permi-
sos requeridos para hacer las transacciones correspondientes.

La emisién de los médulos SAM del sistema de recaudo intero-
perable se lleva a cabo mediante el uso de un SAM maestro o de
un modulo de seguridad de Hardware Security Module (HSM),
a partir del cual se generan todas las llaves criptogréficas del
sistema y todos los tipos de médulos SAM requeridos. EI SAM
maestro o HSM almacena las Ilaves maestras del sistema, gene-
radas mediante un procedimiento llamado “ceremonia de lla-
ves”, conducido por el actor encargado del rol de seguridad del
sistema interoperable y complementado con la participacion de
otros actores, de manera que ningln actor quede con conoci-
miento de las llaves maestras.

La custodia del SAM maestro o HSM es responsabilidad del
actor que asume el rol de seguridad del sistema. Este actor
también es responsable de generar un ambiente seguro para
la emisiéon de médulos SAM y garantizar su envio seguro a los
integradores de los subsistemas, encargados de instalarlos en
los dispositivos de emision, personalizacion, recarga, etc. Adi-
cionalmente, es su responsabilidad definir y mantener actuali-
zadas las especificaciones detalladas del modelo de seguridad
que hacen parte del estandar de interoperabilidad, incluyendo
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instrucciones de instalacién y configuracién de los distintos ti-
pos de médulos SAM en los dispositivos de lectura / escritura
correspondientes.

Es recomendable que el rol de gestion de la seguridad del sis-
tema esté a cargo de la organizacién de gobierno del esquema
de interoperabilidad. Tal recomendacién deriva del hecho de
que un actor privado estara inclinado a buscar ser el Ginico emi-
sor de médulos SAM generando un monopolio que le puede
permitir obtener mayores utilidades y un mayor control de la
tecnologia, sin tener en cuenta la calidad del servicio que ofre-
ce. En cambio, una entidad publica puede generar los médulos
SAM y entregarlos a varios integradores de tecnologfa que los
utilicen en los distintos subsistemas de transporte, fomentando
asf un entorno de competencia donde los integradores tecnolé-
gicos y operadores de transporte que presten un mejor servicio
seran los que atraigan a mas clientes y usuarios, y obtengan asf
mejores ingresos.

El modelo de seguridad basado en mdédulos SAM es propio
de la tecnologfa de circuito cerrado. Los sistemas de pago con
tarjetas de circuito abierto utilizan un modelo de seguridad
definido en las especificaciones del estandar EMV y en las es-
pecificaciones propias de cada bandera de pago. En este caso,
basta que el estandar de interoperabilidad incluya referencias a
las especificaciones particulares requeridas.

Con respecto a las consideraciones de seguridad para el inter-
cambio de informacién entre dispositivos de los niveles 3 y 4,
es necesario garantizar las siguientes cuatro condiciones: con-
fidencialidad, autenticacion, integridad y disponibilidad.

Para lograr la autenticacién e integridad de la informacion en
la interfaz nivel 3 — nivel 4, es recomendable adoptar un siste-
ma de firmas digitales de los archivos enviados, asociados a los
casos de uso de los medios de pago, segun la recomendacion
ITU-T X.509. Este sistema de seguridad permite cumplir con
los siguientes requerimientos:



Perspectiva técnica

B Autenticacién de actores: Garantiza que quien recibe el
archivo puede verificar la autenticidad del remitente.

M \Verificacion de integridad de los archivos: Permite deter-
minar que un archivo transmitido no ha sido modificado
por un tercero durante su envio.

M No repudio: El emisor no puede negar la autenticidad de
un archivo que ha sido firmado digitalmente a su nombre.

El cifrado de la informacién, por su parte, garantiza la con-
fidencialidad de los datos enviados. Este cifrado puede ser
logrado mediante la disposicion de una Red Privada Virtual
Private Network (VPN) para la comunicacién entre los sistemas
centrales de cada subsistema y la cdmara de compensacion, es-
tableciendo como condicién que esta comunicacién mediante
servicios web se haga por HTTPS.

En cuanto a la disponibilidad, se puede garantizar un indice
de disponibilidad alto mediante el uso de redes privadas vir-
tuales redundantes entre los sistemas centrales y la camara
de compensacion.

Las especificaciones de seguridad que se relacionan con las
interfaces entre los niveles Oy 1, y entre los niveles 3 y 4 deben
hacer parte del estdndar de interoperabilidad. Esto implica que
el estandar de interoperabilidad deberé incluir: la especifica-
cion de los tipos de SAM que serén usados en el sistema, el tipo
de autenticacion requerida para la comunicacién con el medio
de pago, los requerimientos de cifrado y/o firma de archivos
enviados entre los niveles 3 y 4, y la necesidad de establecer
redes privadas virtuales y comunicaciones por HTTPS entre
estos niveles. Como se puede ver, un estandar de interoperabi-
lidad claro y detallado es de suma importancia para garantizar
la interoperabilidad tecnolégica entre diferentes actores, asf
como la seguridad del sistema completo.
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Experiencias en la

perspectiva técnica

Antes de explicar como se logré la interoperabilidad técnica en cada caso de estudio, se presenta
una tabla relacionando el medio de pago utilizado en cada sistema. Es de destacar que los medios
de pago existentes en estas ciudades son de circuito cerrado. Atn no se ha implementado la acep-
tacion de medios de pago de circuito abierto —o de billetera moévil a través de NFC— en ninguna
de ellas.

Tabla 7. Medios de pago utilizados en los casos de estudio

Ciudad Tarjeta antigua Tarjeta actual
Buenos Aires MIFARE Classic MIFARE Plus
Séo Paulo MIFARE Classic MIFARE Plus
Ciudad de México ASK CTM512B Calypso
Lisboa Calypso Calypso

Ciudad de México

Actualmente, el sistema de recaudo del
transporte publico colectivo de la Ciudad de
México esta basado en la tarjeta CDMX. Las
especificaciones de la tarjeta, de la seguri-
dad y las interfaces entre tarjetas inteligen-
tes y lectores, asi como el sistema central y
la camara de compensacion son propiedad
de la ciudad. Sin embargo, la tarjeta CDMX
fue originalmente desarrollada por Metro-
bus, con una especificacién propiedad de la
firma Technology Group Limited con sede
en el Reino Unido (ASK) México, durante la
implementacion de sus primeras lineas. ASK
era propietario y proveedor Unico de la tecno-
logia de medio de pago, por lo que era nece-
sario negociar con esa empresa todo cambio
en el esquema de interoperabilidad.

Luego, con el apoyo del Banco Mundial, esta
tecnologia fue regulada para su implementa-

cion en el resto de los sistemas de transporte
masivo de la Ciudad de México. La regulacién
incluyé una versién ligera de tecnologias de
tarjetas basada en la tecnologia de ASK, asf
como una version completa “full” basada en
la especificacion de cédigo abierto Calypso.
Ademas, la ciudad de Puebla y el Estado de
México también han implementado la mis-
ma especificacién de estandar abierto en sus
sistemas de transporte. No obstante, y como
se menciond anteriormente, las administra-
ciones de estos territorios no han logrado lle-
gar a un acuerdo comercial con la Ciudad de
México para articular sus sistemas de trans-
porte en un solo esquema interoperable. Sin
embargo, si lograran alcanzar tal acuerdo la
integracion entre las tres regiones serfa relati-
vamente facil y rdpida, ya que cuentan con el
mismo estandar de interoperabilidad.



Buenos Aires

El SUBE fue impulsado por el Gobierno
Nacional como un sistema de recaudo que
pudiera ser implementado en todo el pais, ba-
sado en una tecnologia de tarjetas regulada.

Su implementacién fue hecha por el adminis-
trador del esquema, Nacion Servicios, quien
definié y desarroll6 el estandar de interopera-
bilidad basado en estandares de codigo abier-
to. Nacién Servicios acredita a proveedores
de equipos para que puedan comercializarlos
entre los distintos actores del esquema de
interoperabilidad en Buenos Aires. El proce-
so de certificacion se utiliza para garantizar
que los proveedores acoplen la tecnologia de
sus equipos al estandar de interoperabilidad
definido. Por ejemplo, los autobuses utilizan
validadores instalados a bordo que luego,
cuando llegan a los estacionamientos, envian
la informacién a concentradores. Después, la
informacioén se transmite desde el concentra-
dor hacia la cdmara de compensacién. En este
caso, los proveedores deben acreditar una in-
terfaz capaz de transmitir informacion entre
el concentrador y la cdmara. Por otro lado,
el metro tiene un sistema central propio que
recibe la informacion de los concentradores
en estaciones y luego la envia a la cdmara de
compensacion, mediante una interfaz entre
estos dos sistemas.

Perspectiva técnica

Nacién Servicios, ademas de regular técnica-
mente la l6gica transaccional de los equipos
de recaudo, también se encarga de ser el Uni-
co emisor de medios de pago SUBE y médu-
los SAM. Al ser una subsidiaria de Banco Na-
cion especializada en soluciones de medios
de pago, tiene la capacidad técnica para defi-
nir las especificaciones de medios de pago y
seguridad. Por ello, el proceso de implemen-
tacién del estandar se beneficié de contar con
una empresa con experiencia en los temas de
desarrollo de software y protocolos de segu-
ridad para transacciones electrénicas.

A nivel nacional, en cada regién existen multi-
ples proveedores de equipos de recaudo, que
deben ser acreditados por Nacién Servicios
para poder prestar el servicio. Dichos equipos
deben ademés contar con conectividad con
Nacién Servicios, quien concentra todas las
transacciones y realiza los pagos a los actores
de forma consecuente.
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Sado Paulo

El caso de S&o Paulo es similar al de Buenos
Aires. El administrador del esquema, SP Trans,
seleccion6 las tecnologias que conforman el
estandar de interoperabilidad. También es
el administrador de las Ilaves maestras para
Generar SAMs, emite las tarjetas de BU, y se
encarga de acreditar proveedores de disposi-
tivos de lectura validacién y recarga de tarje-
tas. Sin embargo, al ser SP Trans un operador
de transporte, tuvo que crear nuevas depen-
dencias para administrar el esquema de re-
caudo interoperable, incluyendo la definicién
del estandar de interoperabilidad y la cdmara
de compensacion.

Vale la pena comentar un problema de se-
guridad que la regién tuvo con el estandar
de medios de pago. En Sdo Paulo, asi como
en Buenos Aires, desarrollaron su red inte-
roperable a partir del estdndar de medios de
pago MIFARE, creado por la empresa NXP
Semiconductors. La primera version del es-
tandar, MIFARE Classic, ofrecia una especi-
ficacion en principio segura, que cumplia con
el estandar ISO/IEC14443 de la época y de
bajo costo. Sin embargo, varios trabajos aca-
démicos mostraron que las tarjetas MIFARE
Classic eran susceptibles a ataques con los
que se podian obtener y modificar los valores
almacenados en las tarjetas y clonarlas. Con
los desarrollos computacionales era posible
hackear una tarjeta de este tipo en diez se-
gundos 0 menos.

En respuesta, NXP desarrollé una nueva
version del estandar a la que llamé MIFARE
Plus. Esta especificacién tenia unos algorit-
mos de seguridad mas robustos que impe-

dian los ataques de los que fue victima el es-
tandar previo y, al mismo tiempo, podia leer
las tarjetas antiguas. Debido a estas fallas de
seguridad, Sdo Paulo debi6 hacer inversiones
en la actualizacion de su estandar de interope-
rabilidad bajo los nuevos lineamientos del es-
tandar MIFARE plus. Luego de varios afos de
iniciada tal transicién, ain no ha terminado.



Lisboa

OTLIS es responsable de especificar, imple-
mentar, operar y garantizar la interoperabili-
dad del sistema de recaudo a través del siste-
ma VIVA; también se encarga de definir las
especificaciones técnicas de la tarjeta VIVA,
asf como de la emision del medio de pago y
los médulos SAMs.

VIVA es un sistema abierto conformado por
un modelo de datos, un software de integra-
cion de herramientas de interoperabilidad
(API VIVA) y el Sistema Central de Infor-
macién de Transporte (SIIT). El modelo de
datos representa un lenguaje comuin para
todos los operadores y especifica la codifi-
cacion de los datos almacenados en el medio
de pago, los cuales contienen las reglas co-
merciales del sistema de recaudo basadas en
las tarifas definidas por el IMT. La APl es un
software que permite a los dispositivos de
lectura / escritura la comunicaciéon con el
medio de pago. Actualmente, la API soporta
mas de una docena de proveedores tecnolé-
gicos de dispositivos de lectura / escritura. El
SIIT es un sistema central que recibe toda la
informacién transaccional de validaciones y
recargas del sistema de recaudo, ademas de
que se encarga de realizar las compensacio-
nes y emitir las 6rdenes de pago de acuerdo
con las reglas comerciales establecidas'.

Cada operador puede elegir su proveedor tec-
nolégico, y es propietario y responsable del
mantenimiento de su sistema de validacion,
red de recarga y sistema central. Sin embargo,
deben adoptar el sistema VIVA e integrar las
especificaciones y aplicaciones de interopera-
bilidad (modelo de datos y API) para aceptar

Perspectiva técnica

la tarjeta VIVA como medio de pago y que su
sistema central pueda conectarse al SIIT. OTLIS
lleva a cabo los procesos de certificacion para
garantizar que los operadores acoplen la tec-
nologia de sus equipos y sistemas al estandar
de interoperabilidad.
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7.

Lecciones aprendidas
de casos donde no hay
interoperabilidad

Cuando un sistema de recaudo se disefia sin tener en cuenta la interoperabilidad y los retos men-
cionados en los capitulos anteriores no son abordados, pueden presentarse inconvenientes que
terminan perjudicando el servicio de recaudo y la vision del usuario acerca del sistema de trans-
porte publico. A continuacién, se describen un par de ejemplos de ciudades en América Lati-
na donde esto sucedié. Las conclusiones derivadas a partir de estas experiencias son lecciones
aprendidas para tener en cuenta al disefiar un sistema de recaudo interoperable.




Lecciones aprendidas

En el afo 2000 inici6 la operacion del BRT denominado Sistema Transmilenio, con un tnico opera-
dor de recaudo contratado mediante concesion, cuyo sistema utilizaba una tarjeta MIFARE Clas-
sic. Al expandir el sistema de BRT y establecer el Sistema Integrado de Transporte Publico (SITP,
que incluye Transmilenio y autobuses convencionales), en 2011, se otorgd otra concesion a un ope-
rador de recaudo para las nuevas lineas de BRT y las rutas de autobuses convencionales, exigiendo
la integracién del sistema nuevo con el sistema de recaudo existente. La intencién era garantizar
que el usuario pudiera adquirir una tarjeta emitida por cualquiera de los operadores y utilizarla en
cualquier dispositivo de recaudo del SITP, sin importar el operador que lo administrara.

Desafortunadamente, la realidad fue otra. En ausencia de un estandar de interoperabilidad, el nue-
vo operador de recaudo seleccioné una tecnologia propietaria para su tarjeta, conocida comer-
cialmente como tullave. La tarjeta satisface las condiciones contractuales y los dispositivos del
nuevo sistema tienen la capacidad de leer tarjetas MIFARE Classic, pero no se logré la integracion
de los sistemas de recaudo porque los operadores no llegaron a un acuerdo al respecto.

Durante casi cuatro afios los usuarios del SITP tuvieron que utilizar dos tarjetas para poder acce-
der a todos los servicios del sistema de transporte. La integracion total se dio durante el periodo
de reversién de la concesién inicial de recaudo del Sistema Transmilenio. Para esto, el operador
de recaudo nuevo reemplazé todos los dispositivos existentes por sus propios equipos, los cuales
podian leer los dos medios de pago. Actualmente, este operador administra todo el recaudo del
SITP y se permite el acceso al sistema mediante la tarjeta MIFARE Classic y la tarjeta tullave.
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Perspectiva institucional

Transmilenio S.A. es el ente gestor que super-
visa la operacion del SITR Aunque existe una
autoridad del sistema de transporte, no existe
una organizacién de gobierno que garantice
interoperabilidad. Es decir, este rol y las res-
ponsabilidades asociadas no se encuentran
asignados en el modelo institucional del sis-
tema de recaudo de Bogotd. Esto se debe a
que desde que se diseii¢ Transmilenio, nunca
se pensd en la interoperabilidad del sistema
de recaudo. La falta de este rol hizo que la
planeaciéon para la integracion entre el sis-
tema de recaudo existente y el nuevo fuera
insuficiente, ademas de que se dio el escena-
rio descrito con anterioridad, el cual podria
repetirse en unos afios cuando el metro inicie
su operacion.

B Perspectiva comercial

El escenario actual de falta de integracion
tecnoldgica genera efectos negativos en tér-
minos comerciales. En primer lugar, el Es-
tado pierde poder de negociacién pues esta
sujeto a los precios que el operador estipule
cuando se le pide hacer una actualizacién en
el sistema o una expansién. Adicionalmente,
al no existir competencia en el mercado (en
este caso por vincular usuarios) se pierde el
incentivo de mejorar la experiencia del usua-
rio en el sistema, por ejemplo, ofreciendo
servicios agregados que no sean requeridos
en el contrato del operador.

B Perspectiva técnica

Si desde un principio se hubiera definido un
estandar para el medio de pago a cargo del
ente gestor o de la organizacion de gobier-
no del esquema de interoperabilidad, la inte-
gracion entre el sistema de recaudo antiguo
y el nuevo habria sido transparente, pues el
nuevo operador tendria clara la tecnologfa del

medio de pago, su mapa de memoria, el mo-
delo de seguridad y las interacciones entre
niveles. Al no existir un estandar técnico, el
operador nuevo seleccioné un distinto medio
de pago de tecnologia y mapa de memoria
propietarias. Esto dificulta una eventual en-
trada de otro operador de recaudo, por ejem-
plo, para el metro o el tren de cercanfas. Si
se decide usar la tarjeta tullave en el nuevo
sistema, de forma obligada se tendran que
adquirir los medios de pago a través del ope-
rador actual. Si se decide usar una tarjeta
distinta, sin un estandar técnico de interope-
rabilidad, se volvera a la situacion de 2011,
en que el nuevo operador no logré integrarse
con el sistema existente.



Lecciones aprendidas
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En la actualidad, varios sistemas prestan el servicio de transporte para los usuarios del Area
Metropolitana de Lima, la cual comprende la conurbacién de las ciudades de Lima y Callao. Entre
ellos se encuentran el Metro de Lima (Linea 1), el Sistema Metropolitano de Transporte (BRT),
los Corredores Complementarios y los autobuses convencionales. Metro de Lima y el Sistema
Metropolitano son los tnicos subsistemas que contemplan el uso de medios de pago electrénico.

El Metro y el Sistema Metropolitano son supervisados por entidades publicas diferentes: la Au-
toridad Auténoma del Sistema Eléctrico de Transporte Masivo de Lima y Callao (AATE), en el
primer caso, y PROTRANSPORTE, en el segundo. Estas entidades otorgaron en concesién la
operacion del recaudo para los subsistemas respectivos a operadores distintos. El primero ofrece
la Tarjeta Medio y el segundo, la Tarjeta Inteligente. En ambos casos, las tarjetas son MIFARE
Classic, pero los sistemas no son interoperables.

La duplicidad de medios de pago representa un gran inconveniente para los usuarios, quienes
requieren dos tarjetas para acceder a los dos subsistemas de transporte y no pueden aprovechar
descuentos por transbordos entre sistemas.
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Perspectiva institucional

No existe una organizacion de gobierno que
garantice interoperabilidad. La AATE y PRO-
TRANSPORTE supervisan sus respectivos
subsistemas, pero no hay una interaccién
entre dichas entidades para tratar temas de
interoperabilidad. Por este motivo se da la
existencia de dos tarjetas que no son inte-
roperables, aunque cuentan con la misma
tecnologia. Para lograr la interoperabilidad
del sistema de recaudo, es necesario asighar
el rol y las responsabilidades asociadas a la
organizacion de gobierno del esquema de
interoperabilidad bien sea a alguna de estas
dos entidades, a otra entidad, o a un comité
conformado por varios actores.

B Perspectiva comercial

Desde el punto de vista comercial, existe un
problema similar al de Bogotéa, puesto que
sélo hay un operador de recaudo por subsis-
tema de transporte y éstos no compiten en-
tre si, generando un Gnico mercado asociado
para cada subsistema. Por lo tanto, cada auto-
ridad depende de un unico proveedor, el cual
no tiene incentivos para ofrecer mejores pre-
cios 0 mejores servicios, y se limita a cumplir
con sus obligaciones contractuales.

B Perspectiva técnica

Aunque ambas tarjetas son MIFARE Classic,
sus mapas de memoria son distintas. Ningtn
operador de recaudo ha implementado la
aceptacion del medio de pago emitido por
el otro operador, ademaés de que no tienen la
obligacion ni incentivos para hacerlo.

En principio, pareceria ser fécil lograr la inte-
roperabilidad, dado que se trata de una mis-
ma tecnologia. Sin embargo, puede haber



dificultades imprevistas. Puesto que los
sistemas fueron desarrollados de forma in-
dependiente, es posible que existan coinci-
dencias en los identificadores de las tarjetas
de los dos sistemas, lo cual representaria un
obstaculo para la integraciéon pues no se ga-
rantizarfa unicidad del identificador de cada
medio de pago. Ademas, la integracién re-
quiere desarrollos en los dispositivos de lec-
tura / escritura y los sistemas centrales, en
cualquier caso.

Por lo tanto, en lugar de buscar la interope-
rabilidad mediante la aceptaciéon universal
de los dos medios de pago existentes, es re-
comendable definir un estandar técnico que
incluya la seleccién de una tecnologia mas
moderna y segura, la definicién del mapa de
memoria del medio de pago, la especificacion
de las interacciones entre medios de pago y
dispositivos de lectura / escritura, y la defi-
nicién del modelo de seguridad del sistema.

La definicion del estandar técnico le brindaria
control al Estado sobre las caracteristicas del
medio de pago y sus especificaciones. Esto re-
solveria un inconveniente que se presenta en
el Sistema Metropolitano, donde el mapa de
memoria del medio de pago es de propiedad
del operador de recaudo y PROTRANSPORTE
no tiene acceso al mismo. La definicion del
estandar también facilitaria la entrada de nue-
vos operadores de recaudo (por ejemplo, para
los autobuses convencionales), asegurando la
interoperabilidad técnica entre este operador
y los operadores existentes.

Lecciones aprendidas
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8.
Posibilidades futuras
de interoperabilidad

La invencién de tarjetas con bandas magnéticas y, luego, de tarjetas inteligentes permitié el de-
sarrollo de sistemas de recaudo interoperables. Con nuevos avances tecnolégicos, es muy posible
que en el futuro se pueda ampliar el alcance de estos sistemas, asi como flexibilizar su funcio-
namiento. En esta seccién se comentan dos tendencias que pueden ganar protagonismo como
soluciones de interoperabilidad en un futuro: ABT y MaaS.




Posibilidades futuras de interoperabilidad

Recaudo basado en cuentas

En la definicién del problema del Reto 2: Seleccionar la tecnologia de los medios de pago, se
describieron las principales diferencias entre las tecnologias de pago de circuito cerrado —de-
sarrolladas especificamente para el sistema de transporte— y circuito abierto —utilizadas por
VISA y Master Card—, y los dispositivos con NFC usados como si fueran una tarjeta inteligente
sin contacto.

Una caracteristica distintiva de las transacciones realizadas con tarjeta bancaria es que requieren
una red en linea que permita la comunicacion con un sistema central donde se verifique el saldo
de la cuenta del usuario y se descuente el valor a pagar; en contraste con los sistemas de circuito
cerrado, donde la operacion transaccional se hace fuera de linea en la misma tarjeta.

Un sistema ABT opera de manera similar a como lo hace el sistema de circuito abierto. La organi-
zacion de gobierno del esquema de interoperabilidad u otro actor involucrado podria desarrollar
un sistema central que genere, almacene y administre cuentas de usuario; junto con una red que
permita manejar las validaciones de acceso al sistema. Calypso? identifica que una implementa-
cién de este tipo representa los siguientes beneficios para un sistema interoperable de transporte:

B Desde el sistema central se pueden ac- B Una Unica cuenta para todos los servicios

tualizar y/o implementar diferentes es-
quemas o politicas tarifarias, sin necesi-
dad de hacer actualizaciones al software
de los dispositivos de lectura / escritura
o medios de pago. Por ejemplo, es posible
ofrecer paquetes que agreguen validacio-
nes a lo largo de un dia, semana o mes,
y luego hacer un cobro segtn la cantidad
de accesos o distancia recorrida. Caso
contrario, la tecnologia de circuito cerra-
do tiene mayores limitaciones porque el
cobro debe hacerse al momento de la va-
lidacién, atendiendo las reglas tarifarias
definidas en el medio de pago y el dispo-
sitivo de lectura / escritura.

Un sistema ABT permite que el pago se
haga mediante esquemas de facturacién
prepago y pospago. En el primer caso, el
usuario recarga el valor que desea gastar
en la cuenta de transporte. En el segun-
do, el usuario recibe una factura perié-
dica similar a la del teléfono moévil de
acuerdo con los servicios de transporte
utilizados.

permite la integracion tarifaria de dife-
rentes sistemas modales de transporte,
como renta de bicicletas o park-and-ride.
El costo de estos servicios puede ser mas
atractivo para el usuario, lo que ayuda
a promover el intercambio modal. Por
ejemplo, el ABT permite al usuario vali-
dar y cargar a su cuenta tanto el servicio
de estacionamiento como el servicio de
transporte publico, y recibir descuentos
por hacer este tipo de transferencias en
su viaje.

Cualquier dispositivo electronico capaz
de almacenar la informacién de identifi-
cacion de la cuenta o usuario puede ser-
vir como medio de pago. Debido a esto,
pueden surgir mas opciones ademas de
una tarjeta o un teléfono inteligente.
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B La pérdida del medio de pago no implica
la pérdida del valor recargado para usar
en el sistema de transporte. El saldo con-
tinGa en la cuenta del usuario almacena-
da en el sistema central.

B Los dispositivos de recarga de medios de
pago no son indispensables, ya que el va-
lor o créditos de transporte podrian ser
abonados directamente a las cuentas del
usuario mediante transacciones en linea.

B La funcion de los dispositivos de

lectura / escritura se simplifica a la au-
tenticacion y validacién de la informa-
cion almacenada en el medio de pago con
la cuenta del usuario almacenada en el
sistema central. Por lo tanto, es mas facil
adoptar un estandar de interoperabilidad
y que mas proveedores puedan partici-
par, debido a que baja la complejidad del
desarrollo de interfaces de comunicacién
entre medios de pago y dispositivos de
escritura/lectura.

B Unsistema ABT puede ser implementado
sobre la infraestructura existente de los
sistemas de interoperabilidad basados en
tecnologia de circuito cerrado. Se requie-
re una inversién para la construccion de
una red de comunicaciones robusta y la
adecuacion del sistema central.

Varios problemas que presenta la implementa-
cion de este modelo transaccional fueron men-
cionados en secciones anteriores. En particular,
vale la pena mencionar, en cuanto a tecnolo-
gfa, las transacciones en linea dependen de la
disponibilidad de la red de comunicacion. Los
tiempos de espera para validacién son todavia
muy largos para una estacion con elevado flujo
de pasajeros. Si la red presenta fallas, el servi-
cio al usuario serfa gravemente afectado y las
soluciones actuales implican asumir riesgos de
validaciones indebidas que pueden lastimar la
salud financiera del sistema.

Pero el obstaculo mas relevante para el con-
texto latinoamericano es la baja penetracion
de los servicios financieros y bancarios. Mu-
chas personas que necesitan el servicio de
transporte publico para moverse no utilizan
ningun tipo de cuenta y, seguramente, no es-
taran inclinados a hacerlo sélo para acceder
al servicio de transporte. Es por ello que, ac-
tualmente, segmentos como el de menores de
edad y poblacion de escasos recursos estaria
excluida de sistemas de ABT.

Movilidad como un servicio

El concepto de MaaS cambia la idea sobre la
cual se piensa el sistema de transporte de una
ciudad o regién. El MaaS propone un mundo
donde todas las alternativas de transporte
estén conectadas mediante un solo servicio
en el dispositivo mévil: con una Unica tarifa
mensual, una interfaz o una aplicacién inteli-
gente. De manera integrada, ofrece al usuario
las diferentes opciones y métodos de pago,
horarios y rutas basadas en criterios especi-
ficos priorizados (bajo costo, tiempo de viaje
mas corto, espacio para transportar articulos
grandes, accesibilidad para sillas de ruedas,
menor huella de carbono, etcétera), segiin sus
necesidades y criterios de desplazamiento®.

De esta manera, el usuario ingresa su ubica-
cién y destino; recibe una ruta éptima que re-
correrd en una combinacion de bicicleta, vehi-
culo particular, taxi o el sistema de transporte
masivo; y se le hace un cobro global por utili-
zar el servicio de movilidad. Un proveedor es-
pecializado facilita al usuario el acceso a todos
los servicios de transporte. Puede pagar por
hacer un Unico viaje, o por comprar planes de
facturacion periédica que le den acceso a una
cantidad determinada de servicios.



El MaaS lleva la interoperabilidad a su maxi-
ma expresion, al vincular todos los medios de
transporte y eliminar la necesidad de utilizar
un vehiculo privado propio. El usuario con-
trata el servicio de movilidad con planes ade-
cuados a sus necesidades especificas. Pueden
ser planes turisticos, estudiantiles, familiares
o empresariales. Si un grupo familiar quiere
viajar entre dos ciudades de la regién, su pro-
veedor del servicio de movilidad lo contacta
con un operador de renta de carros particu-
lares que entrega y recibe el vehiculo en un
sitio y hora especificos. En la ciudad entregan
el carro y su proveedor le da acceso a taxi,
autobus o bicicletas, dependiendo de su ubi-
cacion, las distancias que vayan a recorrery la
disponibilidad de tiempo que tengan. Con un
sistema eficiente y varias opciones de trans-
porte a su disposicién, no piensan en la nece-
sidad de utilizar su vehiculo privado.

Otra ventaja del MaaS es que una adopcién
a gran escala permitiria optimizar los flujos
de tréansito en tiempo real y contribuir a una
movilidad mds sostenible. Un sélo vehiculo
particular podria ser utilizado en varios via-
jes, por distintos usuarios a lo largo del dia.
Esos usuarios no emplearian un vehiculo para
cada uno. La reduccion del uso del vehiculo
privado permitiria utilizar los espacios de es-
tacionamientos con otros fines. Los usuarios
siempre serfan dirigidos a la alternativa que
ofreciera el mejor flujo de transito y mayor
velocidad, desviandolos de embotellamientos
y fallas en la operacion del transporte masivo.

Un ejemplo de una implementacién de este
concepto es la aplicacion Whim creada por
la compafifa MaaS Global. La compafiia se
ha catalogado como el primer operador de
movilidad como un servicio en el mundo y su
aplicacion pretende materializar este concep-
to. Mediante la aplicacion, un usuario puede
acceder a cualquier servicio de transporte de
manera instanténea (transporte publico, taxi,
carro, bicicleta) y puede pagar a través de ella.

Posibilidades futuras de interoperabilidad

El usuario puede también seleccionar un plan
mensual basico o premium de acuerdo con sus
necesidades especificas. La aplicacion actual-
mente opera en Helsinki (Finlandia) y en el
condado de las tierras medias occidentales
de Inglaterra. Préximamente iniciard ope-
raciéon en Amsterdam (Holanda) y Antwerp
(Bélgica).

Esta vision de la movilidad, aunque reciente,
presenta grandes oportunidades y retos para
su conceptualizacién e implementaciéon en
ciudades de la region.

«  Primero, requerirfa la generalizacion del
uso de teléfonos inteligentes y la familia-
rizacién de los usuarios con aplicaciones
de este tipo.

+  Segundo, necesitaria el establecimiento
de un modelo de negocio que sea atrac-
tivo tanto para operadores de transporte
publico masivo como para operadores de
transporte individual.

+ Tercero, aunque no de forma obligato-
ria, la viabilidad del modelo de negocio
requeriria el uso de un sistema ABT que
permitiera cargar el cobro a una cuenta
de usuario, con el fin de simplificar el re-
caudo y facilitar mayores garantias a nue-
vos operadores ante el riesgo de evasion
del pago.

« Cuarto y ultimo, generar condiciones re-
gulatorias como marco de un entorno de
operabilidad con gran cantidad de ope-
radores, seguridad en el acceso e inte-
gracion de datos, alta flexibilidad en las
opciones de pago de tarifas, otorgamien-
to de subsidios, y esquemas de remune-
racion adecuados para todos los actores.
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O.
Conclusiones

La interoperabilidad en sistemas de recaudo en transporte publico debe planearse considerando
las perspectivas institucionales, técnicas y comerciales en conjunto. Desconocer cualquiera de
estas perspectivas puede poner en riesgo la efectividad de la implementacién de un sistema de
este tipo, especialmente teniendo en cuenta que cada ciudad o regién tiene un contexto y unas
necesidades particulares, las cuales requieren estrategias especificas desde cada una de las
perspectivas anteriores.

Este documento describié los principales retos que se pueden presentar al planear e implementar
un sistema de recaudo interoperable.




Conclusiones

Desde el punto de vista institucional, es muy importante definir una organizacién de gobierno
del esquema de interoperabilidad que disefie y defina las politicas con las que se pueda dar la
implementacién del sistema. Adicionalmente, es recomendable definir y asignar roles y respon-
sabilidades de forma clara; esto permitird identificar los recursos adicionales que el publico
pueda necesitar para gestionar adecuadamente el sistema, y asi mitigar el riesgo de entregar el
control total del sistema a un privado, el cual podré tener intereses no alineados con el bienes-
tar del sistema (creacién de monopolios, reduccién en la calidad del servicio, entre otros). La
norma ISO 24014-1 es un buen punto de partida para la identificacién y asignacién de roles en
un sistema de recaudo interoperable. En cada caso descrito, la asignacién de roles y responsabili-
dades se realizé de manera diferente, aunque se puede evidenciar que el publico siempre queda a
cargo de la supervision y planificacion del sistema.

En este tipo de sistemas, la autoridad debe contar con una alta capacidad de gestion con el fin
de incentivar la sana competencia entre proveedores de tecnologfa y los diferentes operadores
de recaudo.

Desde el punto de vista comercial, es importante implementar una cdmara de compensaciéon que
pueda calcular de forma automatica las remuneraciones para cada actor del sistema, teniendo en
cuenta todas las comisiones definidas y las reglas de compensacion. El sistema puede contar con
una Unica cuenta recaudadora o multiples cuentas para cada subsistema u operador de recaudo,
lo importante es que el calculo de las remuneraciones se haga de forma correcta y que las comi-
siones se establezcan de tal forma que beneficien por igual a todos los actores.

Desde el punto de vista técnico, es importante definir un estdndar de interoperabilidad tecnolé-
gica que describa detalladamente las interacciones entre los medios de pago y los dispositivos
lectores, y las interacciones entre sistemas centrales de cada subsistema u operador de recaudo
con la camara de compensacion. El nivel de detalle debe ser tal que no se generen ambigiiedades
en la interpretacién de requerimientos al momento de que el estandar sea implementado por un
operador. Dentro de esta definiciéon debe quedar descrita la tecnologia del medio de pago que se
va a usar en el sistema, y el modelo de seguridad que deberé ser acatado por todos los actores.

Finalmente, se discutieron dos posibilidades futuras de interoperabilidad: El ABT y MaaS exige un
desempeno bastante alto de las redes de comunicaciones pues se requieren transacciones en linea
para verificar el saldo disponible del usuario, el cual es almacenado en el sistema central. En el
contexto particular de América Latina y el Caribe, se presenta una baja penetracion de servicios
financieros y bancarios. Por su parte, MaaS presenta varios retos en el contexto local, principal-
mente porque los teléfonos inteligentes no se han masificado completamente en varias regiones
y ademads los usuarios no estan familiarizados con aplicaciones de este tipo. Se requeriran mas
implementaciones de este concepto (adicionales a la aplicacion Whim) que permitan identificar
mas necesidades y requerimientos aplicables al contexto local.

Sélo aquellas ciudades donde se generen cambios de paradigmas entorno a los modelos clasicos
de movilidad urbana, se apueste por el uso de la tecnologia integrando datos de los diferentes
proveedores de transporte, se apueste por entornos interoperables y se cuente con una regulacién
menos proteccionista, seran pioneras de cambio —al menos en materia de transporte— hacia lo
que denominamos ciudades inteligentes.
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