WIIDB it

SOLICITUD DE EXPRESIONES DE INTERES
SERVICIOS DE CONSULTORIA

Seleccién #: RG-T3225-P005

Método de seleccidn: Seleccion Competitiva

Pais: Argentina

Sector: Innovacion para Servir al Ciudadano (IFD/ICS)

Financiacion - TC #: RG-T3225

Proyecto #: ATN/OC-16906-RG

Nombre de la CT: Promoviendo el Gobierno Abierto, la Innovacion y los Datos Abiertos en Latino América y el
Caribe (LAC)

Descripcion de los Servicios: El objetivo general de la consultoria se centra en la formalizacion de los procesos
organizativos, administrativos y operativos, y el desarrollo de contenido técnico referente a la aplicacion de la
ley de Proteccion de Datos Personales.

Enlace al documento TC: https://www.iadb.org/en/project/RG-T3225

El Banco Interamericano de Desarrollo (BID) estd ejecutando la operacién antes mencionada. Para esta
operacion, el BID tiene la intencidn de contratar los servicios de consultoria descriptos en esta Solicitud de
Expresiones de Interés. Las expresiones de interés deberan ser recibidas usando el Portal del BID para las
Operaciones Ejecutadas por el Banco http://beo-procurement.iadb.org/home antes de 22 de mayo de
2019 5:00 P.M. (Hora de Washington DC).

Los servicios de consultoria ("los Servicios") incluyen:

J Desarrollar y/o actualizar los manuales organizativos, administrativos y operativos, entre otros,
establecidos en el marco normativo, acorde a las caracteristicas, procesos, procedimientos y servicios
de la AAIP, que contemplen y cumplan todos los aspectos requeridos por la UAI y sirvan de apoyo para
la operatoria interna de las dreas sustantivas y operativas. Durante finales del tercer trimestre y cuarto
trimestre del afio.

J Apoyar al desarrollo estructural y de las capacidades operativas, administrativas, tecnoldgicas y de
recursos humanos de la AAIP, mediante la implementacion de manuales organizativos,
administrativos, operativos y plan de contingencia, orientados al cumplimiento del marco normativo
y regulatorio, y a su adecuado funcionamiento y desempefio. Durante finales del tercer trimestre y
cuarto trimestre del afo.

J Desarrollar manuales especificos a fin de mejorar el procedimiento de inspeccion y facilitar medidas
técnicas-juridicas en materia de proteccion de datos personales. Durante el cuarto trimestre del afio.

Las firmas consultoras elegibles seran seleccionados de acuerdo con los procedimientos establecidos en el
Banco Interamericano de Desarrollo: Politica para la Seleccién y Contratacién de Firmas Consultoras para el
Trabajo Operativo ejecutado por el Banco - GN-2765-1. Todas las firmas consultoras elegibles, segin se
define en la politica, pueden manifestar su interés. Si la Firma consultora se presentara en Consorcio,
designara a una de ellas como representante, y ésta sera responsable de las comunicaciones, del registro en
el portal y del envio de los documentos correspondientes.

El BID invita ahora a las firmas consultoras elegibles a expresar su interés en prestar los servicios descritos a
continuacion donde se presenta un borrador del resumen de los Términos de Referencia de esta asignacion.



https://www.iadb.org/en/project/RG-T3225
http://beo-procurement.iadb.org/home
http://www.iadb.org/document.cfm?id=38988613
http://www.iadb.org/document.cfm?id=38988613

Las firmas consultoras interesadas deberan proporcionar informacién que indique que estan cualificadas
para suministrar los servicios (folletos, descripcién de trabajos similares, experiencia en condiciones
similares, disponibilidad de personal que tenga los conocimientos pertinentes, etc.). Las firmas consultoras
elegibles se pueden asociar como un emprendimiento conjunto o en un acuerdo de sub-consultoria para
mejorar sus calificaciones. Dicha asociaciéon o emprendimiento conjunto nombrara a una de las firmas como
representante.

Requisitos especiales de acuerdo con el Fondo Fiduciario de Donantes (FFD), si procede.
Las firmas consultoras elegibles que estén interesadas podran obtener informacién adicional en horario de

oficina, 09:00 a.m. - 5:00 PM (Hora de Washington DC), mediante el envio de un correo electrénico a: Darinka
Vasquez Jordan, (darinkav@iadb.org).

Banco Interamericano de Desarrollo
Divisidn: Division de Innovacion para Servir al Ciudadano (IFD/ICS)
Atencion: Nicolds Dassen, Jefe del Equipo del Proyecto

1300 New York Avenue, NW, Washington, DC 20577, EE.UU.
Tel: 1-202 566-4581

Email: darinkav@iadb.org

Sitio Web: www.iadb.org

Borrador de Resumen de los Términos de Referencia.
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Proceso de seleccion # RG-T3225-P005

TERMINOS DE REFERENCIA
Fortalecimiento de la Agencia de Acceso a la Informacién Publica
Agencia de Acceso a la Informacién Publica Argentina

Argentina
ATN/OC-16906-RG (RG-T3225)

1. Antecedentes y Justificacion

En el marco del Convenio de colaboracidn firmado entre el Banco Interamericano de Desarrollo
(BID) y el Gobierno de la Republica Argentina referido a temas de innovacidn publica, se dispuso
aunar los esfuerzos para otorgarle a la Agencia de Acceso a la Informacion Publica (AAIP) las
herramientas necesarias para promover la participacién ciudadana, la transparencia de la
gestidon publica con el propdsito de garantizar los derechos consagrados en la Ley N° 27.275 de
Acceso a la Informacidn Publica y la Ley N° 25.326 de Proteccién de los Datos Personales

A tal fin, se requiere implementar una estructura articulada mediante procesos que maximicen
la eficacia y eficiencia de la operatoria diaria de la Agencia.

Esta estructura debe poder establecer una medicion de la operatoria de la Agencia, a fin realizar
recomendaciones que garanticen la integridad de la proteccién de los datos personales, faciliten
el acceso a la informacién publica, planifiquen procesos alternativos y propongan las mejoras
necesarias.

2. Marco de referencia

Para el desarrollo de la consultoria, debera tomar en cuenta como minimo lo siguiente:

e Decisién Administrativa 1002/2017 de Jefatura de Gabinete de Ministros - Estructura
organizacional de la Agencia de Acceso a la Informacidn Publica para la identificacién de
cada area operativa y sustantiva.

e Normativa relacionada a la Ley N2 25.326, Ley N2 26.951, Ley N2 27.275, Ley N2 24.156 y sus
normas complementarias.

e Normativa relacionada a la Ley N2 24.156, Ley N2 27431, Ley N2 11.672 y sus normas
complementarias.

e Normativa relacionada a la Ley N° 25.506, Ley N° 26.653, Resolucion N° 48/2005 de SIGEN,
Disposiciéon N° 3/2013 de ONTI y sus normas complementarias.

e Proyecto de Ley de Derecho de Acceso a la Informacion Publica (Senadora Nora Morandini),
Proyecto de Ley de Proteccién de Datos Personales (presentado por el poder ejecutivo
nacional).

e Normativa interna dictada por la AAIP.
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Objetivos

3.1 General:

El objetivo general de la consultoria se centra en la formalizacién de los procesos organizativos,

administrativos y operativos, y el desarrollo de contenido técnico referente a la aplicacién de la

ley de Proteccidn de Datos Personales.

3.1. Especificos:

e Preparacién de manuales administrativos, organizativos y operativos, que contengan los
lineamientos establecidos en el marco regulatorio y estén acorde con las caracteristicas,
estructura organizacional, operaciones y servicios que realiza la AAIP.

e Desarrollo explicito de la descripcion de actividades, participaciéon en los procesos y de
procedimientos adecuados de control y auditoria interna.

e Contar con un manual de recomendaciones técnicas para el cifrado y disociacién de datos.

e Contar con una guia de evaluacion de impacto con recomendaciones técnicas y juridicas
para el cumplimiento de la proteccidn de datos personales.

e Contar con un manual de procedimiento especifico para inspecciones a entidades publicas o
privadas a fin de controlar el cumplimiento de la normativa vigente en materia de Proteccién
de Datos Personales.

Alcance de los Servicios

Desarrollar y/o actualizar los manuales organizativos, administrativos y operativos, entre otros,

establecidos en el marco normativo, acorde a las caracteristicas, procesos, procedimientos y

servicios de la AAIP, que contemplen y cumplan todos los aspectos requeridos por la UAI, y

sirvan de apoyo para la operatoria interna de las dreas sustantivas y operativas.

Apoyar al desarrollo estructural y de las capacidades operativas, administrativas, tecnolégicas y

de recursos humanos de la AAIP, mediante la implementacién de manuales organizativos,

administrativos, operativos y plan de contingencia, orientados al cumplimiento del marco
normativo y regulatorio, y a su adecuado funcionamiento y desempefio.

Desarrollar manuales especificos a fin de mejorar el procedimiento de inspeccién y facilitar

medidas técnicas-juridicas en materia de proteccién de datos personales.

Actividades Principales del Proyecto

Las actividades propuestas a desarrollar por la Consultoria, sin ser limitativas, serdn las
siguientes:

a. Revisar y analizar el marco normativo mencionado anteriormente y los
requerimientos de la AAIP respecto al informe de Auditoria realizado por la UAI,
para el desarrollo de la consultoria.

b. Revisar antecedentes y analizar las caracteristicas, estructura organizacional,
acciones, procesos, procedimientos operacionales, servicios al ciudadano de la
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AAIP y otros que se consideren de importancia para la elaboracién de los
manuales.

Identificacion y definicidon de todos los procesos y procedimientos de la Agencia
en base a las revisiones y analisis realizados puntos (a y b)

Elaboracién del mapa de procesos, clasificdndolos en: Claves, estratégicos y de
apoyo o soporte.

c. Definir los instrumentos para la recopilacion de informacion

d. Efectuar los relevamientos necesarios con las areas sustantivas para identificar
tareas y responsables.

e. Analizar la informacién obtenida.
f. Establecer las dreas de aplicacion y el alcance de los manuales.

g. Elaborar los manuales correspondientes a los procesos y procedimientos
operacionales actuales, y plan de contingencia de informatica.

h. Elaborar los manuales correspondientes al procedimiento de inspeccién, guia de
evaluacién de impacto y técnicas de cifrado / disociacion de datos.

i. Mejorar y/o actualizar los manuales acordes a las necesidades de la UAI y
potenciales mejoras detectadas durante el relevamiento.

j. Apoyary asesorar a la AAIP en la implementacidn y adecuacién de los manuales.

k. Elaborar los informes establecidos en los plazos definidos.

6. Productos Esperados

Se esperan los siguientes productos finales de la consultoria:

a. Plan de trabajo que contenga:

El cronograma de los relevamientos necesarios para reunir la informacién para la
confeccion de los manuales organizativos, administrativos y operativos. Dicho
cronograma deberd contener: fecha aproximada, area/s involucradas y perfiles de los
agentes necesarios para realizarlo.

Un cronograma y diagrama de Gantt que contendra la totalidad de las actividades a
realizarse para completar la totalidad del proyecto.

Cronogramas referentes al plan de contingencia de los sistemas informaticos, manual de
inspecciones y manual de técnicas de cifrado.

Listado de informacién, documentos o datos adicionales necesarios para cumplimentar
las actividades del punto anterior.

b. Informe de avance incluyendo el modelamiento general de los procedimientos, alcance y

propdsito de los mismos, posibilidades de mejora, junto con el mapa de procesos, de los

manuales a ser desarrollados, revisados, ajustados y/o actualizados por la consultoria.

C. Manuales organizativos, administrativos y operativos, que contengan los lineamientos

establecidos en el marco regulatorio y normativo, incluyendo el procedimiento de inspeccion

a entidades publicas y privadas. Deben contener como minimo:
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e Area/s involucradas.

e Responsables.

e QOrganigrama Interno.

e Objetivo General.

e Objetivo Especifico.

e Objetivo de los procedimientos.

e Descripcidn de los procedimientos (Entradas, unidad de flujo, recursos, red
de actividades, responsable de las tareas, Salida/s, etc.).

e Soporte de los procedimientos (sistemas informaticos, etc.).

e Areas de aplicacién y/o alcance de los procedimientos.

e Politicas o Normas de Aplicacion.

e Diagramas de Flujo.

e Glosario de Términos.

e Fuentes de Informacion.

d. Manuales especificos de recomendaciones técnicas para el cifrado y disociaciéon de datos, y
guia de evaluacion de impacto con recomendaciones técnicas/juridicas en materia de
proteccion de datos personales.

e. Informe final consolidado de la consultoria.

7. Calendario del Proyecto

Entregables 1/2|3|4|5|6|7|8|9]| 10| 11
Plan de trabajo y cronograma de X
actividades.
Informe de avance incluyendo detalle de los X | X

manuales a ser desarrollados, revisados,
ajustados, y/o actualizados por la
consultoria.

Manuales organizativos, administrativos y X X X
operativos, que contengan los lineamientos
establecidos en el marco regulatorio vy
normativo, incluyendo el procedimiento de
inspeccion de entidades u organismos
externos.

Manuales especificos de recomendaciones X X
técnicas para el cifrado-disociacién de datos
y guia de evaluacidon con recomendaciones
técnicas/juridicas en materia de proteccién
de datos personales.

Informe final consolidado de la consultoria.
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Se deberan presentar los siguientes informes, sin que estos sean limitativos:

a. Plan de Trabajo y cronograma de actividades, conforme al item 7.a de la presente

seccion.

b. Informe de Avance, el cual debe incluir el avance de los productos requeridos en los

items 7.cy 7.d de la presente seccion.

c. Informe Final, presentado en formato WORD y PDF a la fecha de conclusiéon de la

consultoria, el cual debe incluir todos los productos requeridos en el numeral 7 de la

presente seccion.

9. Supervisidn

La supervision del contrato estara a cargo de Nicolas Dassen (IFD/ICS) (nicolasd@iadb.org). El trabajo

de consultoria estara coordinado por el personal asignado por la AAIP y el BID.

La firma proveera actualizaciones acerca de la implementacién de la consultoria a pedido del

Supervisor.

10. Criterios de seleccidn

Firma con evidencia de experiencia especifica en trabajos SIMILARES a los del
objeto de la consultoria - minimo de 5 afios

Participacion en proyectos en Argentina y/o regién en temas directamente
vinculados a la consultoria y dominio del idioma espafol.

La consultoria debera realizarse por un equipo de manera que se asegure la
calidad de los productos solicitados. Dentro de dicho equipo, deberan incluirse
los siguientes perfiles y acreditar los requisitos listados a continuacidn, sin que
estos sean limitativos:

a. Gerente de Proyecto

Formacidn académica: Licenciatura en Administracidn, Ingenierias o carreras
afines. Se valorara positivamente cursos de post grado, maestrias o
certificaciones (PMP) en areas relacionadas al desarrollo de la consultoria.
Experiencia general: Acreditar experiencia profesional general minima de 5
afios.

Experiencia especifica: Acreditar experiencia especifica en administracion de
proyectos minima de 2 trabajos / consultorias. Se valorarad positivamente la
experiencia en el ambito publico.

b. Especialista en procesos

Formacién académica: Licenciatura en administracion y/o sistemas, Ingenierias o
carreras afines. Se valorard positivamente cursos de post grado, maestrias o
certificaciones en dreas relacionadas al desarrollo de la consultoria.

Experiencia general: Acreditar experiencia profesional general minima de 5
anos.
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e Experiencia especifica: Acreditar experiencia especifica minima de 2 trabajos /

consultorias en organizaciéon y métodos, elaboracién de manuales organizativos

y administrativos, de preferencia en el ambito publico.
c. Especialista en seguridad informatica.

e Formacién académica: Licenciatura en sistemas y/o informatica, Ingenierias o

carreras afines. Se valorard positivamente cursos de post grado, maestrias o

certificaciones (ITIL) en areas relacionadas al desarrollo de la consultoria.

e Experiencia general: Acreditar experiencia profesional general minima de 5

anos.

e Experiencia especifica: Acreditar experiencia especifica minima de 2 trabajos /

consultorias en areas de tecnologia, seguridad informatica, técnicas de cifrado,

disociacion de datos, analisis de riesgos y proteccion de datos personales.

11. Puntuacidn

% de la % de
calificacién calificacién Puntos dentro del grupo
Total del grupo

A - Caracteristicas de la Firma 20% 100% 20 Pts
A.1 -5 Aios de experiencia minimo 60% 12 Pts
Al.1 -.Proyectos re'IaC|or?ados al andlisis de procesos 20% 4 Pts
operativos y Administrativos.
A.1.2 - Proyectos relacionados al analisis de procesos 15% 3 Pts
Informaticos y definicién de Planes de Contingencia. ?
A.1.3 - Técnicas de Cifrado y evaluacién de impacto. 15% 3 Pts
A.1.4 - Realizacién de proyectos similares en la region. 10% 2 Pts
A.2 - Equipo de proyecto 40% 8 Pts
A.2.1- Gerente de Proyecto. 10% 2 Pts
A.2.2 - Especialista en procesos. 15% 3 Pts
A.2.3 - Especialista en Seguridad Informatica. 15% 3 Pts
B - Propuesta Técnica 60% 100% 60 Pts
B.1 - Metodologi tividad li |

etodologfa y actividades a realizar para e 20% 12 Pts
desarrollo de los productos solicitados.
B.2 - Explicacion clara de los elementos técnicos y
conceptuales que guiaran la elaboracidon de los 30% 18 Pts
Manuales.
B.3 - Elementos relacionados a la implementacidon de las
recomendaciones técnicas para el cifrado-disociacion de
datos y de las recomendaciones técnicas/juridicas de la 30% 18 Pts
guia de evaluacion de impacto de proteccion de datos
personales.
B.4 - Valor agregado: la propuesta ofrece elementos
adicionales a los solicitados en términos conceptuales, 20% 12 Pts
metodoldgicos y operativos entre otros.
C - Propuesta Econdmica 20% 100% 20 Pts
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12. Calendario de Pagos

Entregable # Descripcion % del pago

1 Plan de trabajo y cronograma de actividades. 5%

Informe de avance incluyendo detalle de los manuales a
2 ser desarrollados, revisados, ajustados, y/o actualizados 15%
por la consultoria.

Manuales organizativos, administrativos y operativos, que
contengan los lineamientos establecidos en el marco
regulatorio y normativo, incluyendo el procedimiento de
inspeccidn de entidades u organismos externos.

40%

Manuales especificos de recomendaciones técnicas para el
cifrado-disociacion de datos y guia de evaluacién de con
recomendaciones técnicas/juridicas en materia de
proteccion de datos personales.

25%

5 Informe final consolidado de la consultoria. 15%

NOTA: Los pagos se realizardn luego de la aprobacion de los productos por parte del BID en
coordinacion con la AAIP.

13. Contraparte técnica

El BID actuard como contraparte técnica, a quién le corresponde la gestion del contrato, la
coordinacion, supervision y control del cumplimiento de lo contratado. El BID a su vez, trabajara en
estrecha coordinacion con la AAIP para incorporar sus observaciones en busca de una solucién
colaborativa.



