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INTRODUCCION

Este informe consolida el resultado de la primera actividad realizada en
cumplimiento del contrato de consultoria cuyo objeto es: “Diagnosticar la gestion
tecnologica de la Procuraduria General de la Nacién incluyendo los sistemas de
informacion, la infraestructura tecnologica, software, hardware, redes vy
comunicaciones, equipos, centro de computo, seguridad informatica, la gestion de
informacion e identificar las necesidades de la institucion para dar una respuesta
agil, oportuna y confiable a usuarios internos y a la ciudadania a nivel nacional, con
énfasis en los sistemas de apoyo a la gestion preventiva” .

De acuerdo con los términos de referencia la primera actividad consiste en:
“Realizar un diagnéstico de la situacion actual de la gestion tecnolégica de la PGN
incluyendo los sistemas de informacion, la infraestructura tecnoldgica, software,
hardware, redes y comunicaciones, equipos, centro de cdémputo, seguridad
informatica, la gestién de informacion. El diagndstico debe incluir indicadores de
eficiencia y eficacia respecto a la gestion tecnoldgica”.

El diagndstico se realiza teniendo en cuenta los dominios establecidos en el Modelo
de Gestion de IT4+®:1 el cual es el modelo que el Ministerio de TIC ha adoptado
para la estrategia de Tl en el Estado y abarca todos los aspectos a tener en cuenta
en la gestion de TI, integrando los siguientes componentes o dominios: Estrategia
de TI, Gobierno de TI, Gestion de informacion, Sistemas de informacion, Gestion de
servicios tecnologicos y Uso y Apropiacion.

Considerando los aspectos de la gestion tecnoldgica definidos en el objeto del
contrato, el diagndstico se realiza para los dominios de Sistemas de Informacion,
Servicios Tecnoldgicos y Gestion de Informacion, realizando la siguiente agrupacion
de tales aspectos: sistemas de informacion (sistemas de informacién),
infraestructura tecnoldgica, software, hardware, redes y comunicaciones, equipos,
centro de computo, seguridad informatica (servicios tecnoldgicos) y gestion de
informacion (gestion de informacién). Por tanto, no se consideran los dominios de
Estrategia de Tl, Gobierno de Tl y Uso y Apropiacion.

Asi mismo, es importante mencionar que los indicadores que se incluyen en el
diagndstico se refieren a componentes de la gestion tecnologica mencionados en el
objeto del contrato tales como: sistemas de informacién, infraestructura tecnolégica,
hardware, redes y comunicaciones y equipos.

L El modelo de gestion de IT4+ puede ser consultado en:
http://www.mintic.gov.co/arquitecturati/630/propertyvalues-8170 documento pdf.pdf



http://www.mintic.gov.co/arquitecturati/630/propertyvalues-8170_documento_pdf.pdf

Por otra parte, dado que es necesario tener claridad del contexto de la Entidad para
la cual se esta elaborando el diagndstico, se realiza un entendimiento de la situacion
actual de la Procuraduria General de la Nacibn — PGN desde el punto de vista
estratégico presentando los ejes estratégicos de la nueva administracion, asi como
también se realiza un entendimiento operativo que contempla la descripcion global
de la estructura, funciones y modelo de procesos de la Entidad.

El documento por tanto esta dividido en 4 capitulos. En el primer capitulo se
documenta el entendimiento estratégico y operativo de la Entidad. EIl segundo
capitulo presenta el diagnostico de los sistemas de informacion. En el tercer capitulo
se muestra el diagnoéstico de los servicios tecnoldgicos y por altimo en el cuarto
capitulo se presenta el diagndstico de la gestion de la informacion.



1 ENTENDIMIENTO ESTRATEGICO Y OPERATIVO

1.1 ENTENDIMIENTO ESTRATEGICO

La Procuraduria General de la Nacion es la méxima instancia del Ministerio Publico,
como Organo constitucional, autbnomo, vocero de la sociedad y garante del orden
juridico. Su fundamento normativo se encuentra en el articulo 277 de la Constitucion
Politica, y se desarrolla a través de del Decreto 262 de 2000 en lo que respecta a la
estructura y la operacion institucional.

Actualmente se esta elaborando el plan estratégico de la Entidad para el periodo
2017 a 2021, teniendo en cuenta que el periodo del nuevo Procurador inicié en
enero del presente afio. Sin embargo, se cuenta con el siguiente ideario
fundamental para la PGN 2017-2020:

EL IDEARIO FUNDAMENTAL PARA LA PGN 2017-2020: EJES E IDEAS
FUERZA

Primer eje: Presencia regional y “desbogotanizacién”

Presencia regional, rural y urbana. Descentralizacion de la administracién publica y de
la justicia, con una Procuraduria “desbogotanizada,” que fortalezca los servicios del
Estado vy los instrumentos de la justicia local, territorial y urbana, y el acceso a la justicia
elemental. La Procuraduria debe salir de su zona de confort e ir a las zonas de conflicto
y de condiciones de miseria: multiplicando las acciones de los procuradores regionales,
providenciales o distritales, y, de los judiciales en todas las especialidades. Impulsando
la presencia y el contacto de los personeros municipales, con las dependencias de
control, supervision o vigilancia; articulando el poder ejecutivo, definitivamente de cara
a los ciudadanos en todo el territorio colombiano.

Segundo eje: Derechos humanos inclusion y priorizacion

Proteccién social especial y manejo de riesgos de poblaciones vulnerables. Atencion
urgente y con reaccion inmediata de aquellos en estado de vulnerabilidad: de los
pobres, de quienes sufren la desigualdad, de quienes estan sometidos a la exclusién,
de los nifios, de las nifias, de las mujeres y muchos otros grupos marginados.

La proteccion sistematica y vigilada de los derechos fundamentales (el derecho a la
salud y a la seguridad social como prioridad), los derechos econémicos, sociales y
culturales (recursos publicos, medio ambiente, entre otros).




Abordar el tema de las condiciones lamentables de la poblacidon carcelaria v la
resocializacién penitenciaria.

Tercer eje: Paz y postconflicto

Una Procuraduria para la construccion de la paz y el compromiso con el Estado de
derecho, a traves de la vigilancia del cumplimiento de los acuerdos, que proteja los
derechos y garantias de las victimas de la violencia.

Cuarto eje: Corrupcién y criminalidad

La lucha contra la corrupcién y la criminalidad con la coordinacion, articulaciéon y
apoyo entre la Fiscalia, Contraloria y otros organismos de vigilancia y control u
organismos contra la corrupcion. La corrupcion y la desigualdad -no nos llamemos
a engafos-son fallas geologicas de nuestro sistema politico. Combatirlas es la
principal batalla que tenemos que librar para ser la Colombia que podemos ser, para
contar con un Estado mas eficiente, mas transparente, mas equitativo y mas
cercano al ciudadano.

La corrupcion al patrimonio publico le hace incluso més dafio que la guerra. La ética
y la cultura de la legalidad nos sacaran de la patética historia de naufragios
presupuestales que agudizan la desigualdad y arrastran a los mas pobres al abismo
de la exclusion.

Quinto eje: Prevencién integral

Una Procuraduria con una funcién preventiva integral para todos los sistemas,
proyectos y politicas publicas (efecto panoptico). Con un sistema integral de
prevencion que sea capaz de anticiparse, con alertas tempranas, con una direccion
estratégica, de acceso simple para el ciudadano que le permita a la gente hacer las
denuncias.

Sexto eje: Articulacion de organismos de control del Estado, y la Justicia.

Una Procuraduria articuladora con los organismos de control. Activar en forma
coordinada y constructiva ese engranaje institucional de los organismos e instancias
de control a nivel nacional y local. Trabajando como aliados y no rivales.

El control interno de las oficinas disciplinarias y de las oficinas de control de gestidn,
sera uno de los ejes articuladores interinstitucionales. En aras de fortalecer estas
tltimas, a través de la capacitacion, formacion y estudios guia. Con el fin de que
sean las instancias primigenias de prevencion de riesgos en la gestion de las
entidades y de sancion inmediata de las conductas inadecuadas de los servidores
publicos.

Una Procuraduria que en lo judicial sea eficaz, oportuna y con impacto.




La Procuraduria como promotor de los escenarios de reforma que requiere la justicia
en Colombia. Colaborar a la “Mision Justicia”.

Fortalecer los instrumentos de la justicia local, de la justicia territorial, de la justicia
urbana, del acceso a la justicia elemental.

Séptimo eje: Etica y cultura de la legalidad

En la ética y en dignificacion de la politica es esencial que la Procuraduria sea un
baluarte de comportamiento y compromiso.

Una cultura de legalidad, de respeto por el ordenamiento juridico para cumplir los
propdsitos constitucionales fundamentales de la Carta de 1991 y la ley con la
colaboracion ponderada y técnica al Congreso, al poder judicial y al ejecutivo a nivel
nacional y regional.

Octavo eje: Consejo Asesor de la Sociedad Civil

Convocar organizaciones de mujeres, de victimas, de adultos mayores, a las
personas con discapacidad, indigenas, afrocolombianos, de las inmensas minorias
excluidas de este pais, a que sean parte de un Consejo Asesor de la Sociedad
Civil_que presidira el Procurador y que pueda llevar su voz con fuerza a las
diferentes ramas del poder publico y asi articular el interés general de la sociedad
gue representa con las acciones e iniciativas de gobierno y el Estado. Articulacion
con los organismos del Estado y de la Sociedad Civil.

Noveno eje: Globalizacidn e internacionalizacién

Una Procuraduria con dimension global e internacional que acuda a las instituciones
mundiales probadas en los conflictos, en la productividad y en los servicios sociales.
Una entidad que asuma retos ante la globalizacion, la cooperacion internacional, y
con las mejores précticas internacionales.

Una dimension que corresponde a la global. Por ejemplo la justicia estd mas
globalizada que nunca. El juez y el procurador son actores globales. Hoy en dia en
el mundo las decisiones que se toman en Washington, en Ginebra, en la Haya, en
Paris, tienen mayores implicaciones que muchas decisiones que se toman en los
municipios de Colombia. Y esa es la regla de la globalizacion. Y alla en lo
internacional también hay que estar presentes cumpliendo con una agenda para el
Estado.

Décimo eje: Gerencia probidad y liderazgo de la PGN

Una Procuraduria moderna y sistematizada, mas cohesionada con una_politica
publica de largo plazo (en fases), que tenga como marco de accion un plan
estratégico y su seguimiento.
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Un sistema nacional de gobierno abierto, con seguimiento técnico, con indicadores
de rendicibn de cuentas transparente, que promueve la participacion de la
ciudadania, de las nuevas generaciones, y el control social de las organizaciones y
ciudadanos.

Procuradores integros, probos, no necesariamente héroes, que enaltezcan el
cumplimiento de su deber. Una cultura de compromiso y liderazgo institucional.

Por otra parte, en mayo de 2017, durante la mision de identificacion del BID, se
identificaron las estrategias a las cuales apunta el Procurador, las cuales son
Territorio, Servicio al Ciudadano y Transparencia.

1.2 ENTENDIMIENTO OPERATIVO

La Procuraduria General de la Nacién, es la Entidad que representa a los
ciudadanos ante el Estado. Es el maximo organismo del Ministerio Publico,
conformado ademas por la Defensoria del Pueblo y las personerias.

Conformada por cerca de 4 mil servidores, la Procuraduria tiene autonomia
administrativa, financiera y presupuestal en los términos definidos por el Estatuto
Orgénico del Presupuesto Nacional. Es su obligacién velar por el correcto ejercicio
de las funciones encomendadas en la Constitucion y la Ley a servidores publicos y
lo hace a través de sus tres funciones misionales principales: preventiva,
intervencion y disciplinaria.

1.2.1 Funciones misionales

1.2.1.1 La funcién preventiva

Considerada la principal responsabilidad de la Procuraduria que esta empefiada en
“‘prevenir antes que sancionar”, vigilar el actuar de los servidores publicos y advertir
cualquier hecho que pueda ser violatorio de las normas vigentes, sin que ello
implique coadministracion o intromision en la gestion de las entidades estatales.

1.2.1.2 La funcion de intervencion

En su calidad de sujeto procesal la Procuraduria General de la Nacion interviene
ante las jurisdicciones Contencioso Administrativa, Constitucional y ante las
diferentes instancias de las jurisdicciones penal, penal militar, civil, ambiental y
agraria, de familia, laboral, ante el Consejo Superior de la Judicatura y las
autoridades administrativas y de policia. Su facultad de intervencion no es
facultativa sino imperativa y se desarrolla de forma selectiva cuando el Procurador
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General de la Nacion lo considere necesario y cobra trascendencia siempre que se
desarrolle en defensa de los derechos y las garantias fundamentales.

1.2.1.3 La funcion disciplinaria

La Procuraduria General de la Nacion es la encargada de iniciar, adelantar y fallar
las investigaciones que por faltas disciplinarias se adelanten contra los servidores
publicos y contra los particulares que ejercen funciones publicas o0 manejan dineros
del estado, de conformidad con lo establecido en el Codigo Unico Disciplinario 6 Ley
734 de 2002.

1.2.2 Estructura Organizacional

Segun el Decreto 262 de 2000, la estructura organica de la Procuraduria General
de la Nacion es la siguiente:

‘ PROCURADURIAS DELEGADAS}* ‘

PROCURADURIAS JUDICIALES ‘ } I ‘

DESPACHO DEL VICEPROCURADOR ‘

DIVISION DE REGISTRO CONTROL Y DIVISION DE
CORRESPOMDENCIA DOCUMENTACION

‘ SALA DISCIPLINARIA}* ‘

PROCURADURIA AUXILIAR ASUNTOS
CONSTITUCIONALES| BIBLIOTECA ARCHIVO RELATORIA

PROCURADURIA AUXILIAR ASUNTOS
DISCIPLINARIOS|

DIVISION DE SEGURIDAD

SECRETARIA GENERAL
DIRECCION NACIONAL DE [
INVESTIGACIONES ESPECIALES I I I
‘ DIVISION DE GESTION DIVISION CENTRO DE ATENCION AL USUARIO
‘ UNIDAD ANTICORRUPCION Y POLICIA‘ HUMANA DIVISION FINANCIERA ADMINISTRATIVA (cAS
JUDICIAL
I DIVISION CENTRO DE ATENCION AL
UNIDAD DE DERECHOS HUMANOS Y PUBLICO (CAP)
POLICIA JUDICIAL
OFICINA JURIDICA ‘
INSTITUTO DE ESTUDIOS DEL
MINISTERIO PUBLICO (IEMP) A BE SRS ‘

DIVISION DE INVESTIGACIONES
SOCIOPOLITICAS
I

DIVISION DE CAPACITACIC')N‘

DIVISION ADMINISTRATIVA Y
FINANCIERA
VEEDURIA}—
|

‘ PROCURADURIAS REGIONALES}*

OFICINA DE CONTROL INTERNO ‘

OFICINA DE PLANEACION ‘

OFICINA DE SELECCION Y CARRERA ‘

PROCURADURIAS PROV\NCIALES‘

1 L L [

OFICINA DE PRENSA ‘

PROCURADURIAS DISTRITALES}*

llustracion 1 Estructura Organizacional de la Entidad?

2 Organigrama tomado de la pagina web de la Procuraduria General de la Nacién:
https://www.procuraduria.gov.co/portal/Estructura.page consultada el 2 de junio de 2017.
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La estructura de la PGN esté clasificada en nivel central y nivel territorial. Para sus
actuaciones en el pais, la Procuraduria realiza su trabajo a través de Procuradurias.
Regionales, Procuradurias Provinciales y Distritales. Estas son dependencias que
operan en un mismo territorio de acuerdo a competencias especificas.

1.2.3 Mapa de Procesos

En la siguiente grafica se muestra el mapa de procesos de la Entidad:

Macroproceso Estratégico

% Planeaci6n estratégica Planeacién presupuestal 6

Macroproceso Misional

Proceso Preventivo Proceso de Intervencién Proceso Disciplinario

Usuarios: necesidades
=
Usuarios: satisfaccion

Gestionde Gestionde la

Tecnol s d Comunicacion

Macroproceso de Evaluacion y Control

Evaluacién institucional

Mejoramiento Continuo

llustracion 2 Mapa de Procesos de la PGN3

8 llustracion tomada de la pagina web de la Procuraduria General de la Nacion:
https://www.procuraduria.gov.co/portal/Mapa-de-Proceso.page consultada el 2 de junio de 2017.
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2 DIAGNOSTICO DE SISTEMAS DE INFORMACION

2.1 DESCRIPCION DE LA SITUACION ACTUAL DE LOS
SISTEMAS DE INFORMACION

A continuacion se describe la situacion actual de sistemas de informacién de la
Procuraduria General de la Nacién — PGN, lo cual incluye el mapa o arquitectura
conceptual de sistemas de informacion y la caracterizacion de los mismos. Asi como
también la descripcion general de los proyectos en curso.

2.1.1 Mapa o Arquitectura Conceptual de Sistemas de Informacion

En este numeral se presenta el mapa o arquitectura conceptual de los sistemas de
informacion de la PGN clasificados de acuerdo a su caracter: misional, apoyo,
direccionamiento estratégico y de servicios de informacion, teniendo en cuenta las
definiciones contenidas en el modelo de gestion de TI: IT4+ asi:

llustracion 3 Mapa de Sistemas de Informacion
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Sistemas de Informacién Misionales: Son los sistemas que soportan la misién de la
entidad, procesando de manera eficaz las transacciones del negocio, actualizando
bases de datos, controlando procesos operativos, generando documentacién del
negocio y recopilando informacion sectorial, entre otras responsabilidades, las
cuales dependen del tipo de mision de la entidad.

Sistemas de informacion de apoyo: Son los sistemas que apoyan la realizacion de
tareas operativas y repetitivas de tipo administrativo, correspondientes a procesos
de: contabilidad, tesoreria, finanzas, presupuesto, administracion de recursos
humanos, gestion de tecnologia, gestion de comunicaciones y demas procesos
administrativos necesarios para el funcionamiento diario de la entidad.

Sistemas de Informacién de Direccionamiento Estratégico: Son los sistemas de
informacion que facilitan la labor de los directivos de la entidad, proporcionandoles
herramientas e informacién para el seguimiento al cumplimiento de los objetivos y
la toma de decisiones estratégicas

Servicios digitales: Son los servicios que permiten a los grupos de interés interactuar
con otros sistemas de informacion de la entidad, del sector, del Estado y con el
ciudadano; consumiendo y proporcionando informacién, a través de servicios
disponibles en la web, en un modelo estructurado de portales de informacion

2.1.2 Caracterizacion de los sistemas de informacion

A continuacion, se presenta la caracterizacion de los sistemas de informacion de la
PGN, la cual ha sido realizada con base en la informacion suministrada por los
funcionarios de la Oficina de Sistemas.

2.1.2.1 Sistemas Misionales

2.1.2.1.1 Sistema de Informacioén Misional — SIM

Nombre Sistema de Informacién Misional — SIM
Version v.8.2 2017-02-05
Lider #|Nombre Médulo Dependencia
Funcional 1 |Jorge Armando| . . . .
Marimon Acosta Disciplinario Grupo SIM
2 Jua_n Carlos Diaz Inter\_/_en(_:llon y Grupo SIM
Salinas conciliacion
3 Egrlg)erto Caceres Preventivo Grupo SIM
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Nombre

Sistema de Informacién Misional — SIM

4 |Nohemy Mahecha|Consultas y Grupo SIM
Alza reportes
° Ruth Stella Garcia |Relatoria Grupo ] de
Relatoria
Lider Tl Oscar Fernando Arenas Garcia
Edwin Vargas Ledn
Objetivo Prestar el soporte tecnoldgico necesario a la PGN para tener
general una Entidad mas efectiva en sus actuaciones mediante el
apoyo integral a las funciones misionales preventiva,
intervencion y disciplinaria, sobre las cuales tiene cobertura el
sistema.
Descripcion El Sistema de Informacion Misional SIM es una herramienta
de la|web de apoyo a los procesos misionales de la Entidad, cuya

funcionalidad

funcionalidad permite mantener actualizados los registros de
las dinAmicas procesales, las actuaciones y actividades que
los funcionarios competentes adelantan.

Modulos
funcionalidad

y

SIAM: Su objetivo principal es facilitar la administracion de
recursos para adelantar la funcion misional. Es decir, todos
aquellos elementos e informacion para la atencién de
solicitudes y la ejecucion de los Casos ofreciendo
administracion de informacién de los servidores publicos,
administracion de informacién requerida por otros
subsistemas SIM, manejo del banco de plantillas y la
administracion de recursos y oficios.

SIMIP: Es el subsistema central de la Entidad, el cual permite
registrar y controlar las acciones y actuaciones de la PGN en
las areas preventivas, disciplinarias y de intervencion, velar
por el debido proceso, minimizar la carga operativa y facilitar
la unificacion de criterios en las funciones misionales. Ofrece
la administracion de las solicitudes de actuacion, el manejo de
prioridades de actuacion y la apertura y administracion de los
casos.

SIREL: Apoya la labor de relatoria y la de recopilacién y
clasificacion de la informacion juridica requerida por los
servidores de nuestra Entidad para ejercer sus funciones
misionales. Ofrece administracion del catdlogo de areas
tematicas, descriptores y restrictores, registro, administracion
y consulta de legislacién, doctrina y jurisprudencia, registro y
administracion de informacion de decisiones sobre Casos de
la Entidad.

OCID: Registro de las investigaciones disciplinarias que
cursan en las Oficinas de Control Interno Disciplinario de toda
la administracion publica.
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Nombre

Sistema de Informacién Misional — SIM

Integraciones

e

interoperabilid

Sistema: SIRI
- Servicio Consultar persona: webservice - produccion
- Servicio Consultar antecedentes: webservice - produccion

ad - Servicio Registrar sanciones disciplinarias: webservice -
pruebas y ajustes
Sistema: SIAF
- Servicio Consultar solicitudes de SIAF: conexion base datos
— produccion
Sistema: SIGDEA
- Servicio Radicar solicitudes de SIGDEA a SIM: webservice -
produccién
- Servicio Consultar radicados de SIGDEA: webservice -
produccién
- Servicio Radicar solicitudes de SIM a SIGDEA: webservice -
produccién
- Servicio Iniciar expediente SIGDEA: webservice -
produccién
- Servicio Finalizar expediente SIGDEA: webservice -
produccién
- Servicio Reabrir expediente SIGDEA: webservice -
produccién
- Servicio Trasladar expediente SIGDEA: webservice -
produccién
- Servicio Acumular expediente SIGDEA: webservice -
produccién
- Servicio Ruptura expediente SIGDEA: webservice -
produccién
- Servicio Adjuntar documento en SIGDEA: webservice -
produccién
- Servicio Descargar documento SIGDEA: webservice -
produccién
- Servicio Recibir documento misional en SIM: webservice -
produccién
- Servicio Recibir documento relatoria en SIM: webservice -
produccién
- Servicio Aceptar radicados: webservice - produccién
- Servicio Cancelar radicados: webservice - produccion
- Servicio Consultar procesos SIM: webservice - produccién
Sistema: STRATEGOS
- Proceso de Extraccion de datos SIM y carga en
STRATEGOS: ETL - produccion (mejoramiento)

Entrada en

produccion 2008

Soporte El soporte y mantenimiento se realiza a través de los

administradores técnicos de la PGN (2 funcionarios)
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Nombre Sistema de Informacién Misional — SIM

Fecha N/A
vencimiento
soporte
Contratista N/A

Modalidad de |Instalacion servidores PGN - Aplicacion WEB.

implantacion | El Sistema de Informacioén Misional (SIM) es una aplicacion
Web basada en la plataforma J2EE, donde la informacion que
maneja es almacenada principalmente en una base de datos
relacional, y la l6gica del negocio es llevada a cabo por clases
JEE. Todo el disefio del sistema esta basado en estandares,
en la aplicacion de patrones y frameworks que permiten
asegurar calidad a nivel de la arquitectura ensamblada y de
las funcionalidades que la utilizan.

Motor de base | Oracle Database 10g (10.2.0)

de datos

Sistema Windows 2003 Server R2

operativo que

lo soporta

Tipo de | El cédigo fuente del SIM es de la entidad

licenciamiento
Cobertura del|Toda la entidad (3300 usuarios aprox.), nivel central,
sistema a nivel | regionales y provinciales.

geografico

2.1.2.1.2 Sistema de Informacién de Registro de Sanciones e Inhabilidades — SIRI

Nombre Sistema de Informacion de Registro de Sanciones e
Inhabilidades — SIRI

Lider Funcional |Juan Javier Cabello Daza - Grupo SIRI
Lider Tl Gustavo Gutiérrez Baleta

Objetivo general | Registrar las decisiones ejecutoriadas y notificadas remitidas
a la Procuraduria General de la Nacion por las autoridades
competentes. Es el soporte técnico utilizado por la
Procuraduria para generar el certificado de antecedentes
disciplinarios.

Descripcion de|Sistema de informaciéon para el registro de sanciones
la funcionalidad |disciplinarias, penales, inhabilidades derivadas de las
relaciones contractuales con el estado, fallos con
responsabilidad fiscal, declaraciones de pérdida de
investidura y las sanciones a profesionales adoptadas por
colegios, consejos 0 agremiaciones debidamente
reconocidas por el Gobierno Nacional, asi como la
expedicion de antecedentes.
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Nombre Sistema de Informacion de Registro de Sanciones e
Inhabilidades — SIRI
Médulos y | Administracion

funcionalidad

Este médulo permite la administracion de las tablas basicas
y la definicién del WorkFlow de la aplicacion.

Gerencial

Permite reasignacion de actuaciones, consultar las
inhabilidades automaticas, realizar los cruces de informacion
GEDIS y SUIP, arqueo de inhabilidades.

Radicacion

El sistema SIRI permite al usuario radicar las sanciones
nuevas (formularios y/o fallos), eventos y otros documentos
reportados por las diferentes entidades. El sistema realiza el
reparto automatico a los sustanciadores, dependiendo del
proceso o carga laboral de estos y de la informacion
registrada por el radicador. Permite radicar las respuestas a
oficios tanto de complementacion como de cumplimiento
enviadas por las diferentes entidades. Adicionalmente, el
sistema permite al radicador generar la planilla de reparto de
los registros radicados y la planilla de respuesta a oficios, asi
como también permite al radicador consultar los registros de
radicaciones gque se encuentren en el SIRI.

Reparto

El sistema SIRI permite al usuario realizar el reparto de las
radicaciones registradas y también modificar el reparto.
Calidad

*Permite realizar una seleccién total o parcial de los registros
de un sustanciador, en un periodo de tiempo para la
verificacion de calidad. *Permite continuar con la consulta de
los registros que faltaron por verificar determinando el
sustanciador.

*El usuario puede consultar los registros disponibles para
verificacion de calidad y el resultado de la misma. Esta
consulta puede realizarse determinando el Numero SIRI,
sustanciador, fechas de verificacion y estados de calidad
(pendiente de verificacibn, con observacion, sin
observaciones, incompleto).

*El sistema permite generar una planilla en la cual se
registran los registros que ya fueron verificados con sus
respectivas observaciones de calidad.

Eventos

El sistema SIRI permite realizar una seleccion de las
causales de evento que tiene alguna consecuencia sobre el
proceso que se lleva con cada fallo, ya que el evento puede
generar la opcién de eliminar, suspender, modificar o
cancelar el registro.
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Nombre

Sistema de Informacion de Registro de Sanciones e
Inhabilidades — SIRI

Certificados

En este mddulo se expiden los certificados de antecedentes
con sanciones e inhabilidades vigentes, con control de
numeracion.

Reportes

El sistema SIRI permite obtener el reporte de acuerdo a la
informacion que se requiera y parametrizar de acuerdo a los
campos del Mddulo (Disciplinario, Penal, Contractual, Fiscal)
gue se desee trabajar. Los reportes se presentan en formato
pdf y no permiten ningun tipo de modificacion.

Integraciones e
interoperabilidad

Sistema: SIM

- Servicio Consultar persona: webservice - produccion
- Servicio Consultar antecedentes: webservice - produccion
- Servicio Registrar sanciones disciplinarias desde el SIM:
webservice - pruebas y ajustes
Sistema: SIGDEA

- Servicio Radicar solicitudes de SIGDEA a SIRI webservice
— produccion

- Servicio Consultar
produccion

- Servicio Finalizar expediente SIGDEA en SIRI: webservice
— produccion

- Servicio Descargar
webservice — produccion
- Servicio Cancelar radicados SIGDEA en SIRI: webservice -
produccion

Entidad: Registraduria:

- Servicio Consultar personas: webservice - produccion
Entidad: Migracion Colombia

- Servicio Generacion de antecedentes: webservice -
produccion

radicados de SIRl webservice -

documento SIGDEA en SIRI:

Entrada
produccion

en

2004

Posee soporte

El soporte y mantenimiento se realiza a través de los
administradores técnicos y de su respectivo contrato con el
proveedor.

Fecha
vencimiento
soporte

31 de enero de 2018

Modalidad
implantacion

de

Instalaciéon servidores PGN - Aplicacion WEB

Motor de base
de datos

Microsoft SQL Server 2012
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Nombre

Sistema de Informacion de Registro de Sanciones e
Inhabilidades — SIRI

Sistema
operativo que lo
soporta

Windows 2003 Server R2 para aplicaciones y Windows
Server 2008 R2 para Base de Datos

Tipo de

licenciamiento

El motor de workflow es de la firma que desarroll6 el sistema.
El versionamiento de cddigo es de la entidad.

Cobertura  del
sistema a nivel
geografico

Toda la entidad y ciudadania

2.1.2.1.3 Sistema de Indicadores de Cumplimiento Normativo — SICN

Nombre

Sistema de Indicadores de Cumplimiento Normativo - SICN

Lider Funcional

Gustavo Sanclemente

Lider Tl

Esilda M. Rojas Medina-Oscar Arenas

Objetivo general

Calcular los indicadores IGA e Integra para apoyar y fortalecer
la funcién preventiva de la PGN.

El indice de Gobierno Abierto - IGA es un indicador sintético
que mide el cumplimiento de normas estratégicas
anticorrupcién, las cuales buscan implementar medidas
preventivas en el sector publico. El IGA es aplicado, cada afio,
a las 1.133 alcaldias y gobernaciones del pais (sujetos
obligados).

El indice INTEGRA (indice integral de cumplimiento
normativo) sirve al propésito de incrementar la coordinacién
entre las entidades del Estado, pues consolida la informacién
de 9.041 instituciones publicas de manera transversal y mide

el desempefio de estas en la gestidon de los procesos.

Descripcion de
la funcionalidad

El sistema SICN mantiene la informacion necesaria para
calcular los indices IGA e Integra, estos estan divididos en
dimensiones, procesos, categorias e indicadores.

El sistema recibe archivos fuentes provenientes de Entidades
Plblicas del nivel nacional con un conjunto de entidades
sujetos obligados y variables cuya configuracion esta atada a
una entidad origen, esta entidad origen tiene un mapeo que
define como se deben cruzar los cédigos de los sujetos
obligados que llegan en el archivo.

El sistema con la informacién ejecuta tres procesos, cargue,
cruce y calculo y genera un conjunto de reportes de los indices
por sujeto obligado.

Para el calculo de Integra es necesario tener informacion de la
probabilidad asociada a cada proceso, esta informacién entra
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Nombre

Sistema de Indicadores de Cumplimiento Normativo - SICN

como una fuente mas (entidad origen) la cual esté relacionada
a una vigencia y periodo. Inicialmente para el calculo de
integra, se deben cargar los archivos por el modulo
transacciones, en la opcion de seguimiento a procesos, cargue
manual. Se debe correr la ETL de cargue y cruce y finalmente
el calculo, como resultado de este proceso el sistema calcula
para cada sujeto obligado el porcentaje de cumplimiento y el
indicador de cumplimiento ademas de los factores externos
para cada proceso, esto es si y solo si, la informacion fue
enviada para todos los sujetos obligados.

Modulos
funcionalidad

y

Indices: Este médulo permite al usuario configurar y consultar
la estructura de los indices de cumplimiento dentro de la
aplicacion del Sistema de Indicadores de Cumplimiento.
Entidades:Por medio de este mddulo el usuario configura
entidades existentes o crea nuevas. Este se divide en dos:
Entidades de Origen y Entidades Sujetos Obligados.
Procesos: A través de este mddulo se pueden consultar todos
los procesos activos y vigentes dentro del aplicativo. Esta
consulta se realiza con una periodicidad anual, tanto para los
procesos de IGA como INTEGRA.
Sequridad: Este médulo permite gestionar todos los roles de
usuario, perfiles, politicas de seguridad, parametros del
sistema y cambiar de contrasefia. Algunas opciones de esta
pestafia s6lo estaran habilitadas para el Administrador del
Sistema.

Auditoria: Este modulo permite una consulta detallada de los
log’s de Auditoria, el tipo de log y cambio realizado.
Parametrizacion: Permite consultar las tablas basicas y sus
registros que se manejaran en el sistema de forma constante
(Ejemplo los tipos de documento de identidad), dichos
registros pertenecen a una tabla basica creada previamente
para el médulo Parametrizacién del SICN. A su vez permite
agregar registros a una tabla basica previamente cargada, las
cuales se manejaran en el sistema de forma constante.

Integraciones e
interoperabilidad

Integracién con LDAP: La integracion al LDAP se hace a
través del API Spring LDAP, desde el médulo de seguridad.
Integracién ODI (Oracle Data Integrator) para el cargue, cruce
y calculo:

Para el proceso de calculo de los indices en el sistema, se
utiliza Oracle Data Integrator - ODI como plataforma de
integracion, este se encarga de mover y transformar la
informacion a través de sistema transaccional, ademas de
servir como plataforma de desarrollo. La integracion con ODI
requiere un paso intermedio que es el proceso de cargue,
cruce y célculo de los archivos fuentes requeridos.
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Nombre

Sistema de Indicadores de Cumplimiento Normativo - SICN

operativo que lo
soporta

Entrada en|2015

produccion

Posee soporte |No. ElI sistema fue desarrollado por la empresa
SoftManagement

Fecha NA

vencimiento

soporte

Modalidad  de|Instalacion servidores PGN - Aplicacion WEB

implantacion

Motor de base |My SQL Workbench version 6.0.8.11354

de datos

Sistema SUSE Linux Enterprise Server

Tipo de

licenciamiento

Licenciamiento de uso - La entidad es duefia del cédigo fuente

Cobertura  del
sistema a nivel
geografico

Los indices se calculan en el nivel central a partir de archivos
o informacién que remiten las entidades.

2.1.2.2 Sistemas de Apoyo

2.1.2.2.1 Sistema de Informaciéon Administrativo y Financiero-SIAF

Nombre

Sistema de Informacién Administrativo y Financiero-SIAF

Lider Funcional

Almacén-Nancy Prada

Contabilidad- Laura Casas

N6mina- Viviana Parodi

Planta- Mauricio Velasquez

Seleccién y Carrera - Carlos Alberto Caballero
Hojas de Vida- Ketty Guerrero

CAS Virtual- Diego Mesa Galvis

Grupo de afiliaciones: Fabio Augusto Gomez
Grupo de Viaticos: Janneth Pérez Ramirez
Cesantias: Jorge Andrés Capurro

Lider Tl

Sonia Faquene -Victoria Mufioz

Objetivo general

Brindar apoyo a procesos de recursos humanos (seleccion y
carrera, planta, ndmina, hojas de vida, viaticos, cesantias,
seguridad social), almacén e inventarios y contabilidad.
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Nombre

Sistema de Informacién Administrativo y Financiero-SIAF

Médulos y
funcionalidad

Almacén e Inventarios (SALIN): Manejo de los elementos de
consumo y devolutivos de la Entidad. Manejo de 29
almacenes, tipo de elementos: devolutivo - consumo -
consumo controlado, tipo de movimientos: entrada - salida -
traspasos - reintegro - bajas (documentos soporte),
comprobantes abiertos - comprobantes cerrados

impresion de etiquetas con codigo de barras, cierres
semanales - cierres mensuales, generacion de informes:
mensual: consumo — devolutivo, lector de cddigo de barras
para levantamiento y verificacion de inventarios, logs de
auditoria: usuario — fecha, generacion de inventarios: por
cuentadante - por placa - todas las cuentas - por dependencia
- bienes activo - consumo - en bodega - al servicio - nuevos
- historicos.

Contabilidad (SIFIP): Encargada de la contabilizacion de los
movimientos registrados tanto en almacén como en némina.
Hominis: Recursos humanos: Comprende:

Némina: Manejo administrativo de Némina, Seguridad social.
Planta: Administra la planta de personal de la Entidad.
Seleccion y Carrera: Moédulo para registrar los funcionarios
en carrera administrativa, se encarga de las calificaciones de
servicios, registro de los nuevos funcionarios en carrera.
Hojas de Vida: Médulo de administracion de las hojas de vida
de todos los funcionarios y exfuncionarios de la Entidad.
Centro de Atencion al Servidor CAS: Modulo de apoyo para
funcionarios y exfuncionarios en la expedicibn de
documentos como certificaciones, desprendibles, libranzas
etc.

Seguridad Social.

Viaticos: Modulo para el trdmite y administracion de los
viaticos de la Entidad.

Cesantias: Mddulo para la administracidon de las cesantias.

Integraciones e
interoperabilidad

El sistema se integra internamente entre los modulos de
almacén y contabilidad permitiendo el intercambio de
informacion entre ambos maédulos a través de una interfaz.
El médulo de almacén se integra con la Intranet en el
denominado CAS-Virtual, que permite generar el inventario
de los funcionarios.

SIAF — SIGDEA (recursos humanos y correspondencia)
SIAF recursos humanos — CAS virtual

Entrada en
produccion

Noviembre de1998

Posee soporte

Si
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Nombre Sistema de Informacién Administrativo y Financiero-SIAF
Fecha 31 de diciembre de 2017.
vencimiento
soporte
Contratista CST Consultoria en Sistemas y Tecnologia SAS: Mddulos:
Almacén e Inventarios y Contabilidad.
(Contrato 149-046 de 2017)
INFOTEC: Hominis (Planta, Nomina, Hojas de vida)
Modalidad  de |Instalacion local
implantacion
Motor de base|Postgresql 8.3
de datos
Sistema Linux Suse Enterprise 11
operativo que lo
soporta
Tipo de | llimitado con cobertura a nivel nacional
licenciamiento
Cobertura  del | Nivel central.
sistema a nivel
geografico

2.1.2.2.2 TQM WEB

Nombre

TQM WEB

Version

Ver. 1.8.6

Lider Funcional

Jaime Contreras

Lider Tl

Esilda M. Rojas Medina

Objetivo general

Apoyar el subproceso de gestion de historia laborales del
Grupo Hojas de Vida permitiendo la digitalizacién y
administracion electrénica de las historias laborales de los
funcionarios activos y retirados.

Descripcion de
la funcionalidad

TQM Web es una aplicacion Web para la gestién documental
de las Hojas de vida (historias laborales) que integra las
funciones de radicacion, indexacion, control de flujos,
administracion de archivo, consultas y reportes, auditoria y
administracion del sistema, en un solo sistema de
informacion.

25




Nombre

TQM WEB

Médulos y
funcionalidad

Escritorio: Es el centro de actividades del usuario, en donde
puede consultar y trabajar con las bandejas, carpetas y
documentos a los que esté autorizado.
Reportes: permite que el usuario consulte y reporte las
carpetas y los documentos con base a la informacion
registrada en sus campos Yy en su contenido.
Radicacién: permite radicar la correspondencia recibida y
despachada y las comunicaciones y documentos internos,
depositdndolas en sus respectivas bandejas.
Configuracion: permite administrar el sistema y parametrizar
sus componentes (repositorios, tablas de retencién
documental, archivos fisicos, diccionarios, procesos, tipos de
carpetas, usuarios, etc)

Integraciones e
interoperabilidad

Integracion con el CAS virtual a través de webservices, se
encuentra en produccion.

operativo que lo
soporta

Posee soporte  |No

Fecha NA

vencimiento

soporte

Tipo de sistema | Apoyo

Entrada en|2007

produccion

Modalidad  de|Local
implantacion

Motor de base|SQL Server 2005
de datos

Sistema Windows Server 2003

Tipo de

licenciamiento

Licenciamiento para 21 usuarios del software de
digitalizacion TQMWEB. La Entidad no es duefia del codigo
fuente

Cobertura del
sistema a nivel
geografico

Se opera a nivel central pero contiene las hojas de vida a
nivel nacional.

2.1.2.2.3 Sistema de Informacion de Gestion Documental Electronico y de Archivo

— SIGDEA
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Nombre

Sistema de Informacion de Gestion Documental Electrénico
y de Archivo — SIGDEA

Lider Funcional

Poliana Hernandez
Conciliacién: Eugenio Giraldo

Lider Tl

Sonia Faquene

Objetivo general

Garantizar la integridad, confiabilidad, autenticidad,
disponibilidad y trazabilidad de la documentacion que
ingrese, se tramite y salga de la Entidad, cumpliendo con los
estandares y normatividad exigida por el Archivo General de
la Nacion y Gobierno en linea.

Médulos y
funcionalidad

Administracion: parametrizacion del sistema y de usuarios
Entrada de comunicaciones: Permite recibir, radicar y enviar
toda la correspondencia que llega a la Entidad, para que se
les dé el tramite correspondiente.

Produccion documental: permite la generacion de los
documentos, la firma de los mismos y maneja todo el flujo
documental (expedientes, archivo).

Radicaciones de salida: genera las comunicaciones que se
envian fuera de la entidad a través del correo fisico

Archivo: permite la definicion del ciclo de vida del expediente,
la definicion de las etapas por las que pasa y los aspectos
relacionados con el archivo de los mismos (tabla de
retencién, normas de conservacion de los documentos y/o
expedientes).

Integraciones e
interoperabilidad

Se integra con SIM (creacion de casos), SIRI, SIAF,
Strategos (indicadores), correo electrénico y directorio activo.

Entrada en

7 de febrero de 2017. Se esta en proceso de implementacion

produccion en todo el pais.

Posee soporte | Si, garantia de 3 afios, a partir del 1 de agosto de 2017.
Fecha Julio de 2020

vencimiento

soporte

Contratista INDENOVA Sucursal de Colombia
Modalidad  de | Instalacion local

implantacion

Motor de base|SQL Server 2014

de datos

Sistema Windows Server 2012

operativo que lo
soporta

Tipo de

licenciamiento

La Suite eSignaBPM sobre la que esta construido el sistema
es propiedad del contratista
El licenciamiento del sistema es ilimitado y a perpetuidad
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Nombre

Sistema de Informacion de Gestion Documental Electrénico
y de Archivo — SIGDEA

Cobertura  del
sistema a nivel
geografico

Toda la Entidad. En proceso de implementacion. Al
Contratista le corresponde implementar el sistema en 23
regionales, labor que debe finalizar a 31 de julio de 2017. La
PGN debera implementar el sistema en el resto del pais.

2.1.2.2.4 Sistema de Informacion Gestion de Costos- SEVEN ERP

Nombre

Sistema de Informacién Gestién de Costos- SEVEN ERP

Lider Funcional

Oficina de Planeacion: Actualmente Consuelo Ordofiez de
Vargas- Gustavo Peia

Lider Tl

Victoria Muioz

Objetivo general

Herramienta para el célculo, administracién y reporte sobre
la gestidon de costos de la Entidad.

Descripcion de la
funcionalidad

Generar los reportes de los costos por proceso, por
dependencia, municipio, departamento y funcionario.

Moédulos
funcionalidad

y

Parametros: informacién previa y necesaria que debe
indicarsele al sistema para el manejo correcto de los
procesos tales como el valor de los costos indirectos y los
procesos en que participa un funcionario.

Procesos: Cargue de informacién y ejecucién de los calculos
internos para generacion de los costos.

Consultas: consulta del cargue de informacién y consulta del
proceso de costeo.

Reportes: informes por distintos filtros de costos por
empleado, por dependencia, por ubicacion geografica.

Integraciones e
interoperabilidad

Strategos (conexion directa de bases de datos — Dblink:|
dependencias)

SIAF (archivos planos: informacion mensual de sueldos,
vacantes de planta)

Entrada
produccion

en

2012

Posee soporte

No. En proceso de contratacion directa con la firma
DigitalWare

Fecha

vencimiento

soporte NA

Modalidad de

implantacion Instalacion local.

Motor de base de
datos

SQL Server 2008 para base de datos
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Nombre

Sistema de Informaciéon Gestion de Costos- SEVEN ERP

Sistema
operativo que lo
soporta

Windows 2008

Tipo de

licenciamiento

1 licencia de Cristal Reports 2011 y 1 licencia de SAP
Business Objects Enterprise Profesional for QRA. Por
tratarse de un software licenciado, no se adquirié el codigo
fuente

Cobertura del
sistema a nivel
geografico

Nivel central.

2.1.2.3 Sistemas de Direccionamiento Estratégico

2.1.2.3.1 STRATEGOS

Nombre

STRATEGOS

Versiéon

8.01 Build 170325

Lider Funcional

Oficina de Planeacion

Manuel Contreras Vargas. mcontreras@procuraduria.gov.co
ext 10900

Leonardo Riafo. Iriano@procuraduria.gov.co ext. 10921

Lider Tl

Sandra Murgas Guerrero

Objetivo general

Apoyar a los procesos de planificacion y control de la gestion
y en la formulacion e implantacion de estrategias (Plan
Estratégico)

Apoyar la gestion de la entidad y con base en sus resultados,
tomar decisiones para mejorar y dar continuidad a dicha
gestion.

Descripcion de
la funcionalidad

Strategos® es un sistema automatizado de apoyo a los
procesos de planificacién y control de la gestion, en particular,
para formular e implantar las estrategias (plan estratégico) en
una organizacion publica o privada. El sistema puede operar
con cualquier metodologia de planificacion: balanced
scorecard (BSC), marco légico, morrisey, etc. esta certificado
por el balanced scorecard collaborative. En la PGN opera bajo
metodologia BSC y esta personalizado a las necesidades de
la Entidad.

Con el uso de Strategos® es posible conocer:
estatus de ejecucion de todos los programas, proyectos o
iniciativas vinculados al plan estratégico (u operacional).
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Nombre

STRATEGOS

nivel de logro de los objetivos propuestos en el plan,
calculados a través del nivel de logro de los indicadores
estratégicos vinculados a cada objetivo.

nivel de consumo o uso de los recursos presupuestarios para
el plan. Dentro de este contexto, tenemos tres (3) elementos
de informacion “criticos” para evaluar la gestion y el
desempefio desde el punto de vista “estratégico” (u
operacional si fuere el caso): eficacia, efectividad, eficiencia.

El sistema permite “concatenar” el plan estratégico corporativo
o institucional con los planes estratégicos o planes operativos
a nivel de las unidades funcionales.

Médulos y
funcionalidad

Gestibn de Organizaciones que incluye: gestion de
indicadores, gestion de planes, gestion de iniciativas
(proyectos), gestion de acciones correctivas, paneles de
control (dashboards), generador de reportes, portafolio de
proyectos).

Tablas del sistema: unidades de medida, series de tiempo,
metodologias de planificacion, responsables, estatus acciones
correctivas.

Gestion de seqguridad y auditoria: configuracion de sesion de
usuario, gestioén de usuarios, log de auditoria.

Integraciones e
interoperabilidad

SIM — Strategos

SIM - BI - Strategos (nuevo)

STRATEGOS - LDAP

SIAF - Strategos

Strategos - Gestion de costos

SIGDEA - BI - Strategos (en desarrollo por sistemas)

Entrada en|2007
produccion
Posee soporte | Si
Fecha Personalizacion: 31 de diciembre de 2017.
vencimiento Garantia: 31 de enero de 2018.
soporte
Contratista SPHERA CONSULTING S.A.S
Contrato 179-039-2017
Modalidad  de|Instalacién servidores PGN - Aplicacion WEB
implantacion
Motor de base|SQL Server 2012
de datos
Sistema Windows 2008 Server R2

operativo que lo
soporta
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Nombre

STRATEGOS

Tipo de

licenciamiento

La firma Sphera Consulting S.A.S. es la propietaria de
derechos patrimoniales del Sistema Strategos.
Licencias web ilimitadas para todos los usuarios

los

Cobertura  del
sistema a nivel
geografico

Toda la entidad

2.1.2.4 Servicios Digitales de Informacion

2.1.2.4.1 Portal Web

Nombre Portal Web
Lider 1 Roberto | Webmaster Pagina | Oficina de Prensa
Funcional Morales | Web

2 Nohemi | Webmaster Pagina | Grupo SIM
Mahecha | de Infosim
Alza

3 | Albeiro Webmaster Pagina | IEMP
Ortiz del IEMP
Zuluaga

4 | Maribel Webmaster Pagina | Grupo de
Bernal de Relatoria y | Relatoria

GUIAMP

5 | Eugenio | Webmaster MoAdulo | Procuraduria

Giraldo web de Conciliacion | Delegada para la
Administrativa Conciliacion
Administrativa

6 Manuel Webmaster Maodulo | Oficina de

Contreras | Web de  Gestion | Planeacion
Estratégica (PEI,
POA, Metas e
Indicadores, Informes
de Gestidn)

7 | Carlos Webmaster Madulo | Oficina de
Mauricio | Web de Gestion | Planeacion
Moreno Presupuestal (Plan

de Compras (Plan de
Adquisiciones),
Estados Financieros,
Ejecucion
Presupuestal,
Anteproyectos de
Presupuesto,

31




Nombre

Portal Web
Proyectos de
Inversion)

8 Gustavo | Webmaster Maddulo | Oficina de
Pefa Web de SGC (Mapa | Planeacion

de Procesos, Mapa
de Riesgos)

9 Jael Webmaster Maodulo | Oficina de
Villanuev | Web de SGC (Mapa | Planeacion
a de Procesos, Mapa

de Riesgos)

10 | Herminda | Webmaster Modulo | Grupo del
Silva Web de Directorio Conmutador
Arias

11 | Jose Webmaster Modulo | Oficina de
Arnold Control Interno | Control Interno
Guzman | (MECI, Planes de

mejoramiento)

12 | Julian Webmaster maédulo | Oficina Juridica
Sanabria | de Contratacion

13 | Carlos Médulo Centro de | Grupo de
Julio Atencion al | Notificaciones
Delgado | Ciudadano
Rondo6n

14 | Ruth Administrador Grupo de
Stella funcional de | Relatoria
Garcia Relatoria y la Guia

del Proceso
Disciplinario

15 | Andres Webmaster Pagina | Grupo de
Prada de Transparencia Transparencia
Truijillo

16 | Diana M. | Webmaster Pagina | Delegada de la
Bravo de SIPRE Funcién Publica

17 | Elsa Webmaster Pagina | Delegada de
Liliana de SIPRE Restitucion de
Montoya Tierras

18 | Johanna | Webmaster Pagina | Delegada
Ximena de SIPRE Ambiental y
Sanchez Agraria
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Nombre Portal Web
19 | Adriana | Webmaster Pagina | Delegada de
Martinez | de SIPRE Derechos
Humanos|
20 | Silvia Webmaster Pagina | Delegada de
Juliana de SIPRE Apoyo a Victimas
Pradilla del Conflicto
Armado
21 | Ramon Webmaster P4agina | Delegada para
Vasquez | de SIPRE asuntos civiles
22 | Yehidy Webmaster P&gina | Grupo BID
Ambrosio | de SIPRE
23 | Gustavo | Webmaster Péagina | Delegada para la
Sanclem | de SIPRE descentralizacion
ente y entidades
territoriales
24 | Diana Webmaster P&agina | Delegada para
Patricia de SIPRE asuntos del
Bernal trabajo y la
Santiago seguridad social
25 | Luis Webmaster IEMP
Alberto Inscripciones eventos
Ujueta IEMO
26 | Maria Webmaster Grupo de
Rosalba | Notificaciones afiliacion y
Cante Administrativas aportes
Ballen seguridad social
27 | Nelly Roa | Webmaster Procuraduria
Mosquer | Conceptos del | Auxiliar para
a Procurador asuntos
constitucionales
28 | J. Oficina Juridica Webmaster
Barbosa modulo de
Contratacion
Lider TiI
Sandra Murgas
Objetivo Brindar un medio de comunicacion eficiente entre la Entidad
general y la ciudadania, para lograr un estado mas participativo y
transparente.
Descripcion La pagina web se divide en ocho secciones: noticias, eventos,
de la | informacién institucional, servicios, contratacion, fallos y

funcionalidad

conceptos, carrera administrativa y publicaciones.

Desde el punto de vista técnico, el sitio web utiliza tecnologia
css (cascading style sheets), que separa al maximo la
presentacion del contenido. Esto facilita las tareas
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Nombre

Portal Web

relacionadas con la actualizacion gréfica del sitio y permiten
la publicacion de informacién de manera eficiente y oportuna
sin menoscabo de la consistencia en la presentacion.
Posibilita, ademas que el usuario cambie (si lo desea)
aspectos de la presentacion tales como el tamafio de la letra
a través de un comando en su navegador.

Médulos y
funcionalidad

Conceptos del Procurador ante la Corte Constitucional.
Maodulo para el registro y consulta a los conceptos del Sefior
Procurador ante la Corte Constitucional.

Documentos de Interés. Mddulo para el registro y consulta de
los documentos de interés de la Entidad.

Directorio. Médulo de Consulta a la base de datos de
Directorio de Dependencias de la Entidad. Informes de
gestiébn: Modulo de ingreso y consulta de los informes de
gestion de la entidad. Calidad: Médulo para el registro y
consulta del sistema de Gestion de Calidad para los
Macroprocesos.

Plan de mejoramiento institucional. Médulo para el registro y
consulta del sistema de Gestion de Calidad para los planes
de mejoramiento.

Ejecucion Presupuestal: Médulo para el ingreso y consulta de
los documentos relacionados con la ejecucion presupuestal
de la Entidad.

Plan Estratégico: Mdédulo para el registro y consulta de los
documentos asociados a los Planes Estratégicos.

Plan Anual de Adquisiciones. Modulo para el registro y
consulta de los planes de adquisiciones de cada vigencia.
Anteproyectos de presupuesto: Modulo para el registro y
consulta de los documentos de anteproyectos de
presupuesto.

Proyectos de inversion: Médulo para el registro y consulta de
los proyectos de inversion.

Planes Operativos Anuales: Mddulo para el registro y consulta
de los documentos relacionados a los Planes Operativos
Anuales.

Publicacién de documentos de los procesos de contratacion
aparte de realizarse por el administrador de contenidos, es
una aplicacion ajustada a las especificaciones de la Entidad,
definidas en caso de uso.

Integraciones
e
interoperabilid
ad

SIAF  Correspondencia. Modulo de consulta de
correspondencia radicada en la Entidad a través del médulo
de correspondencia del sistema SIAF.
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Nombre

Portal Web

SIAF SICOA. Modulo de consulta para reparto de la
conciliacién administrativa a través del modulo SICOA de
SIAF Correspondencia.

Consulta de Fallos y Conceptos. Mdédulo de Consulta al
sistema de Relatoria de la Entidad.

Modulos de Consulta al sistema de Relatoria por tesauro, por
tema, por area, por ponente, por tipo de documento, por
fuente formal.

SIM. Procesos Misionales: modulo de consulta al sistema de
informacion misional SIM a los procesos disciplinarios
abiertos y médulo de consulta al sistema de informacién
misional SIM a los procesos de Intervencion.

licenciamiento

Entrada en

produccion Junio de 2011

Soporte Si

Fecha Personalizacion: 31 de diciembre de 2017 y Garantia: 17 de
vencimiento | abril de 2018

soporte

Contratista VIPLEVEL COLOMBIA LTDA. Contrato: 179-015-2017
Modalidad de | Instalacion servidores PGN - Aplicacion WEB
implantacion

Motor de base [ MYSQL 5.5.10

de datos

Sistema LINUX SUSE ENTERPRISE 11

operativo que

lo soporta

Tipo de | De la aplicacion: usuarios ilimitados a perpetuidad

VIPLEVEL Framework: 1
contenidos

licencia de administrador de

Cobertura del
sistema a nivel
geografico

Toda la entidad y ciudadania

2.1.2.4.2 Sede Electréonica — SIGDEA

Nombre Sede Electronica - SIGDEA
Lider 1 Médulo WEB PQRSD (Sede
Funcional Olga Lucia Tibocha Cortés | Electronica) — Datos abiertos
de PQRSDF
2 Moddulo Web Solicitud de
Yeimy Ortiz Santana Supervigilancia al Derecho de
Peticion
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Nombre

Sede Electronica - SIGDEA

3 Moédulo Web Solicitud de
Jorge Hernando Valencia |Informacion con ldentificacion
Reservada
S Marco Augusto Parrado Madulo ”\Neb SoI|C|.tgd .c'Ie
Informacion con ldentificaciéon
Gamba
Reservada
6| Ramiro Sierra Pineda Moédulo Web Electoral
7 Lider Certificado de

Antecedentes y Sistema de

Mario Enrique Castro atencion al Ciudadano

8 polyana Hernandez Lider tematica de informacién
Lider TiI
Sandra Murgas
Objetivo
general Servir de medio de comunicacion entre la Entidad y la
Ciudadania para la prestacion de servicios PQRSDF.
Descripcién Sistema de Atencién al Ciudadano para las PQRSDF
de la
funcionalidad
Mdédulos y | Modulo de Quejas

funcionalidad

Modulo de Denuncias

Modulo de Denuncias Electorales

Mdodulo de Solicitud de Supervigilancia al Derecho de Peticion
Modulo de Solicitud de Informacion con Identificacion
Reservada

Modulo de Derecho de Peticion

Modulo de Reclamos

Mdédulo de Agradecimientos

Modulo de Solicitud de Consulta

Sistema de Atencion al Ciudadano

Informacién General

Integraciones
e
interoperabilid
ad

Integracién con sistema SIAF, SIRI, SIM.

Entrada en | Febrero de 2017

produccion

Soporte Si. Contrato 179-023-2015.
Fecha Hasta el 31 de julio de 2020.
vencimiento

soporte

Contratista Indenova Sucursal de Colombia
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Nombre

Sede Electronica -

SIGDEA

licenciamiento

Modalidad de | Instalacion servidores PGN - Aplicacion WEB
implantacion

Motor de base | SQL Server 2014

de datos

Sistema Windows 2012 R2

operativo que

lo soporta

Tipo de | llimitado a perpetuidad

Cobertura del
sistema a nivel
geografico

Toda la entidad y ciudadania

2.1.2.4.3 Intranet

Nombre Intranet
Lider I 1 |verénica Webmaster Oficina de Prensa
Funciona Villegas Intranet
2 |Lorena Webmaster ., .,
. ) Divisiobn de Gestion
Andrea Nifio | votaciones
. . Humana
Giraldo comités internos
3 Jeaneth Webmaster Division de Gestion
- . Votaciones
Patifio Ruiz NP Humana
Comités internos
4 annnette Webmaster
Sanchez - Grupo de Viaticos
) Viaticos
Arias
Gloria Stella | Webmaster
Angarita Sintraproan - | Sintraproan
Salamanca |Votaciones
5 |Olga Patricia Webme}ster de Grupo de Cesantias
Mora Cesantias
6 | Alexandra Webmaster Cas Grupo CAS
Cruz Virtual
7 Webmaster
novedades de
Viviana némina
. (Constancias, Grupo de Nomina
Parodi .
Desprendibles
de pago,
Certificaciones,
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Nombre Intranet
Capacidad de
Endeudamiento)
8 . . Webmaster de Grupo de Gestion de
José  Diaz|Gestion de Ia :
. la seguridad y la
Barraza seguridad y la
salud
salud
9 Webmaster
Diana Duran |inscripciones de |Grupo de Bienestar
Bienestar
1 Fadya Amin Web_master Grupo de Bienestar
0 Familia
1 Sandra Webmaster
1 Oficina de | Oficina de Sistemas
Murgas :
Sistemas
Lider TiI
Sandra Murgas
Objetivo Brindar un medio de comunicacion interactiva entre la PGN y
general los funcionarios de la Entidad, a través de los servicios en
linea que ofrece.
Médulos y |PW INSAP. Modulo de la Intranet para el registro de las

fulncionalidad

ausencias, permisos, ingresos.

PW CAP. Pagina interna del CAP.

PW OFICINA DE SISTEMAS. P&gina web Oficina de
Sistemas, conformada por su pagina y su intranet.

PW GENERO.

PW CAS VIRTUAL. Aplicacion que genera las consultas y
reportes virtuales, relacionados con los servicios del Centro
de Atencion al Servidor (CAS) a los funcionarios de la
entidad, entre los que se encuentran: solicitud de
desprendibles de pago, consulta de vacaciones, consulta de
incapacidades, licencias, comisiones Yy suspensiones,
consulta de préstamos, consulta de embargos. , consulta de
solicitud de capacidad de endeudamiento. , solicitud de
certificaciones y constancias, consulta del certificado de
ingresos y retenciones, notificacion de cesantias. , consulta
de cesantias. , consulta de salud, pension, cesantias y caja
de compensacion. , consulta de UPC. , consulta de medicina
prepagada. , consulta de aportes voluntarios. , consulta de
AFC, resumen hoja de vida SIAF, consulta a la calificacion de
servicios de los empleados de carrera. , consulta y aprobacién
de inventarios individuales. , reporte de aprobaciones de
inventarios individuales y por almacén. , hoja de vida digital.
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Nombre

Intranet

Integraciones
e
interoperabilid
ad

Integracion con los sistemas SIAF (Recursos Humanos,
Cesantias, viaticos, inventarios) y Hojas de Vida (TQM)

Entrada en

produccion Junio de 2011

Soporte Si

Fecha Personalizacion: 31 de diciembre de 2017 y Garantia: 17 de
vencimiento | abril de 2018

soporte

Contratista VIPLEVEL COLOMBIA LTDA. Contrato: 179-015-2017
Modalidad de | Instalacion servidores PGN - Aplicacion WEB

implantacion

licenciamiento

Motor de base |[MYSQL 5.5.10

de datos

Sistema LINUX SUSE ENTERPRISE 11

operativo que

lo soporta

Tipo de | De la aplicacion: usuarios ilimitados a perpetuidad

VIPLEVEL Framework: 1 licencia de administrador de

contenidos

Cobertura del
sistema a nivel
geografico

Toda la entidad

En la siguiente pagina se muestran los sistemas de informacién por proceso al que

apoyan y plataforma tecnolégica que los soporta:
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llustracion 4 Mapa de procesos — aplicaciones de la PGN*

2.1.3 Proyectos de sistemas de informacién en curso

Las siguientes son iniciativas 0 proyectos que estan en curso respecto a sistemas
de informacién:

e Implementacion del Médulo de Oficinas de Control Interno Disciplinario -
OCID del SIM: Este médulo del SIM que permite el registro de las
investigaciones disciplinarias que cursan en las Oficinas de Control Interno
Disciplinario de toda la administracion publica ya se implementd, el software
esta listo, pero no se ha puesto en funcionamiento porque las Entidades no
ingresan la informacion, se requiere que se expida la reglamentacion
necesaria para que se haga uso del modulo.

e Sistema de Gestion de Riesgos: Este sistema tiene como propdsito apoyar
la gestion de los riesgos de la Administracion Publica a través de la
identificacion, valoracion y determinacion de la severidad de los mismos, asi
como su monitoreo por medio de indicadores de riesgo y control. Durante la
segunda fase del Proyecto de Modernizacion del BID se avanzo en la
conceptualizacién y en la elaboracion de una metodologia para gestién de
riesgos, sin embargo aun no se ha desarrollado la herramienta que permita

4 Fuente: Oficina de Sistemas
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identificar de manera sistemaética los riesgos de la administracion publica de
tal manera que se prioricen los sectores o tematicas en las cuales se requiere
el despliegue de acciones preventivas.

Inteligencia de Negocios, Integracion e Interoperabilidad: Durante la segunda
fase del Programa de Fortalecimiento de la PGN se adquiri6é una herramienta
de inteligencia de negocios, la cual se ha utilizado para la integracion de los
sistemas de informacion SIM y Strategos. No obstante lo anterior, aliin no se
ha potencializado el uso de esta herramienta para fines analiticos.

Adicionalmente durante dicha fase se plante6 la realizaciéon de un modelo de
interoperabilidad y la estructuracion de un mecanismo de integracion de los
sistemas de informacion institucionales, que permita homologar los
diferentes tipos de datos que se registran, la manera de interoperar de cada
aplicacion y los resultados que se esperan obtener como apoyo al modelo
preventivo.

Asi mismo se propuso contratar una solucién que permita analizar y valorar
el nivel de atencién de la Entidad frente a las diferentes problematicas que
afronta el pais respecto a corrupcion, temas ambientales, mineros, infancia y
a la situacion de violacién de Derechos Humanos y DIH y que desde la éptica
de la inteligencia de negocios, permita realizar previsiones, analizar patrones,
buscar tendencias, hacer proyecciones y apoyar la toma decisiones para la
creacion de politicas publicas en las areas de competencia de la PGN,
procurando una mayor efectividad en la accion, planeacion, direccion,
vigilancia, seguimiento y control, de cada uno de los casos que se presentan
y se manejan; tanto en las dependencias de la Procuraduria General de la
Nacién competentes en el tema como también en las demas instituciones
encargadas de luchar contra la corrupcion e impunidad frente a los diferentes
tipos de delitos y violaciones cometidos.

La contratacién de esta solucién no se pudo realizar debido a un recorte
presupuestal.

2.2 DIAGNOSTICO DE LOS SISTEMAS DE INFORMACION

A continuaciéon se presenta un analisis general del estado de los sistemas de
informacion de la PGN, identificando los esfuerzos y logros (fortalezas) y sus
problematicas (debilidades) a partir de las encuestas diligenciadas por los lideres
funcionales (Ver Anexo 1. Encuestas Lideres Funcionales Sistemas de Informacion)
y la informacién recopilada con los lideres técnicos.

Se presenta un diagnéstico de los principales sistemas de informacion de la Entidad
de los cuales se obtuvo informacion: SIM, SIRI, Strategos, SIAF, SICN, Portal Web.
Respecto al SIGDEA, no se realizé diagndstico por cuanto se encuentra en proceso
de implantacion.
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2.2.1 Sistemas Misionales

2.2.1.1 Sistema de Informacién Misional — SIM

El Sistema de Informacion Misional SIM es una herramienta web de apoyo a los
procesos misionales de la Entidad, cuya finalidad es mantener actualizados los
registros de las dindmicas procesales, las actuaciones y actividades que los
funcionarios competentes adelanten. La herramienta estd en mejoramiento
continuo, lo que significa que se encuentra actualizada de acuerdo con los cambios
normativos, que implique para el desarrollo de sus actividades. El sistema permite
la generacion de informacion en tiempo real con detalles de cada una de las
dinamicas procesales, asi como de la descripcion de las actividades y actuaciones
adelantadas por cada una de las dependencias de la Entidad.

Este sistema fue implementado en la Procuraduria el afio 2008 bajo los
requerimientos y normatividad existente. Durante los afios siguientes se realizo su
estabilizacion en todo el territorio nacional. En los dltimos 4 afios, en la medida en
que surgieron nuevas necesidades producto de la evolucion de la Entidad, éstas
fueron soportadas mediante contratos de perfeccionamiento al sistema a través de
una fabrica de software, mejorando la usabilidad y funcionalidades del sistema. Sin
embargo, en la actualidad el sistema no cuenta con un contrato de mantenimiento
perfectivo.

2.2.1.1.1 Fortalezas

e El sistema esta operando en todo el territorio nacional

e El sistema contribuye y da un valor agregado a la mision de la entidad en el
sentido de proporcionar, en lo posible, informacion detallada y en tiempo real
sobre su actividad misional que contribuye a la toma de decisiones, la
presentacion de informes y la gestion administrativa interna.

e El sistema contiene los formularios necesarios para brindar una informacion
detallada de los procesos misionales adelantados por los funcionarios de la
entidad

e Se cuenta con un grupo para la administracion y soporte funcional, asi como
para la capacitacion y acompafiamiento de usuarios.

e EIl sistema cuenta con una documentacion de usuario calificada como
satisfactoria. Posee ayuda en linea e instructivos y tutoriales publicados en
el portal web de la entidad (INFOSIM).

e Lafacilidad de uso del sistema se considera satisfactoria.

e El sistema permite la consulta de informacion de los datos publicos de los
procesos misionales que se llevan en el sistema, por parte de los ciudadanos,
a traves del portal web de la entidad
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e El sistema cuenta con un repositorio documental para almacenar y recuperar
los documentos generados dentro de los procesos misionales y la relatoria
de la entidad.

e El sistema tiene integracion con el sistema de gestion documental (SIGDEA),
con Strategos (a nivel del modulo preventivo) y con el SIRI (en cuanto a la
identificacion de las personas y consulta de antecedentes; en pruebas el
registro de las sanciones disciplinarias)

e La Entidad es duefia del cédigo fuente.

2.2.1.1.2 Debilidades

¢ El sistema es considerado como un medio de registro y no como un medio
de trabajo que le represente beneficios al funcionario tanto en tiempo como
en identificacion de los casos a su cargo, por lo que requiere integrar
formatos unificados de trabajo por cada proceso misional y promover su
utilizacion.

e EI sistema no estd siendo utilizado por todos los funcionarios,
porcentualmente el proceso disciplinario tiene un factor de utilizacién del 95
%; el modulo preventivo un 70% y la intervencion es utilizada en un 40%
debido a falta de cultura del registro por parte de los funcionarios, falta de
compromiso y politicas institucionales, falta de apoyo de las directivas y
problemas de conectividad.

e No se ingresa la informacién completa al sistema (se estima en 50% la
completitud de la informacion), en razén a que los funcionarios no le dan la
importancia al registro de datos que no son solicitados como obligatorios por
el sistema 0 en campos abiertos asi sean obligatorios, como descripcion de
los hechos incluyen informacién minima que no describe realmente los
hechos, por ejemplo, indican simplemente “presuntas irregularidades”.

¢ No toda la informacién se ingresa en forma oportuna al sistema (se estima
en 70% la oportunidad de ingreso) lo que dificulta que los reportes
estadisticos e informes en general cuenten con datos reales.

e La calidad de la informacion registrada por algunos funcionarios es precaria,
porque no diligencian de forma apropiada la informacion, principalmente en
campos abiertos como descripcion de la solicitud o asunto, observaciones.

e A pesar de que continuamente se realizan ejercicios de depuracion de la
informacion registrada en el sistema, aln no esta totalmente depurada.

¢ No se puede ingresar al sistema estando fuera de la red de la Entidad. Lo
anterior en razon a politicas de seguridad e institucionales.

e En la Oficina de Sistemas no se cuenta con suficiente personal calificado
para atender los continuos requerimientos de nuevos desarrollos y/o ajustes
gue se demandan para mantener el sistema con altos estandares de calidad
y aceptabilidad.

e No se tiene contrato de mantenimiento del software. Se cont6 con contrato
de mantenimiento durante los afios 2014 y 2015.
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e Se cuenta con un alto cumulo de solicitudes de capacitaciones a nivel
nacional, las cuales no se han podido atender por falta de recursos.

e No se cuenta con plan de contingencias para este sistema. Est4d en
elaboracion. Se tienen instructivos de instalacion, configuracion y /o reinicio
de sistemas requeridos para el funcionamiento como Oracle Base de datos,
Oracle Application server, Open Office y Alero. Dado que no se tienen
servidores de contingencias ni de base de datos ni de aplicaciones; lo que se
haria es utilizar los servidores de ambiente de pruebas.

e El sistema operativo de los servidores en que se ejecuta el SIM ya no tiene
soporte técnico por parte de Microsoft, debido a que el sistema no se ha
podido migrar por limitaciones presupuestales relacionadas con los costos
de licenciamiento de Oracle.

2.2.1.2 Sistema de Indicadores de Cumplimiento Normativo — SICN

El Sistema de Cumplimiento Normativo - SICN es una herramienta de apoyo al
proceso preventivo que permite gestionar la informacion para el céalculo del indice
de Gobierno Abierto (IGA) y el indice de Cumplimiento Normativo - INTEGRA. Fue
implementado para la Procuraduria Delegada de Descentralizacion y Entidades
Territoriales. Sin embargo, va a ser entregado al Grupo de Transparencia, Integridad
y Cultura de lo Publico.

En el numeral 2.1.2.1.3 Sistema de Indicadores de Cumplimiento Normativo - SICN
se describe brevemente el objetivo y funcionalidad del sistema.

El SICN es un sistema que se emplea exclusivamente a nivel central, pero busca
generar informacion que permita, con oportunidad, confiabilidad y calidad, fortalecer
la capacidad de respuesta institucional a nivel regional y provincial; esto en la
medida que los datos y resultados puedan ser consultados, analizados y aplicados
como insumo para la gestion preventiva que deben realizar la procuradurias
delegadas, regionales, provinciales y demas 6rganos de control, como personerias
y contralorias.

La nueva administracién quiere dar un nuevo enfoque a las metodologias existentes
que permitan evolucionar y potencializar los efectos de los resultados obtenidos a
través de los dos indices. Por tanto, aun no se ha generado cargues de datos en el
sistema.

2.2.1.2.1 Fortalezas

e Hay expectativa de utilizarlo, haciéndole mejoras, de acuerdo con el enfoque
de la nueva administracion.

e La entidad es duefia del cédigo fuente.

e Lafacilidad de uso se considera como satisfactoria.

e Cuenta con buen soporte por parte de la Oficina de Sistemas.
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e El| sistema cuenta con documentacidon de usuario calificada como
satisfactoria. Se tienen manuales de usuario y ayuda en linea.

2.2.1.2.2 Debilidades

e EI SICN no ha podido adaptarse a los diferentes cambios que las entidades
fuentes por lo general hacen a sus sistemas y formatos. Es decir, el sistema
tiene limitantes para el ingreso de informacién de acuerdo a los tipos de
archivo, estructura de datos y medios de envio que se definen por cada
entidad para el cargue de datos.

¢ No se esta usando toda la funcionalidad, solo el 10% para el cargue, cruce y
calculo de algunos indicadores existentes actualmente en el IGA. Lo anterior
porque aun no se ha utilizado el sistema para el calculo completo de los
indices, solamente a nivel de pruebas para verificacion de la funcionalidad,
con la informacion de 2013 del IGA, y actualmente por el lider funcional para
comprobar eventualmente el calculo de algunos indicadores.

e En ocasiones el sistema no esta disponible para ingresar al mismo.

¢ Algunos reportes no presentan la informacién completa.

e Las posibles mejoras al sistema no se han definido pues se esta en proceso
de cambio de la metodologia para el célculo de los indices y se estan
revisando y definiendo los indicadores.

2.2.1.3 Sistema de Informaciéon STRATEGOS

Strategos es un sistema que fue implementado en el afio 2007 para controlar la
ejecucion del Plan Estratégico Institucional. En este sistema se registra la
informacion consolidada producida por una dependencia en forma mensual o
trimestral, de variables criticas dentro de cada uno de los procesos misionales con
los que cuenta la Entidad, esta informacion sirve de control y al mismo tiempo evalta
la gestion de cada una de ellas. Recientemente se instalé una nueva version que
cuenta con herramientas de andlisis de gestion.

2.2.1.3.1 Fortalezas

e El sistema esta operando en todo el territorio nacional

e El porcentaje de satisfaccion de usuarios se estima por parte del
administrador funcional en un 80%.

e El sistema cumple con el propésito para el cual fue implementado.

e Esta integrado con el SIM.

e La calidad de la documentacion del sistema es satisfactoria.
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2.2.1.3.2 Debilidades

e Falta de capacitacion hacia los administradores del sistema a nivel territorial
en la nueva version del sistema, recientemente implementada, o que hace
gue el sistema se utilice en un 70%.

e Se tienen problemas en cuanto al desempefio del sistema (disponibilidad
(50%), la operacion se interrumpe 3 0 mas veces por dia) debido a la
capacidad o al afinamiento de la infraestructura que soporta el sistema. Lo
anterior genera que no se registre a tiempo la informacion o que se incumpla
en la entrega de reportes.

e Falta de cultura del registro.

¢ Aunque se ha avanzado en la integracion con otros sistemas de informacion
de la PGN, aun falta integracion para evitar ingreso manual de la informacion
y duplicidad en el registro. Por ejemplo, falta integracion con el sistema de
némina.

e Lafacilidad de uso se considera apenas aceptable

e El sistema tiene limitantes en cuanto a elaboracién de reportes y controles
en la validacion de ingreso de informacion numérica.

¢ No se cuenta con ambiente para capacitacion y pruebas del sistema.

2.2.1.4 Sistema de Registro de Sanciones y Causas de Inhabilidad SIRI

El Sistema de Registro de Sanciones y Causas de Inhabilidad SIRI, registra las
decisiones ejecutoriadas y notificadas remitidas a la Procuraduria General de la
Nacién por las autoridades competentes, las cuales incluyen sanciones
disciplinarias, sanciones penales e inhabilidades. El principal producto de este
sistema es la generacion del certificado de antecedentes. Adicionalmente, el
sistema es fuente de datos estadisticos para la toma de decisiones y para dar
respuesta a la ciudadania y entidades estatales.

El sistema se utiliza en las regionales y provinciales para el registro de fallos y en
las coordinaciones administrativas en la generacién de certificados de antecedentes
y creacion y/o modificacion de los datos de la ciudadania.

El SIRI fue desarrollado por una firma externa y puesto en produccién en el 2004.
Desde entonces ha tenido contrato de mantenimiento con la firma que desarroll6 el
sistema.

2.2.1.4.1 Fortalezas

e El sistema esta operando en todo el territorio nacional

e El sistema esta estable y es bien conocido por sus usuarios

e EIl sistema permite la expedicion de aproximadamente 12.000.000 de
certificados de antecedentes anuales y la consulta de informacién de las
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sanciones e inhabilidades de los funcionarios publicos por parte de los
ciudadanos a través del portal web de la entidad.

e La disponibilidad del sistema es alta.

e El sistema esta integrado con el SIM y el SIGDEA

e El sistema esta integrado con sistemas externos como la Registraduria, para
lograr la plena identificacion de los sancionados y con Migracion Colombia
para la generacion de antecedentes.

e El sistema cuenta con contrato de mantenimiento con un proveedor estable.

e Se cuenta con un grupo para la administracion funcional y con un ingeniero
de soporte técnico con conocimiento y experiencia de mas de diez (10) afios
en el Sistema.

2.2.1.4.2 Debilidades

e Ingreso manual de alto volumen de informacién proveniente de la Rama
Judicial, debido a que no hay un convenio y la disposicion de la Rama Judicial
para entregar esta informacion.

e Faltan herramientas que permitan el registro en linea de fallos y eventos.

e Eltiempo de respuesta del sistema es apenas aceptable en algunos procesos
de registro de informacién. Por ejemplo, el sistema se demora al guardar una
carpeta descriptiva como descripcion de la pena.

e El sistema esta desactualizado en cuanto a normatividad pues hay cambios
en la ley que no se han incluido en el sistema, por ejemplo, tipos de delitos.
El sistema se va actualizando en cuanto a normatividad de acuerdo con la
necesidad puntual pero no se ha hecho un estudio para verificar que cambios
en la ley estan pendientes.

e Aunque se hacen frecuentemente ejercicios de depuracion de datos, hay
informacion que esta duplicada a nivel de tablas basicas como delito o,
autoridad, entre otras.

e Falta capacitacion a funcionarios tanto del nivel central y territorial, asi como
también a las Entidades que reportan informacion de las sanciones.

e El sistema solo funciona con Internet Explorer y con versiones anteriores a
las vigentes.

e La documentacion de usuario es calificada apenas como aceptable.

e Aunque se tiene plan de contingencias y se hacen pruebas anuales, este no
es el mas apropiado para una rapida restauracion por las restricciones que
se tienen al no contarse con servidores de contingencia ni centro de cémputo
alterno para previsién de desastres.

o El sistema operativo de los servidores en que se ejecuta el SIRI ya no tiene
soporte técnico por parte de Microsoft.

e El cddigo del sistema tiene todavia componentes de 2003 que dificulta su
migracion.
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2.2.1.5 Sistema de Informacién Administrativo y Financiero — SIAF

El Sistema de Informacién Administrativo y Financiero — SIAF fue implementado en
la Entidad desde el afilo 1998 para apoyar los procesos administrativos y financieros
de la PGN. Desde la entrada en produccién del SIIF como herramienta que integra
y estandariza el registro de la gestion financiera publica, se utilizan solamente las
funcionalidades para llevar los auxiliares contables de almacén y el proceso de
depreciacion del médulo de Contabilidad, el médulo de Almacén e Inventarios y los
modulos para apoyo a la gestion de Recursos Humanos. Sin embargo, la Entidad
va abandonar las funcionalidades de Contabilidad, pasando el célculo de
depreciacion al médulo de Almacén. Por tanto, de este sistema Unicamente se
utilizaran los médulos de Almacén e Inventarios y los de Recursos Humanos.

2.2.1.5.1 Fortalezas

Recursos Humanos:

e El porcentaje de satisfaccion de los usuarios respecto al sistema se estima
en 80% por parte del administrador funcional.

e La disponibilidad del sistema es alta: De acuerdo a las estadisticas
reportadas al sistema Strategos el promedio de disponibilidad desde el afio
2009 al 2017 corresponde a 99.42%.

e Los procesos se generan de manera rapida y coherente con la cantidad de
datos a procesar, los tiempos de consulta de la informacién se generan de
manera inmediata y responden a las necesidades que los usuarios tienen.

e Lainformacién que maneja el sistema es oportuna y confiable.

e En la intranet esta dispuesto el CAS Virtual, para la expedicion de
documentacion para el funcionario a nivel nacional.

e Se cuenta con contrato de mantenimiento para garantia y mejoras al sistema.

Almacén e Inventarios y Contabilidad:

e La disponibilidad del sistema es alta

e La exigencia en requisitos de hardware es minima.

e El modulo de Almacén e Inventarios esta integrado con la Intranet en el
denominado CAS-Virtual, que permite generar el inventario de los
funcionarios y tiene la posibilidad de intercambiar informacion con otros
sistemas, si asi se requiere.

e El Modulo de Reportes del médulo de almacén e inventarios en ambiente
web es constantemente actualizado.

e Se cuenta con contrato de mantenimiento para garantia y mejoras al sistema

2.2.1.5.2 Debilidades

Recursos Humanos:
e EIl sistema tiene limitantes en cuanto a las siguientes funcionalidades:
generacion facil de reportes, generacion de documentos para exfuncionarios
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a través de la pagina web, generacion de reportes de auditoria para algunos
modulos del SIAF, integracion de la informacién de planta de personal para
actualizar la informacién de Inventarios del almacén.

Falta difusién de manuales de usuario.

Almacén e Inventarios:

El porcentaje de satisfaccion de los usuarios estimado por el lider funcional
respecto al sistema es del 50%.

La interfaz no es amigable. Se tiene proyectado migrar el sistema a ambiente
grafico y web el proximo afio.

Aunque el sistema cuenta con ayudas en linea, instructivos de reportes y
manual de usuario, no toda la documentacién es conocida por los usuarios.
El sistema tiene limitantes frente a la generacion de reportes historicos,
debido a la especificacion con que se desarrollo el sistema. Sin embargo, los
ajustes solicitados por los usuarios a este respecto se van a desarrollar este
afo.

A pesar de que se implemento la funcionalidad de reportes web, esta no es
conocida por todos los usuarios y algunos siguen utilizando la funcionalidad
antigua de imprimir reportes mediante la cual se genera archivos planos que
deben editar en Excel para obtener una presentacién adecuada.

Hace falta implementar algunas validaciones, tales como no permitir ingresar
mas movimientos después de un cierre de boletin, para evitar generacion de
inconsistencias contables. Es importante anotar que las validaciones
solicitadas por los usuarios mediante requerimiento estan en proceso de
implementacion.

Aunque el sistema tiene desarrollada la funcionalidad para permitir la
conexion con dispositivos inalambricos para facilitar el manejo y operaciones
de inventarios en sitio, no se ha puesto en funcionamiento debido a dafio de
los lectores de barras.

En el diagndstico inicial adelantado por el Ministerio de Hacienda sobre el
SIAF Almacén manifiestan que SIAF no maneja un modulo que permita hacer
seguimiento a los mantenimientos efectuados a los bienes. Sin embargo, el
sistema tiene la flexibilidad para crear distintas bodegas y por tanto se va a
utilizar esta funcionalidad para cumplir con este requerimiento.

Contabilidad:

El porcentaje de satisfaccion de los usuarios, estimado por el lider funcional,
respecto al sistema es del 40%.

La interfaz de almacén - contabilidad presenta algunos errores
principalmente por falta de parametrizacion de las cuentas, labor a cargo de
los usuarios.

La informacion del sistema no ha sido depurada luego de la migracion de un
sistema anterior (as de ases), por lo que algunos datos estan inconsistentes
y por tanto se genera mal la depreciacion.
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El sistema tiene limitantes frente a la generacién de reportes historicos de
depreciacion, debido a la especificacién con que se desarrollo el sistema. Sin
embargo, los ajustes solicitados por los usuarios a este respecto se van a
desarrollar este afo.

La funcionalidad de reportes web se no se ha terminado porque se esta en
espera de concluir los ajustes relacionados con la implementacion de las
nuevas normas NICSP.

Los procesos resultan bastante lentos en especial los cierres de mes que
toman varias horas y cierre de afio contable que tarda varios dias durante los
cuales no se puede utilizar los médulos Almacén y Contable.

La interfaz no es amigable.

2.2.2 Servicios Digitales de Informacién

2.2.2.1 Portal Web

El Portal Web de la Entidad se implementé en el afio 2011 y desde el 2012 se han
hecho contratos con la firma que lo desarrollé para su personalizacion y garantia.

2.2.2.1.1 Fortalezas

La disponibilidad del Portal es permanente.

Presenta la informacion exigida por Gobierno en Linea e informacion
relevante para el usuario externo.

Tiene integracién con los principales sistemas de la Entidad como el SIRI
para la expedicion del certificado de antecedentes, el sistema de Relatoria
para consulta de fallos y conceptos de la PGN, con el SIM para consulta de
procesos misionales y el SIGDEA para peticiones, quejas, reclamos,
sugerencias, denuncias y felicitaciones (PQRSDF).

Cumple con el nivel AAA de accesibilidad de acuerdo con la herramienta
Tawdis.

Se tiene contrato de mantenimiento.

2.2.2.1.2 Debilidades

El porcentaje de satisfaccion del webmaster de la Oficina de Prensa respecto
al sistema es del 50%.

En la actualidad no hay un Lider o estratega de Portal Web que fije
lineamientos, priorice contenidos y coordine todos los webmaster de la
Entidad. Cada webmaster estd manejando la informacién a su manera.

No hay unificacion, al menos a nivel estético, de los 6 subsitios que hay
dentro del Portal.
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e Falta integracion de datos que facilite mantener actualizado el portal, a nivel
de informacion tal como el directorio de funcionarios.

e A nivel estético hay mucho que mejorar.

e Eldisefio actual no esta enfocado en el ciudadano, no es sencillo acceder a
los contenidos.

e El buscador es muy limitado.

e Aungue el portal cuenta con documentacion de usuario, falta socializarla
pues el Webmaster de la Oficina de Prensa manifiesta desconocerla.

e Se depende del contratista para cambios que deberia poder hacer el
webmaster, debido a limitaciones del administrador de contenido.

2.3 INDICADORES

A continuacion se presentan indicadores de los sistemas de informacion, obtenidos
a partir de las encuestas realizadas a los administradores funcionales®, quienes
informaron los datos presentados desde su percepcién, la cual se considera
representativa de los usuarios por ser ellos los encargados de hacer el seguimiento
al funcionamiento y operacion del sistema de acuerdo con la resolucion 114 de
2006.

Tipo Indicador SIM Strate | SIRI SICN SIAF- SIAF- SIAF- Portal
gos Némina | Almacén | Contabilidad | Web
Eficacia Grado 80% 100% | 90% 80% 50% 40% 50%

satisfaccion
usuarios

Eficiencia Nivel de | Aprox. 50% o | 95% 50% o | 99.42% 95% 95% 100%
Disponibilidad | 100% menos menos
Eficacia Funcionalidad 95% 70% 80% 10% 70% 60% No se va a
utilizada Disciplin utilizar mas
ario este maodulo.
70% Se traslada
Preventi funcionalidad
VO de

depreciacion
al moédulo de
Almacén.

40%
Interven
cion

También es importante mencionar que actualmente no se cuenta con indicadores
que midan el grado de satisfaccion de usuarios a través de encuestas de evaluacion
de los sistemas de informacion ni otro tipo de indicadores tales como oportunidad
en la solucion de requerimientos. En Strategos solamente se tienen indicadores de
disponibilidad y porcentaje de requerimientos atendidos. Por lo tanto, se recomienda

% Resolucién 114 de 2006. Art. 2. Todo sistema de informacién de la entidad tendra un administrador funcional,
designado por el jefe de la dependencia encargada de administrarlo o responsable del mismo, quien velara por
la oportunidad, consistencia y confiabilidad de los datos, hara el seguimiento al funcionamiento y operacién del
sistema y presentara los proyectos de mejoramiento que considere necesarios.
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realizar evaluaciones periddicas a los sistemas de informacion asi como también
establecer un tablero de indicadores.

Adicionalmente, se calcul6 el grado de madurez en la gestion de sistemas de
informacion: De acuerdo con el diligenciamiento de la herramienta de rupturas
estratégicas, la PGN obtiene un puntaje de 4.96 / 6, lo cual indica que se tiene un
alto grado de madurez. (Ver Anexo 2. Grado de Madurez Gestion Sistemas de
Informacién).

2.4 OPORTUNIDADES DE MEJORA

A continuacion se presentan las oportunidades de mejora y/o recomendaciones
generales en relacién con cada uno de los sistemas de informacién, con base en el
diagnéstico presentado en el numeral 2.2. Diagndéstico de los Sistemas de
Informacién, el cual se realizé para aquellos sistemas que se priorizaron y de los
cuales se obtuvo informacion de los lideres funcionales.

Los sistemas priorizados son: SIM, SIRI, SICN, Strategos y Portal Web.

2.4.1 Sistema de Informacion Misional — SIM

e ElI Sistema de Informacion Misional SIM es el principal sistema de la
Procuraduria General de la Nacion el cual fue desarrollado a la medida de las
necesidades de la Entidad y en esencia cumple con el propdsito para el cual fue
creado por lo tanto debe permanecer y ser fortalecido, potencializando su
funcionalidad y convirtiéndolo en un sistema de trabajo para todos los
funcionarios que realizan sus actividades misionales, incorporando
principalmente los formatos de trabajo.

e El personal de la Oficina de Sistemas, encargado de la administracion técnica,
tiene un muy buen conocimiento del sistema, pero es insuficiente para
mantenerlo y realizar las mejoras que éste demanda con la oportunidad que
amerita, por tanto se identifica como oportunidad de mejora, contar con apoyo
externo para atender la evolucion del sistema en cuanto a arquitectura,
funcionalidad, documentacion, migracién de plataforma, apoyo en depuracion de
informacion, integracién con otros sistemas.

e Dada la alta rotacion de funcionarios y la importancia del uso del sistema de
informacion misional y teniendo en cuenta la debilidad detectada en este aspecto
y en la calidad de la informacidén, se recomienda establecer programas de
capacitacion, sensibilizacién y gestidon del cambio permanentes, manejando
tanto esquemas presenciales como virtuales.

e Adicionalmente, se recomienda expedir la normatividad necesaria para la
adopcion del SIM como el sistema misional de la Entidad y para promover la
cultura del registro de informacion oportuna y con calidad.
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Teniendo en cuenta que los procuradores judiciales ejercen sus labores
principalmente fuera de la Entidad y la adopcion de teletrabajo que se viene
adelantando en la PGN, realizar los analisis necesarios tanto a nivel de
normatividad como de seguridad informatica y demas aspectos técnicos para
gue el SIM pueda estar disponible para ser utilizado fuera de la Entidad.

Documentar y probar el plan de contingencias para la situacion actual y
mantenerlo actualizado.

2.4.2 Sistema de Indicadores de Cumplimiento Normativo - SICN

El Sistema de Cumplimiento Normativo - SICN es una importante iniciativa para
apoyar el fortalecimiento de la funcion preventiva de una de las areas de la PGN
(la Procuraduria Delegada de Descentralizacion y Entidades Territoriales)
disefiado para calcular el indice de Gobierno Abierto (IGA) y el indice de
Cumplimiento Normativo — INTEGRA. Este sistema debe permanecer y ser
mejorado en aspectos de su funcionalidad, principalmente en el manejo de
ingreso de informacion, para hacerlo mas flexible y en la visualizacion de
reportes para analisis. Ademas, puede potencializarse para ser utilizado también
como apoyo de otras areas con necesidades similares.

Por otra parte, teniendo en cuenta que el SICN va a ser entregado al Grupo de
Transparencia, Integridad y Cultura de lo Publico, debe tenerse en cuenta las
expectativas de la nueva administracion y el enfoque que se proponga para las
metodologias de calculos de los indices, con el fin de realizar las mejoras que
correspondan al sistema.

Adicionalmente, es recomendable conformar un grupo funcional que apoye la
especificacion de mejoras y posteriormente apoye la implementacion y uso del
sistema.

2.4.3 Strategos

Al igual que para el SIM, dada la importancia del adecuado manejo del sistema
y de fortalecer su uso aprovechando la implementacién de nuevas herramientas
para analisis de informacién, se recomienda establecer programas de
capacitacion, sensibilizacion y gestion del cambio permanentes, manejando
tanto esquemas presenciales como virtuales.

Considerando la debilidad asociada con la infraestructura tecnologica requerida
para su buen desempefio, es recomendable realizar una revision de tal
infraestructura para determinar si son problemas de la misma o de afinamiento
del sistema de informacion. Asi mismo, fortalecer la infraestructura tecnologica
para disponer de ambientes de capacitacién y pruebas para el sistema.
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e Aungue se ha trabajado en la integracion de Strategos con otros sistemas, es
necesario ampliar la integracion del mismo para mejorar la calidad de la
informacion y evitar el doble registro de datos.

e Dentro del mantenimiento perfectivo del sistema, mejorarlo en cuanto a
elaboracion de reportes y controles en la validacion de ingreso de informacion
numeérica.

2.4.4 SIRI

e El Sistema de Registro de Inhabilidades — SIRI es un sistema que al igual que el
SIM fue desarrollado a la medida y que cumple también con el propdsito para el
que fue disefiado. Es un sistema estable que es reconocido por la ciudadania
por su principal producto que es el certificado de antecedentes. Sin embargo, el
sistema requiere actualizacion tecnoldgica (migracion del sistema por
actualizacion del sistema operativo de los servidores que lo soportan,
actualizacion del motor de workflow y aplicacion a version superior) y mejoras
de funcionalidad y a nivel de reportes. Entre las mejoras de funcionalidad estan
la adecuacion a la normatividad vigente y facilidad para incluir registro en linea
de fallos y eventos. Adicionalmente, se debe actualizar y mejorar la
documentacion de usuario.

e Dado el alto volumen de informacién proveniente de la Rama Judicial, establecer
los mecanismos, procedimientos, convenios y/o reglamentacién necesaria para
facilitar el ingreso automatico de dicha informacion.

e Al igual que para los sistemas de informacién SIM y Strategos, se deben
contemplar programas permanentes de capacitacion y gestion de cambio
aunque en este caso deben tenerse también en cuenta las Entidades usuarias.

2.4.5 SIAF

Teniendo en cuenta que los usuarios del componente para apoyo a la gestion de
recursos humanos, especialmente del médulo de ndmina muestran un alto grado de
satisfaccion respecto al sistema mientras que los usuarios de los modulos de
almaceén e inventarios y contabilidad se muestran insatisfechos y que se estan
realizando durante esta vigencia mejoras al sistema, se recomienda realizar un
estudio detallado tanto desde el punto de vista funcional como desde el punto de
vista técnico para determinar si el sistema debe o no continuar.

El estudio en mencidn debe tener en cuenta aspectos tales como el grado de apoyo
que brinda el sistema a los procesos del area, funcionalidad, procedimientos,
calidad de datos, integracién con sistemas internos y con el SlIF, capacitacién,
documentacion, soporte técnico, auditoria, seguridad, desemperio, facilidades de
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administracion garantia y actualizaciones. Asi mismo dicho estudio debe
recomendar si la Procuraduria debe continuar con el sistema realizando mejoras o
cambiarlo definitivamente, justificando la recomendacion mediante la identificacién
y comparacion de las alternativas con su correspondiente analisis de ventajas,
desventajas, costos y tiempos de implementacién. En caso de continuar especificar
las mejoras requeridas y en caso de reemplazarse los requerimientos funcionales y
no funcionales de la nueva solucion.

2.4.6 Portal Web

e El Portal Web actualmente presenta multiples debilidades en cuanto a disefio,
organizacion de la informacién, integracion, razén por la cual es recomendable
su redisefio no solo a nivel gréafico sino a nivel de arquitectura de informacién y
de enfoque hacia el ciudadano.

¢ Ademas, es fundamental designar un responsable funcional del Portal Web que
fije lineamientos, priorice contenidos y coordine todos los Webmaster de la
Entidad en pro de mantener el Portal actualizado y cumpliendo con los
estandares requeridos.

2.4.7 Otras oportunidades de mejora y/o recomendaciones

En adicion a las oportunidades de mejora mencionadas en el numeral anterior se
identificaron las siguientes:

e Dar continuidad a las iniciativas contempladas en la segunda fase del Programa
de Modernizacién del BID relacionadas con la implementacion del sistema de
gestion de riesgos y de soluciones de inteligencia de negocios, integracion e
interoperabilidad.

e Contar con un centro de datos alterno o sitio alternativo de contingencia que
permita dar la continuidad necesaria a la operaciéon de la Entidad dado que no
se cuenta con servidores de contingencia para los sistemas mas criticos tales
como SIM y SIRI y elaborar los planes de contingencia respectivos.

e Fortalecer el recurso humano del Grupo de Sistemas de Informacion.

e Establecer un esquema de incentivos que alineado con la estrategia de uso y
apropiacion de TIC de la PGN, motive a los funcionarios a adoptar
favorablemente los sistemas de informacion y los proyectos de TIC.

e Obtener mayor compromiso de los directivos en relacion con la importancia que
representa el uso de los sistemas de informacion.
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3 DIAGNOSTICO DE SERVICIOS TECNOLOGICOS

3.1 DESCRIPCION Y DIAGNOSTICO DE SITUACION ACTUAL
DE LA INFRAESTRUCTURA TECNOLOGICA Y DE
SEGURIDAD INFORMATICA

En este numeral se realiza una breve descripcion y el diagnostico de la situacion
actual de la infraestructura tecnoldgica y de seguridad informética, incluyendo
servidores, sistema de almacenamiento, sistemas de backup, plataforma de
seguridad informatica.

3.1.1 Infraestructura de servidores

La PGN aloja sus equipos de cémputo principales en un centro de datos ubicado en
un inmueble propio de la Entidad, localizado en el piso 2 Torre C de la Calle 16 #4-
79, este centro de datos fue construido en el afio 2012 como un sitio confiable que
cumpliera con todas las caracteristicas de un centro de datos de nivel Ill.

A nivel de infraestructura de servidores, la PGN cuenta con 3 enclosure de
servidores Blade (HP Blade System enclosure C7000) y 14 servidores fisicos
independientes. Dos (2) de los enclosure se estan trabajando con virtualizacién con
2 versiones distintas de VMware (5.5 y 6.0); el otro enclosure pertenece a la
Direccién Nacional de Investigaciones Especiales — DNIE el cual es administrado
directamente por esa direccion como maquinas independientes.

En el Anexo 3. Servidores Fisicos y Maquinas Virtuales se encuentra la relacién de
servidores y maquinas virtuales.

De los 14 servidores fisicos independientes, 5 de ellos cuentan con sistema
operativo Windows Server 2003 R2, el cual ya no cuenta con soporte del fabricante.
Estos servidores alojan los sistemas de informacion SIM y SIRI.

A nivel de maquinas virtuales, se tienen 67 maquinas, de las cuales 20 tienen
sistema operativo Linux (30%) y 47 maquinas (el 70%) son Windows.

Diagndstico
La infraestructura actual en general es adecuada y puede soportar la operaciéon del

dia a dia, sin embargo se requiere reemplazar algunos servidores que ya han
cumplido su vida til, asi como también continuar con la estrategia de virtualizaciéon
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gue ha venido implementando la Entidad, unificando el licenciamiento de la
plataforma de virtualizacion.

Adicionalmente también es necesario actualizar el sistema operativo de los
servidores que aun cuentan con Windows Server 2003 R2 Enterprise Edition SP2
por cuanto ya finalizé su ciclo de vida y no cuenta con soporte de Microsoft, con la
correspondiente migracion de los sistemas de informacion o aplicaciones que se
ejecutan en tales servidores.

3.1.2 Sistema de Almacenamiento

Se cuenta con una solucion de almacenamiento por capas que fue adquirida a
finales del 2015, con tres afios de garantia, de marca 'y modelo HITACHI NAS 4060.

Diagnéstico

La solucién adquirida es una solucion robusta que cumple con las necesidades
actuales de la Entidad y tiene capacidad de crecimiento para atender necesidades
futuras.

3.1.3 Sistema de Backup

El sistema de backup con que cuenta la Entidad actualmente es marca HP modelo
MSL6060, tiene tecnologia LTO con 4 drives y 30 slots para cartuchos. El respaldo
de informacion se realiza en cintas magnéticas de formato LTO Ultrium 2
administradas por el el software denominado Data Protector version 6.1., el cual es
un componente de OpenView de la misma marca HP. El sistema de backup fue
adquirido por la PGN en el afio 2006.

Diagnéstico

Este sistema ya cumplié su ciclo de vida y esta fuera de soporte por el fabricante,
por tanto es necesario reemplazarlo. Actualmente la Entidad se encuentra
realizando los estudios previos para su reemplazo en la presente vigencia.

3.1.4 Plataforma de Seguridad Informatica

La plataforma de seguridad informatica de la PGN esta integrada por los siguientes
componentes:
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Canti Eecha Last service End of
dad Equipo Marca Referencia Contrato extension date | support date
(LSED) (EOS)
2 | FIREWALL FORTINET FORTIGATE 29/11/2011 13/09/2020 13/09/2021
3040B
1|IPS/IDS FORTINET FORTIGATE 3/09/2015 17/01/2021 17/01/2022
800C
1| SANDBOX FORTINET FORTISANDBOX 3/09/2015 | El Fabricante no ha definido su
100D fin de produccion
4 | BALANCEADO | Al10 Thunder 30/10/2014 | El Fabricante no ha definido su
RES TH3030s fin de produccion. Posterior a ello
cuenta con 5 afios de soporte
1| FIREWALL DE | TRUSTWAVE TX120i 23/07/2013 30/09/2017 | Estudios
APLICACIONE previos 2017
S WEB (WAF) para upgrade
1| ANALIZADOR | FORTINET FORTIANALYZE 30/11/2012 17/01/2021 17/01/2022
DE LOG R 2000B
1| ANALIZADOR | FORTINET FORTIANALYZE 3/09/2015 17/01/2021 17/01/2022
DE LOG R 200D
1| BYPASS FORTINET FORTIBRIDGE 3/09/2015 | El Fabricante no ha definido su
2002 fin de produccion

Actualmente, con la informacién suministrada por la Oficina de Sistemas respecto
al rendimiento de los equipos (Ver Anexo 4. Rendimiento Equipos Plataforma
Seguridad Informatica), se evidencia su escalabilidad.

Diagnéstico

La plataforma de seguridad informatica es robusta, escalable y ha permitido que la
Entidad esté protegida, prueba de ello es que no se han tenido incidentes en los
altimos afos. Para complementar las soluciones actuales es necesaria la
adquisiciéon de una solucion de correlacion de eventos asi como también contar con
el apoyo externo de un Centro de Operaciones de Seguridad (SOC) para monitoreo
7x24x365.

3.2 DESCRIPCION Y DIAGNOSTICO DE SITUACION ACTUAL
DE HARDWARE PARA USUARIO FINAL

Enseguida se presenta la descripcion de situacidon actual del hardware para usuario
final con el diagndstico respectivo el cual incluye indicadores de obsolescencia
tecnoldgica.

3.2.1 Computadores de Escritorio

De acuerdo con la informacion suministrada por la Oficina de Sistemas, en la
siguiente tabla se muestra el nUmero de computadores con los que cuenta la PGN,
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discriminados por afio de compra, lo cual evidencia que hay un significativo nimero
de computadores que ya han cumplido su vida uatil, razén por la cual se hace
necesaria su renovacion. Por tanto, en la tabla también se presenta la proyeccion
de reemplazo.

Ao No. Ao reemplazo
compra | Computadores | (al menos 6 aios
de antigliedad)
1996 0
1997 1
1998 0
2002 1
2003 12
2004 21
2005 66 2017
2006 114
2007 95
2008 7
2009 665
2010 87
2011 774 2018
2012 984 2019
2013 850 2020
2014 108 2021
2015 446 2022
2016 2 2023
2017 0 2024
Total 4.233

En resumen, la proyeccion de renovacion de computadores indica que el 89,42%
de estos equipos debe ser reemplazados por obsolescencia dado que ya han
cumplido su vida util, entre el 2017 y los proximos 4 afios.

Ano No.
Renovacion | Computadores
2017 1069
2018 774
2019 984
2020 850
2021 108
3785 89,42%
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3.2.2 Portéatiles

De acuerdo con la informacién suministrada por la Oficina de Sistemas, en la
siguiente tabla se muestra el nimero de portatiles con los que cuenta la PGN,
discriminados por afio de compra, lo cual evidencia que hay un significativo nimero
de estos equipos que ya han cumplido su vida util, razén por la cual se hace
necesaria su renovacion. Por tanto, en la tabla también se presenta la proyeccion

de reemplazo.

Ano No. Ainho
compra Portatiles |reemplazo (al
menos 6 afos
de
antigiiedad)
1996 0
1997 0
1998 0
2002 1
2003 1
2004 0
2005 1 2017
2006 15
2007 6
2008 6
2009 72
2010 184
2011 7 2018
2012 120 2019
2013 4 2020
2014 19 2021
2015 33 2022
2016 0 2023
2017 0 2024
Total 469

En resumen, la proyeccion de renovacion de portatiles indica que el 92,96% de
estos equipos debe ser reemplazados por obsolescencia dado que ya han cumplido
su vida util, entre el 2017 y los proximos 4 afios.
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Ano No.
Portatiles

2017 286
2018 7
2019 120
2020 4
2021 19

436

3.2.3 Escaneres

De acuerdo con la informacion suministrada por la Oficina de Sistemas, en la
siguiente tabla se muestra el nimero de escaneres con los que cuenta la PGN,
discriminados por afio de compra, lo cual evidencia que hay un significativo nUmero
de estos equipos que ya han cumplido su vida util, razén por la cual se hace
necesaria su renovacion. Por tanto, en la tabla también se presenta la proyeccion

de reemplazo.

92,96%

Ano No. Ano
compra Escaneres | reemplazo

(al menos 6
afnos de
antigiiedad)

1996 0

1997 0

1998 0

2002 0

2003 1

2004 1

2005 1 2017

2006 3

2007 4

2008 3

2009 1

2010 11

2011 65 2018

2012 84 2019

2013 19 2020
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Ano No. Ao
compra Escaneres | reemplazo
(al menos 6
afnos de
antigiiedad)
2014 167 2021
2015 435 2022
2016 0 2023
2017 0 2024
Total
general 795

En resumen, la proyeccion de renovacion de escaneres indica que el 45,28% de
estos equipos debe ser reemplazados por obsolescencia dado que ya han cumplido
su vida util, entre el 2017 y los proximos 4 afos.

Ao No.

Escaneres
2017 25
2018 65
2019 84
2020 19
2021 167

360 45,28%

3.2.4 Impresoras

De acuerdo con la informacién del inventario suministrada por la Oficina de
Sistemas, en la siguiente tabla se muestra el nimero de impresoras con las que
cuenta la PGN, discriminados por aflo de compra, lo cual evidencia que hay un
significativo nimero de estos equipos que ya han cumplido su vida util, razén por la
cual se hace necesaria su renovacion. Por tanto, en la tabla también se presenta la
proyeccion de reemplazo.

No.

Aio | Impresoras
1996 2
1997 7
1998 18
1999 4
2000 4
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No.
Aino | Impresoras
2001 2
2002 6
2003 18
2004 51
2005 27
2006 52
2007 71
2008 16
2009 220
2010 213
2011 13
2012 189
2013 0
2014 250
2015 87
2016 58
2017 0
Total
general 1308

La Oficina de Sistemas realizé un analisis de este inventario y determiné que
teniendo en cuenta las politicas de cero papel y la entrada en produccion del sistema
de informacion de gestién documental SIGDEA no es necesario reemplazar todas
las impresoras obsoletas e indica la siguiente proyeccion:

Ao No.
Impresoras
2017 200
2018 163
2019 189
2020 150
2021 0
Total 702

Es importante tener en cuenta la alternativa de contratar un servicio de impresion
integral que incluya insumos y consumibles y gestion de impresion.
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3.3 DESCRIPCION Y DIAGNOSTICO DE SITUACION ACTUAL
DE SOFTWARE

En relacién con el software con que cuenta la Entidad se revisan los siguientes
aspectos:

3.3.1 Inventario de software

Actualmente el inventario de software se tiene a través de dos fuentes: El médulo
de Almacén e Inventarios del SIAF y el moédulo de Assets Management del aplicativo
Aranda. Sin embargo, por medio del software de Aranda no es posible tener todo el
inventario por cuanto hay equipos que no estan en red y por la gran cantidad de
movimientos que se generan por la rotacion de personal. Por otra parte, el médulo
de Almacén no tiene los campos para manejar en detalle las especificaciones de los
equipos o del software. Por lo tanto, se dificulta contar con reportes oportunos del
estado del inventario. Por lo anterior, la Oficina esta trabajando en depurar la
informacion en el médulo de Almacén en el nivel que lo permite actualmente para
que el nombre de los productos sean los apropiados y en incorporar informacion en
el aplicativo de Aranda para tal como fecha de los contratos y de las garantias para
tener un mejor control del software.

3.3.2 Software Microsoft y Oracle

Los dos grandes proveedores del software de la Entidad son Microsoft y Oracle, por
tanto, la Oficina de Sistemas, anualmente gestiona las reuniones necesarias con
dichos fabricantes para establecer las necesidades de renovacion.

3.3.3 Software especializado

El software especializado tal como Adobe Premier, Autocad, Project se renovo hasta
el afo 2014 y se planea renovar por demanda.

3.3.4 Software de correo electronico

El software de correo electrénico con que cuenta la PGN es Microsoft Exchange
2013 on Premise, el cual se aloja en 2 servidores con sistema operativo Windows
2012 R2. Es importante resaltar que se han implementado 2 proyectos para facilitar
la administracion del servicio asi: a) el directorio activo esta integrado con la base
de datos del SIAF para la creacién y retiro de usuarios, utilizando la herramienta
FIM (Forefront Identity Manager) y b) se creé un agente para que el usuario pueda
cambiar o recuperar directamente su contrasefa sin tener que llamar a la mesa de
ayuda.

Actualmente, el servicio de correo electronico no se esta prestando de forma
eficiente. No se tiene soporte de Microsoft, no se tiene respaldo de la base de datos
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de correo, hay dificultades para recuperar informacién de los buzones con el
esquema de almacenamiento que se tiene.

Teniendo en cuenta los problemas que se vienen presentando y las tendencias
tecnologicas actuales, la Oficina de Sistemas esta analizando la posibilidad de
adquirir una solucién en la nube.

3.4 DESCRIPCION Y DIAGNOSTICO DE SITUACION ACTUAL
DE REDES Y COMUNICACIONES

3.4.1 Conectividad

El servicio de conectividad entre las sedes de nivel nacional (131) y la sede central
de la Procuraduria lo presta, desde el 1 de mayo de 2015, la empresa Colombia
Telecomunicaciones S.A. E.S.P en cumplimiento de la orden de compra No. 1973
de 2015. Teniendo en cuenta que los anchos de banda de los canales contratados
ya no es suficiente por la introduccién del nuevo sistema SIGDEA y la introduccion
de nuevos proyectos como el de comunicaciones unificadas, y que la orden de
compra se vence en agosto de 2017, la Oficina de Sistemas esta realizando el
estudio correspondiente para determinar los anchos de banda necesarios para
brindar una mejor conectividad y realizar la nueva contratacién en la presente
vigencia.

3.4.2 Telefonia IP

Desde el afio 2007, la PGN dispone de una solucion de telefonia IP 3-COM VCX
con cobertura de comunicaciéon de audio transversal, implementada en ochenta y
nueve (89) sedes a nivel nacional, la cual se ha venido manteniendo
adecuadamente hasta la fecha. Sin embargo, esta plataforma ya fue certificada por
el fabricante (Hewlett Packard) como de tecnologia descontinuada y obsoleta, razén
por la cual la Oficina de Sistemas elabor6 los estudios previos para contratar en la
presente vigencia, el reemplazo de la solucion de telefonia IP por una solucion
integral de comunicaciones unificadas.

3.4.3 Redes LAN

3.4.3.1 Equipos activos - switches

De acuerdo con la informacion del inventario, suministrada por la Oficina de
Sistemas, en la siguiente tabla se muestra el nimero de switches con los que cuenta
la PGN, discriminados por afio de compra.

No. Equipos Ano reemplazo
Ao Activos
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(Por
obsolescencia
tecnoloégica)

2003 4
2004 10
2005
2007 7 2017
2008 47
2009 14
2010 23
2011 15 2018
2012 33 2019
2013 103 2020
2014 5 2021
2015 5

Total 275

En resumen, la proyeccion de renovacion de equipos activos indica que el 98,18%
de estos equipos debe ser reemplazados por obsolescencia dado que ya habran
cumplido su vida util, entre el 2017 y los proximos 4 afios.

Ao No.
Equipos
Activos
2017 114
2018 15
2019 33
2020 103
2021 5
270 98,18%

Teniendo en cuenta que en el 2017 la Oficina de Sistemas solo va a adquirir 57
equipos activos por limitaciones de presupuesto. La proyeccion de reemplazo a
partir del 2018 es:

2018 | 2019 | 2020 | 2021
72 33 103 |5

3.4.3.2 UPS
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De acuerdo con la informacion del inventario, suministrada por la Oficina de
Sistemas, en la siguiente tabla se muestra el nimero de UPS con los que cuenta la
PGN, discriminados por afio de compra.

Ano

de

reemplazo
(Obsolescencia
tecnoldgica:10

Ao No. UPS anos vida util)

2004 17
2005 19
2006 3 2017
2007 6 2018
2008 2 2019
2009 5 2020
2010 9 2021
2011 2
2012 13
2013 11
2014 16
2015 13
2016 1

Total 117

En resumen, la proyeccion de renovacion de UPS indica que el 52.13% de estos
equipos deben ser reemplazados por obsolescencia dado que ya habran cumplido
su vida util, entre el 2017 y los proximos 4 afos.

Ao No. UPS
2017 39
2018
2019
2020
2021

Total 61

52.13%

Dado que por limitaciones presupuestales en el 2017 solo es posible adquirir 4 UPS
y que también hay necesidades adicionales a nivel nacional (42). La proyeccion de
UPS a adquirir entre el 2017 y los préximos afios es:

2018

2019

2020

2021

83

2

5

9
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3.4.4 Red LAN de la sede central

Con el fin de contar con servicios de redundancia y alta disponibilidad, con los
cuales se atiendan las necesidades de comunicacion que convergen en Bogota para
sus dependencias en el nivel central y regional y tener crecimiento en las
capacidades de transmision de datos entre las dependencias, en el afio 2013 la
PGN adquirié un equipo activo a nivel de capa de ndcleo en configuracion de alta
disponibilidad interna, este equipo es el Switch de Core Marca HP Modelo 10508.
Dicho equipo cumplird su ciclo de vida en el 2018 por tanto debe preverse su
reemplazo.

3.5 DESCRIPCION DE LA SITUACION ACTUAL DE CENTRO
DE COMPUTO Y DIAGNOSTICO

El centro de computo o centro de datos de la PGN esta ubicado en un inmueble
propio de la Entidad, localizado en el piso 2 Torre C de la Calle 16 #4-79. Este centro
de datos fue construido en el afio 2012 con el requerimiento de que fuera un sitio
confiable que cumpliera con las caracteristicas de un centro de datos de nivel Tier
[ll, exceptuando las limitantes que proporciona el proveedor del servicio de energia
eléctrica.

En el Anexo 5. Lista de Chequeo Centro de Computo, se encuentra una lista de
chequeo con base en la cual se pudo determinar que dicho centro de datos cumple
con las caracteristicas necesarias que proporcionan cumplimiento de estandares
internacionales en cuanto a sistemas de control de acceso, sistemas de
redundancia eléctrica, sistemas ininterrumpidos de potencia, sistemas de deteccion
y extincion de incendios, etc. Por otra parte, se cuenta con los contratos de
mantenimiento y con garantias extendidas para el sostenimiento del DataCenter.
Adicionalmente, la medida de eficiencia energética del centro de datos PUE (Power
Usage Effectiveness) se encuentra en 1.88 lo que significa que se esta entre un
centro de datos eficiente y un centro de datos promedio.

Actualmente la Oficina de Sistemas se encuentra realizando los estudios previos
para cubrir las necesidades de mejoramiento del DataCenter durante la presente
vigencia, tales como mantenimiento de obra civil, automatizacién de los chillers e
insonorizacion de plantas eléctricas.

De acuerdo con lo anterior la PGN cuenta con un centro de datos robusto que
requiere un mantenimiento continuo. Sin embargo, tiene como punto critico que la
alimentacion de energia de corriente alterna es dada por una Unica subestacién de
Codensa, por lo tanto, no existe redundancia o una doble fuente de alimentacion al
centro de computo. No obstante lo anterior para mitigar riesgos se cuenta con una
planta eléctrica y UPS de respaldo para las cuales hay contratos vigentes de
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mantenimiento para garantizar su buen funcionamiento, pero no se tiene
actualmente un sistema de monitoreo 7x24.

Por otra parte, la Entidad no cuenta con un centro de datos alterno, el cual le permita
continuar con la prestacion de los servicios tecnoldgicos para los sistemas criticos
de la PGN, en caso de la ocurrencia de un evento que inhabilite el uso del centro de
datos principal o ante una catastrofe.

3.6 INDICADORES

A lo largo de este capitulo se presentaron indicadores que muestran el grado de
obsolescencia de los diferentes componentes de la infraestructura, razén por la cual
debe realizarse un plan de renovacion. Tales indicadores se resumen como sigue:

ftem % actual de | % equipos a ser

obsolescencia | renovados entre el 2017

y los préximos 4 afios.

Computadores 25,25% 89,42%
Portatiles 60,98% 92,96%
Escaneres 6,94% 45,28%
Impresoras 20,03% 53,67%
Equipos Activos 41,45% 98,18%
UPS 33,33% 52.13%

3.7 OPORTUNIDADES DE MEJORA

A continuacién se presenta la lista de oportunidades de mejora identificadas, con
base en las cuales se plantearan, en la siguiente fase de este contrato, los proyectos
que la Entidad debera adelantar en los proximos afos:

e Renovacion de infraestructura tecnol6gica para usuario final

e Renovacion de Servidores, actualizacion de sistemas operativos y
ampliacion virtualizacion

e Renovacion del switch core, equipos activos y UPS del nivel central y
territorial

e Fortalecimiento de seguridad informatica

e Mejoramiento centro de cOmputo: Gestionar con Codensa la implementacion
de un segundo circuito de alimentacién externa y garantizar que para la
Planta Eléctrica y las UPS se cuente con los sistemas y procedimientos de
supervision, notificacion y escalamiento de alarmas 7x24.

e Cambio de la plataforma de correo electrénico

¢ Implementacion del centro de datos alterno

e Mejoramiento de procedimientos para actualizacion de inventarios de
hardware y software
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Adicionalmente, de acuerdo con el diligenciamiento de la herramienta de
rupturas estratégicas, en la cual la PGN obtiene un puntaje de 4.2 / 6 (Ver
Anexo 6. Grado de Madurez Gestion Servicios Tecnoldgicos) se identifican
las siguientes recomendaciones:

o Mantener actualizado a través de un proceso formalmente establecido
y con herramientas de apoyo los modelos funcional, l6gico y fisico de
la arquitectura de servicios tecnolégicos.

o Establecer formalmente procesos de gestion de capacidad sobre la
infraestructura tecnoldgica, llevando medicién de los indicadores de
capacidad y proyectando las necesidades de mejoramiento de la
capacidad de la infraestructura.
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4 DIAGNOSTICO DE GESTION DE INFORMACION

En este capitulo se presenta el resultado de la evaluacion del estado actual de la
gestidon de informacion de la PGN a la luz de los lineamientos de informacion que
propone MinTIC en el Marco de Referencia de Arquitectura Empresarial de Gestion
de Tl en cuanto al dominio de Informacion, asi como también las oportunidades de
mejora identificadas.

4.1 EVALUACION DEL ESTADO ACTUAL DE LA GESTION DE
INFORMACION

En el Marco de Referencia de Arquitectura Empresarial de Gestion de Tl en cuanto
al dominio de Informacion, MINTIC establece:

“En las organizaciones, la informacion se ha convertido en el principal generador de
valor estratégico. La informacion se usa para responder a las necesidades de una
institucién, ya sea para tomar decisiones, para los procesos o los grupos de interés.
Este dominio permite definir: el disefio de los servicios de informacion, la gestion
del ciclo de vida del dato, al analisis de informacién y el desarrollo de capacidades
para el uso estratégico de la misma.

Para este dominio se han usado los componentes de informacion, que se refieren
al conjunto de datos, la informacion, los servicios de informacion y los flujos de
informacion. En lo publico, se debe pensar en la informacion a partir de:

- Desde la fuente Gnica

- La calidad

- La informacién como bien publico

- Los datos en tiempo real

- La informacion como servicio ... “

Adicionalmente, establece que el Dominio de Informacién comprende los siguientes
ambitos:

e Planeacion y gobierno de componentes de informacion: Busca la adecuada
planeacién y gobierno de los componentes de informacién: datos, informacion,
servicios de informacion y flujos de informacion.

e Disefio de servicios de informacién: Busca la adecuada caracterizacion y
estructuracion de los componentes de Informacion.
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e Andlisis y aprovechamiento de los componentes de informacion: Busca orientar
y estructurar procesos de andlisis y toma de decisiones a partir de los
componentes de informacion que se procesan en las instituciones.

e Calidad y seguridad de los componentes de informacion: Busca la definicion y
gestion de los controles y mecanismos para alcanzar los niveles requeridos de
seguridad, privacidad y trazabilidad de los componentes de informacion.

En la PGN, la responsabilidad de la gestion de la informacién recae principalmente
en los administradores funcionales de los sistemas de informacion, por cuanto, de
acuerdo con la resolucion 114 de 2006, ellos son los responsables de velar por la
oportunidad, consistencia y confiabilidad de los datos, hacer el seguimiento al
funcionamiento y operacién del sistema a su cargo y de presentar los proyectos de
mejoramiento que considere necesarios. La Oficina de Sistemas asigna
administradores técnicos que brindan soporte, asistencia y capacitacion técnica
para que se garantice la operatividad del respectivo sistema.

Para realizar la evaluacion del estado actual de la gestion de informacion, teniendo
en cuenta lo anterior, se realizé una encuesta a los administradores o lideres
funcionales, asi como también a la Jefe de la Oficina de Planeacion, en la que se
contemplaron preguntas por cada uno de los ambitos mencionados. Los
funcionarios que respondieron las encuestas fueron escogidos por la Supervision
del Contrato. En el Anexo 7. Encuestas lideres funcionales — Gestion de
Informacién se encuentran las encuestas diligenciadas.

Para evaluar el ambito de disefio de los servicios de informacién se tuvo en cuenta
la informacion recopilada para el diagnostico de sistemas de informacion y la
informacion proporcionada por los lideres funcionales en la encuesta respecto al
catalogo de componentes de informacion.

Los aspectos que se contemplaron en cada uno de los ambitos del dominio de
Informacién son los siguientes:

Ambito Aspecto

Planeacion y | ¢ Responsabilidad de la Gestion de Informacion

Gobierno de los | ¢ Existencia de politicas documentadas de gestion del ciclo de vida

componentes de de los componentes de informacién

informacion e Existencia de documento del modelo o esquema de gobierno de
informacion

e Existencia de un proceso de gestiobn y planeacion de la
informacion que permita mejorar la calidad, oportunidad y
disponibilidad de la informacion

e Existencia de un documento de programa y/o estrategia de
calidad de la informacion institucional

e Existencia de comités de informacién para coordinar criterios que
se requieren tener en cuenta para gestionar la calidad de la
informacién
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Gestion de documentos electrénicos
Definicion y caracterizacion de la informacion georreferenciada

Existencia de catalogo de componentes de informacion (datos,
informacién, servicios de informacion y flujos de informacion) con
sus atributos, incluyendo aspectos de proteccion y privacidad de
la informacion, grupos de interés, fuentes oficiales y Unicas de
informacion.

Existencia de documento de identificacion de datos maestros.
Utilizacion del lenguaje comuan para el intercambio de informacion
con otras instituciones.

Publicacion de los servicios de intercambio de informacion a
través de la Plataforma de Interoperabilidad del Estado
colombiano.

Existencia de mecanismos que permiten el acceso a los servicios
de informacion por parte de los diferentes grupos de interés,
contemplando caracteristicas de accesibilidad, seguridad y
usabilidad.

Apoyo a la toma de decisiones gerenciales y operativas con la
informacién que se genera

Apoyo de los procesos de andlisis de tendencias, variaciones y
correlaciones a partir de las salidas generadas por los sistemas
de informacién

Existencia de capacidades y herramientas de inteligencia de
negocios para hacer analisis histéricos de datos e identificar
situaciones particulares que impliquen la definicion o cambio de
acciones de politica de la Entidad

Disposicion a los usuarios de instrumentos de andlisis de
informacién

Disefio de los
Servicios de
Informacion

Andlisis y
aprovechamiento
de los
componentes de
informacién

Calidad y
Seguridad de los
componentes de
informacion

Controles de calidad de datos implementados en los sistemas de
informacion

Definicion de indicadores para medir la calidad de la informacién
Mediciones periddicas de los indicadores de calidad de datos
Ejercicios de depuracion de datos

Mecanismos para asegurar la trazabilidad y auditoria sobre las
acciones de creacion, actualizacion o borrado de informacién

A continuacion se presentan los resultados de la evaluacion por cada uno de los

ambitos:

4.1.1 Planeacion y gobierno de componentes de informacion

e En la PGN cada administrador funcional es responsable de la informacion del
sistema que administra. No se ha definido un responsable Unico de gestion de
informacion. Actualmente hay dos responsables principales: La Oficina de
Planeacion que es responsable de algunos temas y la Viceprocuraduria que
tiene a cargo SIRI y SIGDEA.
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En la actualidad no existen politicas documentadas de gestion del ciclo de vida
de los componentes de informacion ni un modelo o esquema de gobierno de
informacion documentado.

A nivel de procesos, existe un proceso de gestion y planeacién de la informacion
gue va a ser revisado para fortalecerlo.

No existe un programa y/o estrategia de calidad de la informacion institucional
documentado. Sin embargo, en los ultimos cuatro meses se han venido
realizando frecuentemente comités de informacion para coordinar criterios que
se requieren tener en cuenta para gestionar la calidad de la informacion,
liderados por la Oficina de Planeacion. Adicionalmente, también hay un comité
de SIGDEA liderado por el Viceprocurador.

En relacion con la gestion de documentos electronicos, actualmente se esta en
proceso de implementacion del Sistema de Gestion Documental SIGDEA, el cual
incorpora e implementa esquemas de captura, procesamiento, consulta,
preservacion y disposicion final de informacion (datos), de acuerdo con lo
establecido en la normatividad del Archivo General de la Nacion (AGN).
Respecto a la definicién y caracterizacion de la informacion georreferenciada,
actualmente en la PGN no se cuenta con informacion georreferenciada, no
obstante lo anterior a futuro deberan tenerse en cuenta los lineamientos
relacionados con este aspecto en los proyectos que se implementen de este tipo.

4.1.2 Diseio de servicios de informacion

No se cuenta con un catalogo o directorio de componentes de informacion
(datos, informacion, servicios de informacion y flujos de informacién) con sus
atributos, y que incluya los aspectos de proteccion y privacidad de la informacion,
grupos de interés, fuentes oficiales y Unicas de informacion entre otros aspectos.
Sin embargo, la Entidad est4 trabajando en temas de clasificacion de
informacion e identificacion de grupos de interés y canales de acceso.

En relaciébn con la utilizacion del lenguaje comun para el intercambio de
informacion con otras instituciones, la PGN cumple con este lineamiento dado
que esta certificada en nivel 3 por MInTIC. La Entidad ha desarrollado
Webservices para intearactuar con la Registraduria y Migracion Colombia,
Respecto a la publicacion de los servicios de intercambio de informacién a traves
de la Plataforma de Interoperabilidad del Estado colombiano, igualmente la
Entidad cumple con este lineamiento.

Se han implementado mecanismos que permiten el acceso a los servicios de
informacion por parte de los diferentes grupos de interés, contemplando
caracteristicas de accesibilidad, seguridad y usabilidad, tales como el Portal Web
para la ciudadania por medio del cual se puede tener acceso a la sede
electréonica del SIGDEA que permite que todas las personas, naturales y
juridicas, pueden presentar y hacer seguimiento a sus peticiones, quejas,
reclamos, solicitudes, denuncias y felicitaciones , al SIRI para la expedicion del
certificado de antecedes, a consultas de procesos misionales, la intranet para
los servicios a los funcionarios. Sin embargo, se requiere documentar la matriz
de caracterizacion de usuarios o grupos de interés.
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4.1.3 Andlisis y aprovechamiento de los componentes de informacion

e La informacién que se genera de los sistemas SIM, Strategos, SIRI y SIAF-
Nomina apoya la toma de decisiones gerenciales y operativas. Sin embargo se
requiere mejorar la calidad de la informacion, se esta trabajando en esa linea y
gestionando apoyo.

e A partir de las salidas generadas por los sistemas de informacioén se apoyan en
la Entidad los procesos de andlisis de tendencias, variaciones y correlaciones,
pero este apoyo esta en un nivel inicial pues hace falta mayor automatizacion y
aprovechamiento de herramientas tecnologicas. En el SIRI se generan datos
estadisticos.

e La PGN adquiri6 una herramienta de inteligencia de negocios (BI) para hacer
andlisis historicos de datos e identificar situaciones particulares que impliquen la
definicion o cambio de acciones de politica de la Entidad, sin embargo no se ha
potencializado su uso, actualmente los andlisis historicos de datos se hacen en
Excel. La herramienta de Bl se esta utilizando solamente para integracion de
datos y se implementaron dos pilotos, uno para generacion de estadisticas de
Strategos y otro para generacion de algunas estadisticas de SIRI.

e Solamente se ha dispuesto a los usuarios instrumentos de analisis de
informacion del sistema de informacién Strategos, sin embargo no se ha dado la
capacitaciéon necesaria. En general las decisiones se toman con base en la
informacion que se extrae de los sistemas de informacion, pero el analisis se
hace con herramientas basicas.

4.1.4 Calidad y seguridad de los componentes de informacion

e Se tienen controles de calidad de datos implementados en los sistemas de
informacion SIM, Strategos, SIRI, SIGDEA. Sin embargo, los controles son mas
a nivel de validaciones.

e Se cuenta con indicadores para medir la calidad de la informacién y se hacen
mediciones periddicas de tales indicadores para los sistemas SIRI y Strategos.
Para los demas sistemas no se tienen definidos indicadores.

e Serealizan ejercicios de depuracion de datos para SIM, Strategos y SIRIl 'y SIAF-
NOmina.

e La Entidad posee mecanismos (politicas, parametrizacion de opciones de
auditoria en los sistemas de informacion, entre otros) para asegurar la
trazabilidad y auditoria sobre las acciones de creacién, actualizacion o borrado
de informacién que requiera la Entidad.

4.2 OPORTUNIDADES DE MEJORA

De acuerdo con los lineamientos del dominio de informacién del Marco de Referencia
de Arquitectura Empresarial de TI:
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Crear y mantener actualizado el directorio o catdlogo de componentes de
informacion, con su respectiva caracterizacion y criterios de calidad, teniendo en
cuenta que éste representa el punto de partida para la construccion de la
arquitectura de informacion y la base para iniciar procesos de calidad de informacion
de la entidad e interoperabilidad entre entidades. La entidad debe conocer que
componentes de informacién posee y cuales son sus caracteristicas con el fin de
proyectar nuevos servicios de informacion, identificar fuentes Gnicas de informacion,
oportunidades de mejora en seguridad y calidad de los datos e informacion,
identificar datos maestros, datos abiertos, definir controles y mejorar el nivel de
acceso a la informacion y demas actividades propias de la gestion de informacion.
Disefiar un plan de calidad de los componentes de informacion que incluya etapas
de aseguramiento, control e inspeccién, medicidbn de indicadores de calidad,
actividades preventivas, correctivas y de mejoramiento continuo de la calidad de los
componentes.

Definir e implementar la arquitectura de informacién y establecer métricas e
indicadores de seguimiento, gestion y evolucion de dicha arquitectura.

Definir las directrices, roles y responsabilidades para el modelo de gestién de los
componentes de informacion, durante su ciclo de vida.

Documentar de acuerdo con los lineamientos de MIinTIC las politicas de gestién del
ciclo de vida de los componentes de informacion y el modelo o esquema de gobierno
de informacion.

Adicionalmente,

Definir un responsable institucional de gestion de informacién para coordinar todos
los aspectos relacionados con la arquitectura de informacion de la Entidad

Definir e implementar el modelo de explotacion y aprovechamiento de la informacién
de la PGN bajo el enfoque de Inteligencia de Negocios asi como también disefar e
implementar servicios de informacion georreferenciada para facilitar el analisis de
informacion.
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